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1 はじめに

マルウェアによる攻撃への対策として，重要サービ
スの動きを攻撃者に見せない（不可視化する）技術が
ある．我々は，重要サービスのプロセス情報やファイル
操作を不可視化する技術を提案した [1][2]．本稿では，
重要サービスの通信操作の不可視化，つまり重要サー
ビスの特定を困難化する通信処理制御法を述べる．

2 通信処理制御法

2.1 要求と課題

重要サービスの特定を困難化する通信処理制御法に
対し，次の要求がある．重要サービスの通信内容をも
とにして重要サービスの存在が攻撃者に特定され，無
効化される可能性がある．このため，重要サービスの
通信内容を不可視化する（要求 1）必要がある．
また，攻撃を回避するために重要サービスのプログ
ラムを変更すると，重要サービスを攻撃内容に合わせ
て個別に変更しなくてはならない．この変更の工数は
大きいため，重要サービスのプログラムを変更せずに
制御法を実現する（要求 2）必要がある．
通信処理制御法の確立には，（要求 1）を満足する形
で，以下の課題に対処する必要がある．
（課題 1）重要サービスの OSへの通信要求を捕捉でき

ること
（課題 2）捕捉した通信要求の内容を取得できること
（課題 3）取得した内容に基づき，通信処理を代理実行

できること
（課題 4）実行結果を重要サービスに返却できること
また，（要求 2）を満足するために，仮想計算機 (Virtual

Machine，以降 VM)上で OSや重要サービスを動作さ
せ，仮想計算機モニタ（VM Monitor，以降 VMM）を
変更することにより通信処理制御法を確立する．詳細
は 2.2節で述べる．

2.2 対処

2.2.1 基本構造

通信処理制御法の基本構造を図 1に示す．保護対象
VMの OS上では，重要サービスを提供するプロセス
（以降，重要プロセス）を動作させる．また，管理 VM
の OS上では，システムコールを代理実行するプロセ
ス（以降，代理プロセス）を動作させる．VMMは，保
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図 1 基本構造

護対象 VM上のシステムコールを捕捉し，重要サービ
スによる通信要求の内容を取得する．これを管理 VM
上の代理プロセスに転送し，システムコールの代理実
行を依頼する．代理プロセスによる代理実行後，VMM
は代理実行の結果を重要プロセスに返却する．

2.2.2 対処内容

（課題 2）と（課題 3）については，図 1の基本構造
にすることにより，必要となる対処をVMMと管理VM
（代理プロセスを含む）で実現する．
（課題 1）への対処を以下に述べる．VMM は，デ
バッグレジスタを操作し，保護対象 VM上で当該アド
レスの命令が実行される直前にデバッグ例外が発生す
るように設定する．さらに，保護対象 VMの実行制御
フィールドを操作し，デバッグ例外の発生により VM
exitが発生するように設定する．
（課題 4）への対処を以下に述べる．代理プロセスは，
システムコールの代理実行後，結果を VMMに返却す
る．VMMは，代理実行の返り値を保護対象VMの rax
レジスタに格納する．データを受け取る read()や recv()
などのシステムコールを代理実行した場合は，文字列
を重要プロセスのバッファの領域に格納する．この後，
命令ポインタにシステムコール終了処理の先頭アドレ
スを設定し，保護対象 VMに処理を返却する．

2.2.3 通信処理制御法の処理流れ

通信処理制御法について，処理流れを図 2に示す．
(1) 保護対象 VMにおけるシステムコールの発行によ
り VM exitが発生し，VMMに処理が遷移する．VMM
に処理が遷移した際に，VM exitの発生原因がデバッグ
例外であり，かつ例外の発生したアドレスがシステム
コール処理の開始アドレスと一致した場合，本制御法
の導入により発生したデバッグ例外として，システム
コールの発行を検知する．
(2)システムコールを発行したプロセスが重要プロセス
の場合は，システムコールの種類を判別する．重要プ
ロセス以外は (15)に移行する．
(3)システムコールの種類に応じて分岐する．本制御法
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図 2 システムコール制御の処理流れ

では，通信に着目しているため，通信に関するシステ
ムコールの場合は (15)に移行する．
(4)システムコールの引数を取得する．
(5)通信に関するシステムコールのうち，socketの場合
は (7)に，それ以外の場合は (6)に移行する．
(6)引数で与えられた FDの値が不可視化対象 FDリス
トに登録されている場合は (7)に，登録されていない場
合は (15)に移行する．
(7)代理プロセスに代理実行を依頼する．
(8)代理プロセスから代理実行の結果を受け取る．
(9)結果が成功の場合は (10)へ移行する．結果が失敗の
場合は (13)へ移行する．
(10)システムコールの種類別に分岐する．socketの場
合は (11)に移行する．closeの場合は (12)に移行する．
それ以外の場合は (13)に移行する．
(11)重要プロセスの新たなコネクションが確立された
ため，FDを不可視化対象 FDリストに登録する．
(12)重要プロセスのコネクションが削除されたため，FD
を不可視化対象 FDリストから削除する．
(13)代理実行の結果をレジスタに格納する．必要な場

表 1 代理実行にかかるオーバヘッド
システムコール 平均値 [µs] 最大値 [µs] 中央値 [µs] 最小値 [µs] 分散

socket() 13.49 16.54 12.95 12.28 1.34
sendto() 18.68 22.39 18.40 17.87 0.63

合は，保護対象 VM上のバッファに結果を格納する．
(14)命令ポインタにシステムコール終了処理を設定す
る．これにより，保護対象 VMでは，システムコール
処理の開始直後に終了処理が呼び出される．
(15)システムコール処理を保護対象 VM上で継続する
ために，保護対象 VMの命令ポインタにシステムコー
ル処理の先頭アドレスを設定する．
(16)保護対象 VMに処理を返却する．

3 評価

3.1 内容

システムコールの代理実行にかかるオーバヘッドを
測定した．具体的には，システムコールを代理実行せ
ずに返り値を返却するように改変した代理プロセスを
用いて，重要プロセスが発行するシステムコールの発
行直前から直後までの実行時間を測定した．なお，シス
テムコールを 100回発行し，送信データサイズは 1KB
とした．
評価は，VMMとしてXen 4.2.3を用い，管理VMと
保護対象VM上で動作するOSとしてDebian 7.3（Linux
3.2.0 64bit）を用いた．管理 VMは Xenの仕様のため
準仮想化し，7GBのメモリ，3コアの仮想 CPUを割り
当てた．保護対象 VMは VT-xを用いて完全仮想化し，
1GBのメモリ，1コアの仮想 CPUを割り当てた．8GB
のメモリと Intel Core i7-2600（3.4GHz，4コア）のCPU
を搭載した計算機を使用した．

3.2 考察

測定結果を表 1に示す．平均値が socket()は約 13µs，
sendto()は約 18µsであるため，sendto()は socket()より
オーバヘッドが大きい．これは，VMM が sendto() を
捕捉したときにバッファをコピーするためであると考
える．

4 おわりに

通信内容をもとにした重要サービスの特定を困難化
する通信制御法について述べた．具体的には，2つの要
求を満たすための 4つの課題と対処を示し，処理の流
れを述べた．評価より，sendto()は socket()よりオーバ
ヘッドが大きいことを示した．
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