
Browser Fingerprinting対策ツールの評価

柳沢進也 † 高橋和司 ‡ 安田昂樹 ‡ 田邉一寿 ‡ 種岡優幸 ‡ 細谷竜平 ‡
小芝力太 † 齋藤祐太 † 野田隆文 † 齋藤孝道 †

明治大学 † 明治大学大学院 ‡

1 はじめに

Web サーバが Web ブラウザから，アクセスしてき
た端末の特定に繋がる IPアドレス等の情報（以降，特
徴点という）を採取する Browser Fingerprinting（以降，
Fingerprintingという）という手法がある．Fingerprint-
ingは採取した情報から利用者の嗜好の判断や，ターゲ
ティング広告等の効果的な広告を実現するために用いら

れる．また，端末の特定に繋がる具体的な値をBrowser
Fingerprint（以降，Fingerprintという）という．Finger-
printingは利用者の許可を得ずに行えるので，対策ツー
ルを用いて Fingerprintの偽装を行う利用者もいる．し
かし，多くの対策ツールの有効性は示されていない．そ

こで本論文では，Fingerprintの偽装を行う Firefoxのア
ドオンや Chromeの拡張機能（以降，対策ツールとい
う）が特徴点をどの程度偽装できるのかについて調査

した．その結果，特徴点の一部のみしか偽装できない

対策ツールと，全く偽装ができない対策ツールが存在

することが明らかになった．これにより，追跡を逃れ

る目的で対策ツールを使用している利用者は，これら

の対策ツールを使用した場合でも Fingerintingにより追
跡される可能性があることがわかった．

2 調査内容

2.1 Fingerprint採取サイト

本研究グループ [1]では Fingerprintを採取するため
のWebサイト（以降，Fingerprint採取サイトという）
を運営している．Fingerprint採取サイトは，Fingerprint
の採取が終了した後に採取した特徴点の値を一覧で表

示する．調査では，各種対策ツールを有効にした場合

と無効にした場合で採取後に出力される特徴点の値を

比較し，変化した場合は特徴点が偽装されていると判

定した．なお，Fingerprint採取サイトでは本論文の趣
旨に同意した被験者のみが調査に協力している．
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2.2 調査環境

調査では，OS は Windows10（64bit），ブラウザは
Firefox57.0（64bit），Chrome61.0.3163.100（64bit）を
使用した．

2.3 対策ツールの選定基準

調査対象とする対策ツールを選定するにあたり，次

の 3つの基準を設けた．（1）特徴点の偽装が可能であ
る旨が説明されている対策ツール（2）Firefoxに関し
ては，プライバシー/セキュリティのカテゴリーに属す

る利用者数 1万人以上の対策ツール（3）Chromeに関
しては利用者補助機能のカテゴリーに属する評価が 4.0
以上かつ利用者数 1万人以上の対策ツール
この選定基準により，Firefoxでは 15個，Chromeで

は 10個の対策ツールが調査対象に該当した．

3 調査結果

3.1 対策ツールにより偽装された特徴点

調査対象の対策ツールを有効にした状態で Finger-
printingを行ったところ,一部の対策ツールで特定の特
徴点が偽装されたことを確認した．偽装が確認できた

各特徴点が何件の対策ツールで偽装されていたかを表 2
に示す．本研究の調査により，User-Agent文字列（以
降，UA文字列という），IPアドレス（表中では IPと記
載する），OS Fingerprinting [2]，及び，Canvas Finger-
printing [3]（表中では Canvasと記載する）の 4つの特
徴点において，特徴点の偽装が確認できた．調査結果

の詳細を表 3に示す（表中の FP採取可否は Fingerprint
採取サイトで特徴点が採取できたかを表す．）．

3.2 特徴点を偽装する効果がある対策ツール

Fingerprintingに対して，特徴点を偽装する効果があ
る対策ツールを表 1に集計した．調査の結果，一部の対
策ツールを有効にした際に Fingerprintの採取が終了し
ない場合があった．原因として，Fingerprintingを実行
するスクリプトを対策ツールが止めていると推察され

る．この現象は Firefoxの 6個の対策ツールと Chrome
の 1個の対策ツールで発生した．
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表 1: 効果がある対策ツールの件数
ブラウザ 総数 効果あり 効果なし 不明

Firefox 15 7 2 6

Chrome 10 9 0 1

4 まとめ

今回の調査で，対策ツールによる偽装を確認した特徴

点はUA文字列，IPアドレス，OS Fingerprinting，Can-
vas Fingerprintingの 4点だった．しかしながら，これ
は Fingerprintingで採取する特徴点の一部であり，これ
らの特徴点を部分的に偽装した場合では追跡される可

能性が依然として残る．これにより，追跡を逃れる目

的で本論文の調査対象である対策ツールを使用したと

しても，利用者は Fingerprintingにより追跡されうるこ
とを明らかにした．

表 2: 偽装されていた特徴点と件数
件数

特徴点 Firefox Chrome

　 IP 6 4

　 UA文字列 1 3

　 OS Fingerprint 7 4

　 Canvas 1 2
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表 3: 調査結果の詳細
ブラウザ名 対策ツール 主な機能 FP採取可否 偽装された特徴点

　 Firefox Privacy Badger トラッキング防止 ○

friGate プロキシ拡張 x
Adguard Adbrocker 広告ブロック x

anonymoX IP偽装 ○ IP,OS Fingerprint
IPFlood IP偽装 ○

Random Agent Spoofer UA文字列偽装 x
Proxy Tool プロキシ拡張 x

Modify Headers HTTPヘッダ変更 x
Disconnect トラッキング防止 ○ IP,OS Fingerprint

User-Agent Swicher UA文字列偽装 ○ UA文字列,OS Fingerprint
Browsec VPN VPN ○ IP,OS Fingerprint

Windscribe VPN,広告ブロック x
Stealthy IP偽装 ○ IP,OS Fingerprint

CanvasBlocker Canvas防止 ○ IP,OS Fingerprint,Canvas
Best Proxy Swicher プロキシ拡張 ○ IP,OS Fingerprint

　 Chrome ZenMate VPN VPN ○ IP,OS Fingerprint
Hotspot Shield VPN ○ IP,OS Fingerprint

TouchVPN VPN ○ IP,OS Fingerprint
MobileLayouter UA文字列偽装 ○ UA文字列

User-Agent Swicher UA文字列偽装 ○ UA文字列
CanvasFingerprintBlock Canvas防止 ○ Canvas

Canvas Defender Canvas防止 ○ Canvas
Script Safe 秘匿性向上 x

Random User-Agent UA文字列偽装 ○ UA文字列
Hide My IP IP偽装,VPN ○ IP,OS Fingerprint
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