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1 はじめに

近年，標的型攻撃における情報漏えいなどの被害が
問題となっている．標的型攻撃では Remote Access Tro-
jan(RAT) が用いられることが多い．RAT は諜報活動を
行なうためのマルウェアであり，感染端末の遠隔操作を
可能にするため，早急に検知する必要がある．そのため
RATが行なう通信と通常通信の区別することで，RAT検
知を行なう手法の研究が進められている．現在の多くの
IDSでは，既存 RATの解析から得られる検知可能な特徴
に基づいたシグネチャベースによる検知が行われている．
シグネチャ検知では既存 RATにない特徴を持つ RATを
検知できず，またシグネチャの登録にかかるコストが大
きい．そのため機械学習を用いて通信特徴の区別を行な
う手法の研究が重要となる．
機械学習を用いた検知は，ミスユース検知とアノマリ

検知に大別される．ミスユース検知では既存 RATの通信
データを参考に検知を行なうため，既存攻撃に対して有
効だが未知攻撃の検知は困難である．アノマリ検知では
通常通信を参考に異常値の検知を行なう．そのため未知
攻撃に対して有効だが，既存攻撃に対する検知精度が低
い．そこでミスユース検知とアノマリ検知を組み合わせ
ることで，それぞれ単一での検知と比較し，検知精度を
向上させる手法が提案されている．
文献 [1] では，ミスユース検知である決定木とアノマ

リ検知である one-class SVMを階層的に組み合わせ，決
定木から得られる情報をアノマリ検知で用いることで通
常通信のプロファイルを構築する能力を向上させている．
標的型攻撃では，対象に合わせて既存の RATをカスタマ
イズした亜種 RATを用いることが多い．そのため検知対
象となる通信では，既存 RATが持つ特徴の一部が変化し
ている可能性がある．このような標的型攻撃の検知を行
なうためには，既存 RATの通信からより多くの特徴を学
習する必要がある．しかし，決定木のみでは既存 RAT通
信の特徴を幅広く学習することは難しい．
そこで本研究では既存 RAT のより多くの特徴を学習

するために，決定木と自己組織化マップ (SOM)の学習方
法の違いに着目し，ミスユース検知の精度を向上させる．
さらに SOMによりミスユース検知とアノマリ検知を並
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行して行なうことで，未知攻撃に対しても有効な検知手
法を提案する．

2 提案手法

提案手法の概要を以下の図 1 に示す．提案手法では，
決定木における検知と SOMによる検知の 2つの段階を
もって，RAT通信の検知を行なう．入力段階の処理とし
て，通信データから特徴量 (後述)を抽出し，特徴ベクト
ルを生成する．

図 1 提案手法の概要

2.1 決定木を用いたミスユース検知

すべての学習データを用いて分類器を生成する．分類
器の入力に対して「RAT通信」と判定される場合は，シ
ステム全体の判定として RAT通信とする．「通常通信」と
判定される場合には，入力された特徴量を SOM で判別
を行なう．

2.2 SOMを用いたミスユース・アノマリ検知

SOM は決定木で生成される分類器において，正常と
判定される終端ノードごとに生成する．各 SOM が学習
するデータは対応する終端ノードごとに分割された学習
データを用いる．SOMの競合層を 2つに分割し，片側で
ミスユース検知，もう片側でアノマリ検知を行なう．ミ
スユース検知では RAT通信のみを学習させ，参照ベクト
ルと類似する入力を検知する．アノマリ検知では通常通
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信のみを学習させ，参照ベクトルから乖離する入力を検
知する．

3 実験

提案手法の有効性を示すために，提案手法と先行手法
[1]の比較評価を行なう．

3.1 実験準備

本研究では，検証用データセットとして PRACTICE
Dataset 2013[4]を用いた．データセットには 5つのマル
ウェアの通信データが収録されている．そのうち 4つの
マルウェア通信データをセッション数で二等分し，半分
を学習データ，もう半分をテストデータとした．1つのマ
ルウェア通信データは学習データに用いず，テストデー
タのみに含めることで未知攻撃とした．また正常データ
として大学研究室のルータにおける 6日分の通信を取得
したデータを用いた．各データのセッション数を以下の
表 1に示す．

表 1 各データのセッション数

学習 テスト

正常 44066 44066
RAT通信 (既知) 176266 176266
RAT通信 (未知) 0 6448

用いる特徴量として，文献 [2, 3] から RAT 通信の検
知に有効とされるものを用いた．用いた特徴量を以下に
示す．

1. 合計パケット数
2. 初期段階セッションの持続時間
3. OutBoundのデータ量 ( OB )
4. OutBoundのパケット数 ( OP )
5. InBoundのデータ量 ( IB )
6. InBoundのパケット数 ( IP )
7. OB/OP:OutBoundのパケット平均データ量
8. IB/IP:InBoundのパケット平均データ量
9. パケット到着間隔分布のエントロピー

3.2 評価指標

以下に混合行列 (表 2) と各指標の定義を示す．式 (1)
に示す Detection Rate (DR)は RAT通信の検知率であり，
1 に近いほど高い精度であることを示す．式 (2) で示す
False Rejection Rate (FRR) は正常通信を誤って RAT 通
信と判定している割合を示し，0 に近いほど誤判定が少
ないことを示す．

DR =
T P

T P + FN
(1)

FRR =
FP

FP + FN
(2)

表 2 混合行列

予測 (正常) 予測 (RAT通信)
正常通信 False Positive (FP) True Positive (TP)
RAT通信 True Negative (TN) False Negative (FN)

3.3 実験結果

表 1に示した学習データを用いて学習を実行し，すべ
てのテストデータに対して予測を行なうことで各指標を
算出した．提案手法と先行手法 [1]の各 DR, FRRをまと
めた表 3を以下に示す．

表 3 各手法の評価値

DR FRR
提案手法 0.954 0.046
先行手法 0.631 0.369

検証の結果，提案手法の DR は 0.954，先行手法では
0.631であり，これは RAT通信の検出について，提案手
法がより正確な検知が可能であることを示す．また提案
手法の FRRは 0.046であり，先行手法では 0.369となっ
ており，提案手法では通常通信に対して誤った判定を行
なうことが少ないことがわかる．

4 まとめ

本研究では，既存 RATのより多くの特徴を学習するた
めに，決定木と自己組織化マップを組み合わせた検知手
法の提案を行った．提案手法と先行手法の比較評価によ
り，提案手法ではより高い精度での検知が可能であるこ
とがわかった．
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