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1 はじめに

PDF（Portable Document Format）は，現在世界中で
広く利用されているファイル形式である．一般に PDF
ファイルは静的文書とみなされており，実行ファイル
やマクロファイルと比べ，危険性はあまり認知されて
いない．しかし PDFは様々なコードを実行可能な形式
であり，攻撃にも利用されている．
そこで我々は，One-Class Support Vector Machine（以

下 One-Class SVM）を用いた教師なし学習により PDF
マルウェアを検出する手法を提案する．本手法では，あ
らかじめ正常 PDFのみを学習した分類器を作成し，外
れ値を検出することでマルウェア PDFを検出する．

2 従来研究

マルウェア解析手法は，大きく動的解析と静的解析
に分類される．動的解析は複雑に難読化されたファイ
ルも扱うことができるが，実行環境がマルウェアに感
染する危険性がある．一方静的解析は，コードの実行
を伴わない，比較的安全な解析手法である．従来研究
では，JavaScriptの解析を行う手法や，メタデータの特
徴や文書構造によりマルウェアと正常な PDFファイル
を判別する手法が提案されており，分類には主に SVM
や Random Forest Classifierといった教師あり機械学習
手法が用いられている．
本手法は，静的解析に分類される．正常 PDFのみを

用いた教師なし学習により正常 PDFの特徴ベクトルか
らはずれたものをマルウェアとして検出するため，新
手のマルウェアや，標的型攻撃などサンプルの収集が
難しいマルウェアの検出が期待できる．

3 提案手法

本稿では，12次元の特徴ベクトルを用い，あらかじ
め正常 PDFのベクトルをOne-Class SVMで学習し，外
れ値が検出された場合にマルウェアとみなす手法を提
案する．SVMではベクトルの要素を 0～1に正規化す
る必要があり，今回は Flag（特徴の有無を 0/1の二値
で正規化），nNumber（数値 Nについて 10を上限とし
N/10で正規化），nLength（N byteの長さを 100MBを
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上限に log10N で正規化）の三種類の正規化を用いた．
実験に用いた特徴の概要を以下に示す．

(a)不正な /Length 0
ストリームオブジェクトでは，ストリームの長さを示
す /Lengthの値を指定する必要がある．マルウェアで
はストリームが存在するにもかかわらず/Length 0と
なっているものが見られた．

(b) JavaScriptの使用
マルウェア PDFは主に JavaScriptを用いて攻撃を行う．
JavaScriptは /S /JavaScriptまたは
application/x-javascriptで実行できる．正常な PDF
ファイルにも JavaScriptを用いているファイルは存在
するが，正常 PDFでは複雑なプログラムを利用するこ
とは少ないため，ソースコードの情報量により区別で
きる．ただし，一部のマルウェアは以下 (c) (d)の工夫
によりソースコードを少なく見せている場合がある．

(c) this.infoおよび getAnnotを用いた難読化
PDFでは JavaScriptコードを指定する名前 /JSが用い
られており，簡単にコードを取り出せる．そこで，難読
化のために this.infoおよび getAnnotを用いたマル
ウェアが存在する．この手法では，別のコードや難読
化したコードなどをプロパティ情報や注釈情報として
埋め込み，JavaScriptコードから参照する．また通常，
プロパティ情報に大量のデータを埋め込むことはない
ため，プロパティ情報の長さもベクトル要素とした．

(d) evalおよび Functionによるコード実行
JavaScriptでは，evalや Functionを用いることで文
字列をコードとして実行することができる．マルウェ
アでは，難読したコードをアンパックした文字列を引
数として，evalや Functionによりコードを実行する
ものが見られた．

(e)誤った文法
一般にPDFはソフトウェアにより出力されるため，基本
的な文法ミスは少ないと考えられる．一方マルウェアは
正常なソフトウェアで作成されていないため，xrefテー
ブルの不整合など文法が正しくないものが多く見られ
た．そのため，%%EOFなし，%%EOF後のコード，Xpdf[1]
の pdfinfoコマンドで解析した際のエラーをベクトルに
加えた．
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表 1: 既存手法と提案手法の正答数および Accuracyの比較
Benign (7189) Malicious (221) Total Accuracy

Method True False Error True False Error exclude error all
PDFMS 6817 4 368 207 2 12 0.9991 0.9479

Propsed (c = 2−2，ν = 2−13) 7182 7 0 221 0 0 0.9991 0.9991

4 実験

4.1 データセット

今回の実験では，正常 PDFとして，熊本高等専門学
校八代キャンパスに設置されたプロキシサーバで収集
した PDFファイル 7189個を用いた．また，マルウェ
ア PDFとして，2010年から 2015年の間に収集された
D3Mデータセット [2]に含まれる PDFファイル 349個
のうち，VirusTotalにマルウェアとして登録されていた
221個を用いた．実験に用いたファイルに重複はない．

4.2 実験手法

本稿では，提案手法と既存手法における正常 PDFお
よびマルウェア PDF分類の正解率を，同じデータセッ
トを用いて比較する．
比較対象の既存手法には，PDF Malware Slayer[3]（以

下 PDFMS）を用いた．PDFMSは機械学習に基づくマ
ルウェア検出ツールで，PDFファイルに出現するキー
ワードを正常セットとマルウェアセットに分類してクラ
スタリングし，Random Forest Classifierにより正常な
PDFファイルとマルウェア PDFファイルを判別する．
提案手法の実験には LIBSVM [4]に実装された One-

Class SVMを，カーネル関数には，一般的に利用され
る RBFカーネル k(xi, x j) = e−||xi−x j ||2/c を用いた．RBF
カーネルおよび One-Class SVMを使用するにあたって
は，パラメタ cおよび νを設定する必要がある．今回
は予備実験の結果より，c = 2−2，ν = 2−13 を使用した．
評価には，SVMを評価する際の一般的な手法である

K-fold cross-validation を用い，今回は K = 4 とした．
なお，提案手法では正常 PDFの特徴ベクトルのみを学
習するため，学習用マルウェア PDFは，既存手法での
学習のみに用いる．
実験では，4つのデータセットについて正解率を算

出し，平均値で評価する．ここでいう正解率とは，正
しいクラスに分類されたデータの数を評価データの総
数で割った値である．

4.3 実験結果

実験の結果を表 1に示す．既存手法における正解率
はエラーとなったものを除くと 99.91%であり，提案手
法でも同じ 99.91%の正解率を示した．ただし既存手法
では，解析エラーとなり分類ができなかったファイル

が正常 PDFで 89個，マルウェア PDFで 12個あった．
提案手法では，エラーとなったファイルはなく，また，
すべてのマルウェアを検出できた．なお，提案手法で
正しく分類されなかった正常 PDF（Benign-False）7個
については，JavaScriptや %%EOF後のコード，シンタッ
クスエラーといったマルウェアに類似した特徴が含ま
れていたファイルがあった．またそれ以外にも，分類
器の作成に使用した学習用の正常 PDFと比較すると外
れ値の特徴を持つものがあり，誤ってマルウェアとし
て検出された．本手法は外れ値検知のため，マルウェ
アの特徴がなくても分類器を作成する正常 PDFに類似
のファイルが含まれなければ外れ値として検出されて
しまうが，より多くの正常 PDFを収集し学習すること
により改善できると考える．

5 まとめ

本稿では，正常な PDFファイルの特徴ベクトルのみ
を One-Class SVMで学習し，外れ値に分類されたファ
イルをマルウェアと判定する手法を提案した．
提案手法は，分類の正解率が 99.91%と，教師あり機

械学習を用いた既存手法と並ぶ高い正解率を示し，ま
た，すべてのマルウェアを検出できた．本手法は教師
あり学習と異なり分類器の作成にマルウェアが必要な
く，新手のマルウェアや収集の難しい標的型攻撃のマ
ルウェアなどの検出も期待できる．以上より，本手法
は有用であると考える．
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