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ビブリオ・トーク
　　　　　　─ 私のオススメ ─連 載

本書は，経済産業省サイバーセキュリティ・情

報化審議官による著である．著者の伊東氏は

陸上自衛隊システム防御隊の初代隊長であり，この

本の執筆時は（株）ラックのナショナルセキュリティ

研究所所長であった．

　このような経歴とこの本のタイトルの中に使われ

ている「インテリジェンス」という言葉だけしか見

ないと，本書の内容が軍事色の強いもののように思

われるかもしれないが，実のところはまったくの逆

で，民間企業や個人がさらされている脅威について

書いてある．それは，最初の第 1章がいきなり『サ

イバー戦に巻き込まれる企業』として書かれている

いることからもよく分かる．また，個人の情報がど

のように見られているかについても，スノーデン事

件を引き合いに出し，丸々 1章を割いて解説して

いる．

ルールの変更が与えた影響

　伊東氏が本書のみならずほかの著書や講演などで

繰り返し述べていることの 1つに，「サイバー空間

においては従来の情報戦のルールがすっかり変わっ

てしまった」ということがある．国家情報機関同士

や軍隊同士が互いに情報戦を繰り広げるなんてこと

は大昔からやっていることで何も目新しいことでは

ない．しかし，ネットワーク社会の発達は，国家が

一民間企業に対してサイバー攻撃やサイバー・イン

テリジェンスを行うという従来には見られなかった

スタイルの情報戦が行われるようになってしまった．

　このようなことを行う国が存在するのであるから，

当然であるが攻撃を受ける側の国も既存のルールで

対処していては埓が明かない．『政府機関が民間か

ら盗むな！』とアメリカは怒り，それに対抗するた

めにアメリカは「対処ルールを変えた」のだと伊東

氏は述べている．つまり，伊東氏はその上で「さあ

日本はどうするのですか？」と警告しているのだと

読み手は捉えないとならない．

身近な脅威には個人でも対策可能

　このように現代社会においては一企業や個人で高

度な攻撃者に対抗しなければならない．もちろん伊

東氏もオールジャパンで国が一丸となって対処する

ことを強く進言している．

　しかしながら，これらの攻撃は一人ひとりの

ちょっとした不注意につけ込んで行われることや，

逆に個人のレベルでも十分に気を付けることによっ

てかなりの情報流出の防止効果があることもまた，

本書の至るところに書いてある．たとえば，『他の

企業より少しだけ上の防御をしておく』『極端に防

御を強力にするのは……ハッカー達を引き寄せてし

まう』というのも非常に現実的なアドバイスである．

また，ダライ・ラマの亡命先事務所のパソコンがが

スパイウェアによって知らないうちに盗聴・盗撮さ

れていた事例が紹介されれている．このスパイウェ

アはメールに添付して送り込まれたらしい．今であ

れば，スマホのアプリに紛れ込ませるだろう．だか

らこそ，軽い気持ちで得体の知れないアプリやソフ

トをインストールしてはいけないのである．
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インテリジェンスの基本は日々の研究資料
の分析にも有効

　さらに本書には，「インテリジェンスの基本とは

何か？」，「情報収集・分析はどうやるのか？」とい

うことについても多くが書かれているが，これが面

白いくらいに研究資料の分析や論文・レポートの書

き方に一致する．それ故，これから卒論や修論を書

く学生諸君には特に読んでもらいたい．そのうちの

いくつか抜き出してみたい．

　『マスコミなどによって流布された情報を「本当

だろうか」と疑うのがインテリジェンスの基本であ

る．』

　『サマリー（要約）だけしか読まないほとんどの

人々は…（中略）…と思い込む…（中略）…そして

いつの間にかこの情報が一人歩きするのである．』

　『インテリジェンスは，八割くらいは一般情報，

公刊情報で行えるとよくいう．…（中略）…重要な

のは，その公刊情報の中から本物と偽物を見分ける

ことだ．これが難しい．』

　『新聞の一面にスクープ的に出た情報は間違って

いることも多い．』

　『その後のフォローも重要だ．』

　いかがであろう？

耳の長いウサギであろう！

　ほかにも，サイバー空間と国際法の関係や，世間

で話題となったさまざまなサイバー事件における氏

独自の分析など他誌とは一線を画する記述が多くあ

るのだが，残念ながらそれを紹介するにはスペース

が足りなくなってきた．

　本書の締めの言葉をもって，この書評もまた締め

くくりたい．『か弱いウサギが爪を研ぐのは，賢明

とはいえない．ウサギの最大の武器は，長い耳なの

である．』我々は，耳の短い室内飼いのペットウサ

ギにならないように，いろいろな情報に日々聞き耳

を立てておきたい．それこそが現代の情報社会を安

全に生きるために最も必要なことであるのだから．
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