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1 はじめに
近年，ハードウェアの高性能化によって，POSレジ，

車載システム，スマート家電などの高機能な組込みシ

ステムの需要が高まってきた．これらの組込みシステ

ムの要求を満たすため，多くの組込みシステムでは汎

用OSを広く採用している．しかし，汎用OSではデバ

イスドライバのバグ，長時間の動作などにより障害が

発生し，それらは一般に再現が困難である．このよう

な障害発生の原因を特定するために，障害情報の収集

を行うことがある．しかし，障害情報を収集する場合，

障害情報の収集が完了してからサービスを再開させる

ため，迅速なサービスの再開を必要とするシステムで

は，障害情報を収集することができない．このように，

障害発生によるシステムの信頼性低下が問題となる．

以上の背景から，障害情報収集と迅速なシステム復帰

の両立を可能とする高信頼システムの開発を進めてい

る．本稿では，その高信頼システムの概要について述べ，

そこで利用する組込み用の仮想計算機モニタ（VMM）

の開発を中心に述べる．

2 高信頼システムの設計
2.1 課題

汎用 OSがクラッシュした場合，汎用 OSの動作は

保証されない．そのため，汎用 OSとは別に，障害情

報を収集するためのソフトウェアが必要となる．また，

このソフトウェアを汎用 OSのクラッシュから保護す

るため，それぞれ独立していなければならない．これ

らより，このソフトウェアをVMMによって実現する．

2.2 VMMの要件

高信頼システムで利用する VMMが満たすべき要件

は，以下の通りである．

(1) クラッシュしたゲスト OSとサービスを再開する

ゲスト OSが別の VMとして動作
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図 1: 高信頼システムの処理概要

(2) パフォーマンス低下を軽減

(3) 障害情報の収集が可能

障害情報を収集するためには，クラッシュしたゲスト

OSが使用していたメモリ，レジスタなどの情報を保持

しておかなければならないため，(1)が必要となる．迅

速なサービスの再開と障害情報の収集を同時に実行し

ているとき，システム全体のパフォーマンスが低下し，

サービス再開までに時間を要するようになってしまう

ため，(2)が必要となる．

2.3 処理手順

図 1に高信頼システムの処理概要を示す．

(1) 正常起動時，障害発生後のゲスト OSの高速起動

を可能とするために，スナップショットブート用の

スナップショットを取得する．このスナップショッ

トには，ゲスト OS起動直後のメモリ，レジスタ

値を保存する．

(2) 障害発生後，ゲスト OSは障害発生を VMMに通

知する．

(3) スナップショットを用いて，ゲスト OSを自動起

動する．また，別のVMとして立ち上げることで，

障害情報の損失を防ぐ．

(4) VMMが障害情報を収集する．メモリ，デバイス，

CPU，ストレージの情報を収集する．収集した情

報は，記憶媒体に保存する．

(5) 障害情報収集後，(1)に戻る．

以上の手順で，サービスの高速な復帰と，障害情報の

収集を行う．
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3 組込み用VMMの開発
2.2節で述べた要件のうち，(1)，(2)の構築を行った

ので，それについて述べる．高信頼システムは，既存の

VMMを改変し，障害発生後の処理を行う VMMを構

築する．また，改変するVMMとして，ソフトウェアの

規模が小さく，拡張が容易であるT-Visor [1–3] を使用

する．このT-Visorでは，ゲストOSとしてLinuxを動

作させることと，複数のリアルタイムOSによるOS間

通信が可能であることが確認されている．ただし，複数

の Linuxをゲスト OSとして動作させることはできな

い．また，T-Visorは，コアを 1つしか使用できないた

め，マルチコアで動作することができない．以上のこと

から，T-Visorを改変し，複数のゲスト OS(Linux)を

動作させることと，T-Visorのマルチコア化を行った．

3.1 複数ゲストOSの動作

複数のゲスト OSを動作させるためには，VMMの

スケジューラによって VM を切り替える必要がある．

T-Visorに実装されているスケジューラは，FIFO，ラ

ウンドロビン，リアルタイム OS用スケジューラがあ

る．この中で，横取り不可能な FIFOやリアルタイム

用のスケジューラは，複数のゲストOS(Linux)を動作

させることに適していない．そこで，ラウンドロビン

スケジューラを用いてゲスト OSの切替えを行うこと

とする．T-Visorの実装では，タイムスライスごとに

切り替えるような処理にはなっていなかったため，タ

イムスライスごとに切り替えるように改変を行った．

3.2 マルチコア化

T-Visorをマルチコア化するにあたり，必要となる拡

張を以下で述べる．

(1) Application Processor(AP)の起動と初期化

(2) ゲストOSにおけるCPUコアの電源管理を仮想化

(3) シングルコアを想定して作られた箇所のマルチコ

ア化

(1)，(2)の実装を行ったため，それについて述べる．

3.2.1 APの起動と初期化

CPUの起動やリセットなどの方法は，CPUではな

く，使用するボード（SoC）に依存する．T-Visorの動

作ボートであるCubieboard2では，APの開始直後の実

行アドレス（エントリポイント）を設定した後に，AP

を起動させる．

APの初期化では，CPUごとの割込み優先度の設定，

例外や割込みのVMMへのルーティング，物理タイマの

アクセス権限の変更，ベクタテーブルのベースアドレス

を設定などを行う．また，Bootstrap Processor(BSP)

とAPでは，スタック領域を共有できないため，AP用

のスタック領域を作成する．

3.2.2 CPUコアの電源管理を仮想化

OSによるセカンダリコアのブート，リセット，サスペ

ンドなどの要求は，物理アドレスに直接アクセスされ，

電源状態が変更される．そのため，ゲストOSにおける

CPUコアの電源管理をVMMによって仮想化する必要

がある．そこで，電源管理のためのインタフェースと

して定義されている Power State Coordination Inter-

face(PSCI) の呼出しをトラップし，エミュレートする．

エミュレート関数の中では，CPU ONとCPU OFFの

みエミュレートを行う．

4 動作検証
複数のゲストOSの動作，T-Visorのマルチコア化に

ついて動作検証を行った．複数ゲスト OSの動作につ

いては，2つのゲスト OSを起動させ，2つの LEDを

各々点滅させることで検証を行う．その結果，各 LED

が交互に点滅したことから，2つのゲストOSが動作し

ていることが確認できた．

マルチコア化については，APが起動し，初期化処理

を行い，電源管理をエミュレートできているか検証を

行う．その結果，APの起動，初期化が行われているこ

とを確認でき，BSPの動作に悪影響を及ぼしていない

ことも確認できた．また，PSCI関数のエミュレートが

行われていることを確認した．

5 おわりに
本稿では，組込みシステムにおける障害情報収集と

迅速なシステム復帰の両立を可能とする高信頼システ

ムの概要について述べ，そこで利用する組込み用VMM

の開発について述べた．VMMでは，複数 OSの切替

えとマルチコア対応を実現した．
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