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安全性と利便性を考慮したチャレンジ・レスポンス分離 

ユーザ認証に関する提案：Dummy Indicator 
 

登内雅人†1 遠藤将†2 西垣正勝†3 

 

概要：携帯端末におけるユーザ認証の脅威として覗き見攻撃が考えられる．覗き見攻撃に対しては認証方式のチャレ
ンジ&レスポンス化が基本対策であり，既存方式の多くでは，チャレンジを覗き見攻撃者から隠すことで安全性を確
保するという方法が採られている．しかし，本来チャレンジ&レスポンス型の認証方式ではチャレンジまたはレスポ

ンスのどちらかを隠すことができれば複数回の覗き見攻撃に対して安全性を確保することができる．本研究では，携
帯端末の物理的構造（表裏）を利用することで，攻撃者がチャレンジとレスポンスを同時に盗聴することが困難とな
る覗き見対策手法を提案する．また，携帯端末の背面という操作部が目視できない入力インタフェースにおいて，ユ

ーザが正確に秘密情報の入力を行えるようなフィードバックの与え方について検討する． 
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1. はじめに     

 スマートフォンの急速な普及に伴い，携帯端末上でプラ

イバシ情報や機密情報を扱う場面が増加している．プライ

バシ情報および機密情報保護のため，携帯端末には PIN

（Personal Identification Number）やパターンロックなどの

ユーザ認証技術が導入されている．しかし，これらの認証

手法においては，認証行為を覗き見することで認証情報

（PIN やパターンロックなどの秘密情報）を不正に取得す

ることが可能である．このような攻撃は覗き見攻撃と呼ば

れ，ユーザ認証における脅威の一つとして知られている． 

覗き見攻撃を対策するためには，認証情報をワンタイム

化することが肝要である．認証情報をワンタイム化する手

法としては，認証方式をチャレンジ&レスポンス形式にす

ることが有効である．現在までに提案されているチャレン

ジ&レスポンス方式では，チャレンジを覗き見攻撃者の盗

聴から隠しながらユーザに受け渡すことによって安全性を

確保するという方法が主に採られている．しかし，チャレ

ンジを正規ユーザにのみ秘密に受け渡すタイプの既存方式

の多くには，ユーザのメンタルタスクが過大となる問題

[1][2]が，また，チャレンジをダミーの中に隠すタイプの既

存方式の多くは，マウス操作やクリック音により入力する

認証情報が漏れてしまう可能性があるという問題[3]が，そ

れぞれ存在する． 

本研究では，携帯端末の画面にチャレンジを表示し，背

面からレスポンスを入力することで，攻撃者にチャレンジ

とレスポンスを同時に盗聴されることを防止する覗き見対

策手法を提案する．携帯端末の背面からの入力は，現在普

及している多くの携帯端末に設置されている内蔵カメラを

用いて実装するため，提案方式は専用デバイスの所持を必

要としない．その一方で，携帯端末の背面から入力を行う
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という方法は，ユーザから操作部が見えない入力インタフ

ェースとなるため，正確な入力を行うことが比較的難しく

なり，利便性の低下につながることが想定される．そこで，

自分がどのような操作を行っているのかという操作感をユ

ーザに与えつつ，覗き見攻撃者に対しては秘密情報に関す

る情報を一切与えないようなフィードバックの提示方法に

ついて検討する． 

本論文の構成は以下のとおりである．2 章で覗き見対策

における既存研究とその課題，背面入力インタフェースに

おける関連研究について述べる．3 章で提案方式について

説明した後，4 章で提案方式に対する基礎実験の報告をす

る．5 章でまとめと今後の課題を述べる． 

2. 関連研究 

2.1 チャレンジ&レスポンス方式を利用した覗き見対策 

覗き見攻撃を対策するためには，認証情報をワンタイム

化することが肝要である．認証情報をワンタイム化するに

は，チャレンジ&レスポンス型の認証方式にすることが有

効である．チャレンジ&レスポンス型の認証方式の一般的

な手順は以下のとおりである．認証システムには，あらか

じめユーザが秘密情報を登録してあるものとする． 

【手順】 

① 認証システムは，チャレンジを被認証者（ユーザ）へ

提示する． 

② ユーザは，自身の有している秘密情報とチャレンジか

らレスポンス（認証システムへ入力する情報）を計算

する． 

③ ユーザは，②で計算したレスポンスをシステムへ入力

する． 

④ システムは，登録されている秘密情報と①で提示した

チャレンジから（入力されるであろう）レスポンスを
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計算する．この値と③で入力された値が一致していた

場合，被認証者を正規ユーザとして認証する． 

チャレンジ&レスポンスの本来の目的は，通信路を盗聴

する攻撃者に対し，通信路に流れるチャレンジとレスポン

スから秘密情報を逆計算することを防ぐことにある．これ

を達成するには，②における計算の際に暗号演算（典型的

にはハッシュ値の計算）が必要となる．しかし，人間は暗

号演算のような複雑な計算を行うことはできない．そこで，

毎回のチャレンジに対するレスポンスを人間に計算させる

タイプのユーザ認証では，複数回の覗き見攻撃に耐性を持

たせるために，主にチャレンジを覗き見攻撃者から隠す方

法が採られている． 

2.1.1 fakePointer 

fakePointer は，安全な環境（覗き見が不可能な通信路）

を用いてユーザのみにチャレンジを渡す方式である[2]． 

認証手順を以下に示す．認証システムには，あらかじめ

ユーザが 4 桁の PIN（各桁は 0～9 のうちいずれかの整数）

を登録しているものとする． 

【手順】 

① ユーザは前もって，人目に晒されない安全な環境下で

チャレンジとなる選択シンボル情報を取得しておく．

選択シンボル情報は四つの記号のいずれかであり，シ

ステムが認証毎にランダムに決定する． 

② 覗き見攻撃の危険性がある環境下で認証をする際，ユ

ーザは自身の秘密情報となる PINと①で取得しておい

た選択シンボル情報を利用して，③④のようにレスポ

ンスの入力を行う． 

③ 図 1 のように認証画面が表示される．ユーザは左右ボ

タンによって記号上の数字を左右にシフトさせ，1 桁

目の PINと 1つ目の選択シンボル情報を重ね合わせて

決定ボタンを押す． 

④ ③を 4 回繰り返すことで 4 桁の PIN の入力を行う． 

fakePointer は，覗き見攻撃に対して安全な認証方式とな

っている．しかし，認証毎に，事前に安全な環境上でチャ

レンジ（選択シンボル情報）を取得しておかなければなら 

図 1 fakePointer 

 

 

図 2 ダミーカーソル 

 

 

図 3 Cursor Camouflage の認証画面 

 

ず，チャレンジをレスポンスの入力まで記憶し続けておか

なければならない．これは，ユーザにとって大きな負荷と

なり得る． 

2.1.2 ダミー入力の表示による覗き見対策 

 Cursor Camouflage は， 図 2 のように複数の独立に動く

ダミーカーソルを画面に表示し，ユーザが実際に入力して

いる PINを覗き見攻撃者によって特定されるのを困難にす

る方式である[3]．以下に認証手順を示す．認証システムに

は，あらかじめユーザが 4 桁の PIN（各桁は 0～9 のうちい

ずれかの整数）を登録しているものとする． 

【手順】 

① 図 3 のように認証画面が表示される．ユーザはマウス

によるカーソル操作を行い，自身の操作に連動して動

く本物のカーソルを発見する． 

② 発見したカーソルを PIN の上に移動させ，マウスをク

リックする． 

③ ②を 4 回繰り返すことで PIN の入力をおこなう． 

 Cursor Camouflage は，①の本物のカーソルの発見をチャ

レンジの受診，②のマウスクリックをレスポンスの入力と

捉えれば，チャレンジ&レスポンス型のユーザ認証の一方

式といえる．しかし，攻撃者は認証画面と同時にユーザの

マウス操作も盗聴が可能であり，マウス操作（やクリック

音）により入力情報が漏れてしまう可能性がある．また，

ユーザのカーソル操作の癖により，覗き見攻撃者に本物の

カーソルを特定されてしまう危険もある． 

2.2 端末背面からの入力を利用した覗き見対策 

本来，チャレンジ&レスポンス型の認証では，チャレン
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ジまたはレスポンスのどちらかを隠すことができれば覗き

見攻撃に対して安全性を確保することができる．そして，

その実現には，端末背面からの入力インタフェースが利用

可能である．文献[4][5]が端末背面に背面入力用の入力デバ

イスを追加装備する方式であるのに対し，LensGesture [6]で

は端末背面の内臓カメラを入力インタフェースとして用い

る．本研究では，追加デバイス不要な LensGesture に着目す

る． 

LensGestureの操作イメージを図 4に示す．LensGestureの

操 作 方 法 と し て は ， Static LensGesture と Dynamic 

LensGesture という二つのアプローチが提案されている．そ

れぞれ図 5 のように背面カメラに映る映像から入力を判別

する． 

Static LensGesture は，ユーザの指によって背面カメラ全

体が覆われている状態（全覆），部分的に覆われている状態

（左覆，右覆，下覆）の 4 状態の動作によって入力操作を

行う（図 6 上）．4 状態を識別するために，背面カメラから

取得した映像をリアルタイムで解析し，輝度によって背面

カメラがどのように覆われているかどうかの判定を行って

いる． 

Dynamic LensGesture は，ユーザの指が背面カメラの前を 

 

 

図 4 LensGesture 

 

 

図 5 操作時のカメラ映像の例 

 

 

図 6 操作方法 

 

左右あるいは上下方向に通過する動作によって入力操作を

行う（図 6 下）．上下左右の 4 動作を識別するために，背

面カメラで取得した映像をリアルタイムで解析し，前後の

フレームを比較することで指がどの方向からどの方向へ動

いたか判定する． 

3. Dummy Indicator 

本稿では，2.1.2 節の Cursor Camouflage と 2.2 節の Static 

LensGesture を融合させた入力インタフェースを実装する

ことによって，攻撃者がチャレンジとレスポンスを同時に

盗聴することが困難なチャレンジ&レスポンス型ユーザ認

証の実現を目指す． 

チャレンジとレスポンスを分離するためには，携帯端末

の画面（表）にチャレンジを表示するようにした上で，端

末の背面に設置された内臓カメラ（裏）を用いてレスポン

スを入力させる必要がある．ここに Static LensGesture のコ

ンセプトが有効に働く．現在普及している携帯端末には背

面にカメラが設置されていることが一般的であるため，

Static LensGesture は多くの携帯端末に適用可能であると考

えられる． 

インタフェースデザインの分野において，ユーザに適切

なフィードバックを与えることが利便性の面で重要である

ことが知られている．背面カメラを使う LensGesture にお

いては，ユーザは操作部を目視できないため，レスポンス

を正確に入力することが難しくなると想定される．そこで，

自分がどのような操作を行っているのかという操作感をユ

ーザに与えつつ，攻撃者に対しては入力内容に関する情報

を与えないようなフィードバックの提示方法を検討する必

要がある．ここに Cursor Camouflage のコンセプトが有効に

働く．正規のフィードバックの提示と同時に，ダミーとな

るフィードバックを提示することで，操作をしているユー

ザには正規のフィードバックを特定できるが，攻撃者には

正規のフィードバックを特定できないようになることが期

待される． 

Cursor Camouflageと Static LensGestureを融合させた提案

方式を「Dummy Indicator」と呼ぶ．なお，Static LensGesture

では全覆，左覆，右覆，下覆の 4 状態を識別しているが，

提案方式では，全方位の入力操作が可能となるように拡張

することを試みる．具体的には，ユーザが背面カメラを指

で覆う際の画像を機械学習によって処理し，背面カメラを

ポインティングスティック[7]のように扱う仕組みを実現

する．携帯端末の画面上に表示されたマウスカーソル（イ

ンジケータ）を，背面カメラを使って自在に操作するユー

ザインタフェースを提供することによって，ユーザにより

柔軟な入力操作とより的確なフィードバックを与えること

ができる． 
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4. 基礎実験 

4.1 実験目的 

本研究の基礎実験として，提案方式の操作性（カーソル

操作の利便性）と視認性（ダミーを含むインジケータの中

から本物を見つけることが容易いか）を調査する． 

4.2 実験システム 

提案方式の基礎実験を行うため，提案方式の実装を行っ

た．実験用携帯端末の諸元は次のとおりである．機種：

ARROWS NX F-01F，サイズ：約 140mm×約 70mm×約

10mm，重量：約 150g，OS：Android 4.2.2，開発言語：java．

実験用携帯端末の画面を図 7 に示す．背面カメラに映るユ

ーザの指の映像をリアルタイムで 2 層の NN（ニューラル

ネットワーク）に入力し，インジケータの進む方向を自動

判定する．NN は scikit-learn[8]を利用した．NN の学習を行

うに当たり，「画面上のランダムな点にカーソルを表示させ，

実験実施者（著者）がその点を入力しているつもりで背面

カメラに対して指を置く」という操作を 1000 回繰り返す

ことによって，教師データ（「ユーザの意図した入力点」

と「その際の背面カメラに写る指の画像」のペア）を収集

した．提案方式を実装した携帯端末は 1 台であり，全被験

者がこの端末を使って実験を行う． 

4.3 実験方法 

情報系学部の大学生 3 名に実験被験者を依頼した．被験

者には，まず，提案方式における背面カメラでの入力操作

に慣れてもらうため，自身が十分と思えるまで練習を行っ

てもらった．その後，ダミーのインジケータの数が 4，9，

19 個（本物のインジケータを含めた数は 5，10，20 個）の

各状況において，背面カメラによりインジケータを操作し

ながら本物のインジケータを発見できるかどうかの試行を，

それぞれ 10 回行ってもらった．被験者には本物のインジ

ケータを発見した時点で画面をタップしてもらい，特定ま

でにかかった所要時間を計測する．なお，今回の実験では，

各インジケータはアルファベットで分けて表示しており，

毎回の試行の後に被験者に発見したインジケータのアルフ

ァベットを回答してもらい，成否を判定する．  

4.4 実験結果 

実験結果を表 1 に示す．被験者がインジケータを発見す

るまでの平均所要時間は，インジケータが 5 個の際に 5.28

秒，10 個の際に 7.15 秒，20 個の際に 12.56 秒，正答率はそ

れぞれ 96.7%，96.7%，100%であった．誤回答はインジケー

タが 5 個の際と 10 個の際に 1 人の被験者に 1 回ずつ発生

したのみであった． 

表 1 から，背面カメラという入力インタフェースによっ

て，ダミーを含む中でも自分のインジケータを発見するこ

とが可能であると言える．ただし，所要時間については改

善が必要であり，今後，操作性の向上等により本物のイン

ジケータを発見するまでの所要時間を減らすことを目指す． 

表 1 実験結果の集計 

 

また，今回の実験結果をインジケータ数ごとに集計した

データを表 2 から表 4 に示す．この結果から，被験者ごと

で所要時間にばらつきがあることが分かる．これは，人に

より操作に対する慣れの度合いや操作の仕方及び手の大き

さ等の違いによるものだと思われる．今後，認証システム

の初回利用時にユーザの指の動かし方を登録しておき，そ

れによってユーザごとに NN の学習結果性を微調整する方

法などの適用を検討する． 

4.5 安全性に関する考察 

 提案方式は，チャレンジとレスポンスの同時盗聴を防ぐ

ことにより，単発の覗き見攻撃者に対して安全な認証方式

の実現を期待できるが，複数回の覗き見を行うことができ

る攻撃者に対しては，ユーザのカーソル操作の癖などによ

り，本物のインジケータが特定されてしまう恐れがある．

具体的には，ユーザは毎回同じようなカーソル操作（円を

描く，上下左右繰り返し等）でダミーの中から本物のイン

ジケータを発見しようとするため，攻撃者がその動きから

本物のインジケータを容易に発見してしまうことが考えら

れる．これは覗き見攻撃に対する安全性上の問題となる．

今後はその検討を行う必要がある． 

 

表 2 被験者毎の結果（インジケータ 5 個） 

 

 

表 3 被験者毎の結果（インジケータ 10 個） 

 

 

表 4 被験者毎の結果（インジケータ 20 個） 
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5. まとめと今後の課題 

 本稿では，携帯端末の物理的構造（表裏）によりチャレ

ンジとレスポンスの同時盗聴を防止することで，ユーザ認

証の覗き見対策を行う方式の実現に向けて， Cursor 

Camouflageと Static LensGestureを融合させた入力インタフ

ェースを提案した．本研究の基礎実験結果より，提案方式

は多数のダミーを含んでいても本物のインジケータを十分

操作可能であることが確認された．しかし，本物のインジ

ケータを発見するのにかかる所要時間は改善の必要があり，

そのために背面カメラという入力インタフェースでの操作

性の向上が当面の課題となる．今後は上記に加え，提案方

式の覗き見に対する安全性の検証を行い，安全で利便性の

高い認証方式の実現を目指す． 
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