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概要：本研究では，画像化されたバイナリデータに CNNを適用することによって，マルウェアからその

ファミリに特有の領域を検出する分類手法を提案する．この手法では，CNNに注意機構と呼ばれる仕組み

を組み合わせることによって，画像の中で分類に重要な領域を示す「注意度マップ」を出力する．これに

より，該当するファミリに特有の領域を検出することでき，人手でその動作を解析する際のヒントとなる．

評価実験では，提案手法が既存手法より高い分類精度を誇ることを示すと共に，注意度マップを元にマル

ウェアを解析することによって，提案手法から得られる情報が，パックされたマルウェアを解析する場合

を含め，有用であることを確かめた．
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1. はじめに

マルウェアの蔓延は，コンピュータセキュリティにおけ

る大きな脅威となっており，多額の経済的損失を生んでい

る [1]．様々なマルウェアの，とどまるところを知らない

進化に対応するには，マルウェアの挙動に関する情報を簡

単に解析できることが大切である．特に，静的解析におい

ては，マルウェアはリバースエンジニアリングされ，逆ア

センブルによって得られた命令列を 1つずつに解析してい

くことで，挙動に関する情報を得る．

マルウェアの駆除には，その挙動に関する情報が欠かせ

ないことから，新しい亜種のマルウェアが見つかったとき

には，専門家が解析を行うのが一般的である [2]．しかし，

こうした人手による解析には，マルウェアの複雑さに応じ

て，数時間から数日を要する [3]．そして，静的解析が時間

を要する理由の 1つに，マルウェアのバイナリデータのう

ちで，どの領域がそのマルウェアに特有の挙動を関わって

いるのかを特定するのが難しいという点がある．逆に，マ

ルウェアのバイナリデータから，そういった領域を自動的

に検出することができれば，マルウェア解析を効率化する

ことができるといえる．

近年，深層学習の発達に伴い，画像分類技術が飛躍的な

発展を遂げている．特に，畳み込みニューラルネットワー

ク（CNN）を用いた手法については，人間を超える分類

精度を発揮したという報告 [4]もある．こうした CNNの

精度向上には，画像のどの領域が分類に重要な情報を持っ
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図 1 [5] によって得られる，画像内の特定の領域と見出し文内の下

線部の単語の対応の例（ [5] より引用）

ているかを示す特徴量が，ネットワークの中間層において

自動的に獲得されることが寄与している．さらに，この，

画像のどの領域が分類に重要かという情報は，「注意機構」

を組み合わせることによって，可視化できる [5]．これは，

CNNに注意機構を組み合わせることによって得られる「注

意度マップ」が，分類の対象に特有の領域を示すことによ

る．例えば，図 1は，それぞれの画像に対応する見出し文

のうち，特定の単語に対する注意度マップを示している．

この注意度マップは，画像から見出し文を生成するネット

ワーク [5]から抽出されたものである．

本研究では，CNNに注意機構を組み合わせることによっ

て，マルウェアの静的解析を効率化する手法を提案する．

提案手法は，マルウェアのバイナリデータを画像へと変換

し，注意機構を持つ CNNに適用することによって，既知

のどのマルウェアの亜種（ファミリ）であるかを分類する．

同時に，注意度マップを得ることによって，バイナリデー

タ内の重要な領域を自動的に検出することを可能とする．

そうした情報をヒントとして活用することで，マルウェア

Computer Security Symposium 2017 
23 - 25 October 2017

－1381－c⃝ 2017 Information Processing Society of Japan



表 1 マルウェアのファイルサイズと，変換によって得られる画像の

幅の対応（ [6] より引用）
ファイルサイズ 画像の幅

< 10KB 32

10KB ∼ 30KB 64

30KB ∼ 60KB 128

60KB ∼ 100KB 256

100KB ∼ 200KB 384

200KB ∼ 500KB 512

500KB ∼ 1000KB 768

100KB ≤ 1024

解析の作業量が軽減されると考えられる．

1.1 関連研究

本節では，関連研究として，バイナリデータの画像化に

基づくマルウェア分類手法と，深層学習を用いたマルウェ

ア分類手法，そして，マルウェア同士の比較による類似領

域検出手法について述べる．

1.1.1 バイナリデータの画像化に基づくマルウェア分類

手法

マルウェアのバイナリデータを画像化して分類を行う手

法は，Natarajらによって提案されている [6,7]．この手法

では，以下のようにしてマルウェア分類を行う．

( 1 ) マルウェアのバイナリデータを 1 バイトずつ読み込

み，0 ∼ 255の整数列に変換する．

( 2 ) マルウェアのファイルサイズに基づいて，表 1のよう

に幅を決め，整数列を 2次元のグレースケールの画像

に変換する．

( 3 ) 得られた画像を 64× 64の解像度に伸縮する．

( 4 ) 伸縮させた画像から，320次元の GIST特徴量 [8]を

抽出し，特徴ベクトルとする．

以上の手順によって，既知のマルウェアから特徴ベクトル

を抽出しておき，k-近傍法によって新たなマルウェアを分

類する．つまり，既知のマルウェアとそのファミリの情報

を教師データとして，画像化し，GIST特徴量を抽出する

ことでマルウェア分類を行っている．

Natarajらは，[7]において，様々なデータセットを用い

て評価を行った結果，既存手法よりも高い分類精度を示し

たと報告している．特に，「パッカ」と呼ばれるプログラム

を用いて難読化されている，パックされたマルウェアに対

しても，有効であったと述べている．また，Kiratらは，[9]

において，画像から得られる特徴量に最近傍法を適用した

別のマルウェア分類手法を提案しており，パックされたマ

ルウェアを含むデータセットに対して，バイナリデータの

n-gramを用いた手法や，制御フローグラフを用いた手法

よりも，高い精度を示したと結論づけている．

一般に，パッカによって難読化されたバイナリデータ

は，ランダムなバイト列となることが期待されている．そ

のため，パックされたマルウェアのバイナリデータをその

まま分類器に適用したり，画像化して適用したりしても，

適切に分類できないように思われる．しかし，同じファミ

リに属するマルウェアを，UPX*1のような辞書式圧縮法を

用いたパッカで難読化すると，大抵の場合，得られるファ

イルは共通のバイト列を多く含んでいることが知られてい

る [10]．これは，パッカが似た辞書を使ってしまうことに

起因しており，これによって，パックされたマルウェアで

あっても，ファミリの特定につながる特徴が生まれる．

ただし，GIST特徴量に基づく k-近傍法による，これら

の手法では，バイナリデータのどの領域が分類に影響を与

えているのかを明確にできない．そのため，人手による解

析を効率化するという目的では，用いることができない．

1.1.2 深層学習を用いたマルウェア分類手法

深層学習をマルウェア検知やマルウェア分類に適用する

手法はいくつか提案されている [11–15]．これらの手法は，

静的解析によるものと動的解析によるものの 2つに大別す

ることができる．ここで，静的解析によるものとは，マル

ウェアを実行せずに得られる情報のみを用いた手法を指し，

このうちでは，バイナリデータのバイト列のヒストグラム

とヘッダの情報を用いた [11]のみが該当する．一方で，動

的解析によるものとは，マルウェアを実行することによっ

て得られる情報も用いた手法を指し，APIコール列を特徴

量としている，他の 4つの手法 [12–15]が当てはまる．

動的解析は静的解析に対し，より多くの情報を利用する

ことができるが，解析を妨害するために，仮想マシンモニ

タなどの存在を検知して挙動を変えるマルウェアが多く存

在することも指摘されており [16, 17]，そういった場合に

正しく検知，分類できない可能性がある．また，静的解析

による [11]は，マルウェアかどうかの判別を目的としてお

り，あるファミリに特有の領域を検出し，人手による解析

を効率化するという目的では利用できない．

1.1.3 マルウェア同士の比較による類似領域検出手法

同じファミリのマルウェアに対する詳細な解析結果が利

用できる場合に，解析作業を効率化することを目的として，

マルウェア同士の類似領域を検出する手法が研究されてい

る [18–22]．このうち，[18]は，逆アセンブルによって得ら

れる命令列を正規化して特徴量ベクトルを生成し，それを

比較することによって検出を行っているが，[19–22]は，逆

アセンブルによって得られた命令列から制御フローグラフ

を生成し，グラフの比較によって検出を行っている．

ただし，いずれもコードセクションに含まれる命令列の

情報のみから比較を行っており，データセクションの情報

を活用することはできない．そのため，マルウェアがパッ

クされており，挙動に関する情報がデータセクションに置

かれている場合には，対応することができない．

*1 https://upx.github.io/

－1382－c⃝ 2017 Information Processing Society of Japan



もちろん，データセクションまでを含めた比較のために，

バイナリデータ全体を比較するツール [23]を使用すること

はできる．ただし，こうしたツールは，コンパイラの差に

よって生まれる細かなバイナリデータの違いなども差分と

して出力するため，マルウェアの比較には適していない．

1.2 貢献

本研究の貢献は 3点ある．

まず，マルウェアのバイナリデータから，そのファミリ

に特有の領域を自動的に検出する手法を提案したという点

である．これにより，人手によるマルウェア解析を効率化

することができる．これは，1.1.1節や 1.1.2節で述べた既

存手法では実現することはできないが，本研究では，CNN

に注意機構を組み合わせ，マルウェア分類に適用すること

で可能とした．

次に，1.1.3節で述べた既存手法は，コードセクションの

情報しか活用できないのに対し，データセクションも含め

たバイナリデータ全体から，解析に活用できる情報を得る

手法を提案したという点である．本研究は，バイナリデー

タを画像化し，CNNに適用することによって，コードセ

クションとデータセクションを等しく扱うことを可能とし

た．これにより，難読化されたコードがデータセクション

に置かれている，パックされたマルウェアにも対応できる．

最後に，提案手法が，既存手法より高いマルウェア分類

精度を誇り，かつ，注意度マップによって得られる情報が

マルウェア解析に有用であることを示したという点である．

例えば，4.4.1節で述べる Backdoor.Win32.Agobot.ltの場

合では，注意度マップが最も重要な情報を持つとした領域

は，リモートサーバから IRCで命令を受け取る関数を指し

ていた．これは，該当するファミリWorm:Win32/Gaobot

の，ボットネットを構築するために，IRCで送られた命令

を実行するという挙動を特徴づけるものだといえる．

2. 背景

2.1 畳み込みニューラルネットワーク

CNNは，深層学習手法の 1つで，画像認識分野にて特に

成果を挙げている．CNNは，他の深層学習手法と同様に多

層ニューラルネットワークからなるが，その中で，一般的

なニューラルネットワークで用いられる全結合層に加え，

畳み込み層と呼ばれる特定の構造を持つ点に特徴がある．

畳み込み層は，図 2のように，入力に対して，一定の

サイズのフィルタを適用し，畳み込み演算を行う．これに

より，出力の 1つの要素が入力のすべての要素を元に計算

される全結合層に対し，畳み込み層では，出力の 1つの要

素が入力の限られた領域の要素を元に計算されるという

違いを生む．この，結合のスパース性と呼ばれる性質に加

え，同じフィルタが入力のすべての要素に適用されること

によって生まれる，結合重みの共有という性質によって，

図 2 畳み込み層の模式図（ [24] より引用）

図 3 注意機構の模式図

CNNでは，画像内に含まれる局所的な特徴が自動的に獲

得できるようになっていることが知られている [25]．

2.2 注意機構

注意機構は，深層学習において用いられる手法の 1つで

ある．これは，自然言語処理の研究で提案された [26]もの

で，重要な特徴を動的に選び出し，それらを直接的に用い

ることで，翻訳精度が高まったとしている．これを CNN

に組み合わせることで，図 1に示すように，画像における

重要な領域を可視化することができる [5]．

図 3 は，注意機構の概要を示したものである．まず，

zi,j ∈ RN (0 ≤ i < W, 0 ≤ j < H)を，CNNの畳み込み層

の出力とする．通常の CNNでは，zi,j をそのまま，次の

層の入力として伝播させる．しかし，注意機構は zi,j の重

み付き平均 ẑ ∈ RN を求め，ẑ を次の層へと伝播させる．

そして，ẑ を計算するために，zi,j のそれぞれの重みを示

す ai,j ∈ Rを，以下のように求める．

A = softmax(Wm LeRU(WzZ
T)) (1)

ここで，A = (ai,j) かつ Z = (zi,j) とし，softmax 及び

LeRUは活性化関数とする．このとき，全結合層は行列の

積で表せることから，式 1はWm，Wz を重みとする，2層

のニューラルネットワークとして考えることができる [27]．

さらに，ai,j は softmaxで
∑

i

∑
j ai,j = 1を満たすよう計

算されることから，ẑ は以下のように求められる．
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ẑ =

W∑
i=1

H∑
j=1

ai,jzi,j (2)

逆に言うと，ai,j が zi,j の重みを表すように，Wm，Wz が

学習されると考えることもできる．

ここで，zi,j は畳み込み層の出力の各要素であり，図 2

に示されるように，入力の一部の領域から得られた特徴を

表しているため，その重みである ai,j は，入力画像の特定

の領域の重要度を表していると考えることができる．その

ため，zi,j が CNNの浅い層から抽出された場合は，ai,j は

入力画像の局所的な特徴に基づいて計算され，それぞれの

重みが指す領域は小さくなる．逆に，zi,j がCNNの深い層

から抽出された場合は，ai,j は入力画像の大域的な特徴も

含めて計算され，それぞれの重みが指す領域は大きくなる．

3. 提案手法

本章では，提案手法の概要と，マルウェアを入力として

与えてから，解析者が提案手法によって得られた情報に基

づいて，解析を行うまでの具体的な流れについて述べる．

3.1 概要

本研究は，マルウェアから，そのファミリに特有の領域

を自動的に検出し，解析を効率化する手法を提案する．提

案手法の概要は，図 4に示す通りである．まず，マルウェ

アを入力として受け取り，そのファミリに特有の領域を検

出し，出力する（図 4, 1⃝– 3⃝）．それらの領域を含む関数
がどのように動作するか（図 4, 4⃝），あるいは，それらの
領域を含むリソースがどのように用いられるか（図 4, 5⃝）
を解析することによって，解析者はマルウェアの挙動を知

ることができる．

小さな変更を加えることによってアンチウイルスソフト

ウェアの検知を逃れようとする攻撃者の傾向に対応するた

めには，提案手法は，検出すべき領域の位置が変わっても

対応できる必要がある．また，人手による解析作業の負担

を軽減するために，出力される領域は，大域的にではなく，

ピンポイントに検出されることが望ましい．

3.2 解析の流れ

3.2.1 マルウェアのバイナリデータの画像化

まず，入力として与えられたマルウェアは，画像に変換

される．提案手法では，1.1.1項で述べた，Natarajら [6,7]

と同様の手法を用いる．具体的には，表 1の基準に従って，

マルウェアのバイナリデータは 2次元の画像に変換され，

64× 64の解像度に伸縮される．

3.2.2 注意機構を持つ CNNへの適用

次に，変換によって得られた画像は，注意機構を持つ

CNNに適用される．なお，この CNNは，既知のマルウェ

アを画像化したものと，そのマルウェアがどのファミリに

図 4 提案手法の概要図

表 2 提案手法における CNN の構造
層 フィルタ 出力マップサイズ 活性化関数

input - 　 64× 64× 1 -

conv1 3× 3 62× 62× 128 ReLU

conv2 3× 3 60× 60× 256 ReLU

attention - 256 ReLU

fc1 - 512 ReLU

fc2 - 出力クラス数 softmax

属するかを示すラベルのペアを用いて，事前に学習してお

く．そして，入力として与えられたマルウェアのファミリ

を推定するとともに，注意度マップを出力する．

CNNの構造は表 2の通りである．ここで，attention

とは，2.2節で述べた注意機構を指している．つまり，式 2

における ai,j が，入力画像のそれぞれの領域の重要度を示

す，注意度マップとして用いられる．これにより，入力と

して与えられたマルウェアのバイナリデータのうち，その

ファミリに特有の領域を検出することが可能になる．

ここで，CNNを用いた理由は，[6, 7]における GIST特

徴量のように，人間が過去の経験から設計したものよりも

適した特徴量を自動的に獲得できることが知られているた

めである．例えば，Razavianらによる実験 [28]では，一

般画像分類において，CNNが GIST特徴量を用いた分類

器よりも高い分類精度を示したと報告されている．

また，[4]のような，何十層からなる深いネットワーク

に対し，比較的浅い構造のネットワークを用いた理由は，

3.1節で述べた要件による．つまり，マルウェアのバイナ

リデータから得られる画像には，大域的な特徴があまり現

れないと考えられるのに対し，注意度マップによって示さ

れる領域は局所的になることが望ましいためである．その

ため，2.2節で述べたように，浅い層からの出力を注意機
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構に与えることで，提案手法の目的が達成される．

3.2.3 注意度マップに基づく解析すべき領域の検出

注意度マップからは，入力として与えられたマルウェア

のバイナリデータのうちで，そのファミリに特有の領域が

どこかという情報が得られる．より詳しく述べると，注意

度マップが示すのは，CNNへの入力画像において，高い

重要度を持つ領域の位置であるが，バイナリデータから画

像への変換処理では，その位置の対応関係が保持されるの

で，注意度マップに対応するバイナリデータ内の領域を検

出することができる．

提案手法が検出した領域が，マルウェアのコードセク

ションにある場合は，該当する位置にある関数を逆アセン

ブルする．また，検出した領域が，データセクションにあ

る場合は，該当する位置にあるリソースを抽出する．

入力として与えられたマルウェアがパックされている場

合には，データセクションにあるリソースが，難読化され

たコードである可能性があり，さらなる解析を進めるため

には，アンパックする必要がある．そうした場合でも，ア

ンパックによって得られるバイナリデータから，注意度

マップに対応する領域を検出することが可能である．これ

は，1.1.1項で述べたように，多くのパッカは典型的な圧縮

アルゴリズムを用いていることによる．

3.2.4 得られた情報に基づく人手による解析

以上の手順によって，該当するファミリに特有の関数や

リソースを検出することが可能となる．さらに，解析者が，

それらの関数がどのように動作するか，あるいは，それら

のリソースが用いられるかを解析することで，マルウェア

の挙動を知ることができる．

さらに，同じファミリのマルウェアに対する詳細な解析

結果が利用できる場合は，バイナリデータと注意度マップ

同士を比較することによって，重要な関数やリソースの対

応関係を見つけることができ，マルウェア解析を更に効率

化することができる．

4. 評価

提案手法の有効性を確かめるため，評価実験を行った．

具体的には，まず，注意度マップから得られる情報が信頼

に足るものかを確かめるために，マルウェア分類の精度を

評価した．そして，注意度マップから得られる情報が解析

に有用かを確かめるために，注意度マップが検出した関数

やリソースの解析を行った．

本章では，それぞれの詳細な手順と結果を述べる．

4.1 データセット

評価実験では，マルウェアデータセットとして，VX

Heaven*2を用いた．これは，公開されているマルウェア

*2 http://vxheaven.org/

表 3 既存手法と提案手法の分類精度の比較
手法 Top-1 Error Top-5 Error

提案手法 50.97% 31.34%

既存手法 [7] 53.53% 41.78%

表 4 既存手法と提案手法の分類結果の比較
既存手法 [7]

正解 不正解
合計

提案手法
正解 53,977 18,498 72,475

不正解 14,712 60,616 75,328

合計 68,689 79,114 147,803

データセットの中でも，含まれるマルウェアの数が特に

大きく，[7]を含む，多くの研究で用いられているためで

ある．また，データセットに含まれるそれぞれのバイナリ

データが，どのファミリに属するのかを示す正解データと

して，[7]と同様に，Microsoft Security Essentials*3による

検知結果を利用した．そして，[7]と同様にして，ファイル

数が少ないファミリ（ここでは閾値を 60とした）を削除

した結果，542ファミリ，147,803ファイルが得られた．

4.2 実装

提案手法の実装には，TensowFlow*4を用いた．また，比

較のためのベースラインとして，scikit-learn*5を用いて，

GIST特徴量に基づく k-近傍法による [7]の手法を実装し

た．なお，k-近傍法における kの値は，[7]に従って 3とし

た．そして，どちらについても，5-fold cross-validationに

よって分類精度を計測した．

4.3 分類精度

評価実験によって得られた分類精度は，表 3の通りと

なった．また，提案手法と既存手法による分類結果の相違

は，表 4の通りとなった．以上より，同じマルウェアデー

タセットを用いた場合でも，GIST特徴量に基づく k-近傍

法による既存手法より，CNNを利用した提案手法の方が，

高い分類精度を誇るということが確かめられた．これよ

り，提案手法によって得られる注意度マップが，該当する

ファミリに特有の領域を検出できていると言える．

4.4 分析

本節では，提案手法で得られる注意度マップの示す情報

が，解析を行う上で有用かどうかを確かめるため，3.2.4項

のように，いくつかのマルウェアを人手で解析した結果を

示す．なお，マルウェアの解析には，IDA Pro*6を用いた．

4.4.1 Worm:Win32/Gaobotの解析

Worm:Win32/Gaobot（Agobotとも呼ばれる）は，2004

*3 https://www.microsoft.com/security/portal/mmpc/
*4 https://www.tensorflow.org/
*5 http://scikit-learn.org/
*6 https://www.hex-rays.com/products/ida/

－1385－c⃝ 2017 Information Processing Society of Japan



図 5 Backdoor.Win32.Agobot.ltを画像化したバイナリデータ（左

半分）と，それに対する注意度マップ（右半分）

図 6 Backdoor.Win32.Agobot.on を画像化したバイナリデータ

（左半分）と，それに対する注意度マップ（右半分）

年ごろに爆発的に広まったボットネットであり [29]，IRC

を用いてリモートサーバからのコマンドを実行する他，

HTTP/FTP通信を傍受し，ログイン情報などを取得する

機能があることが知られている [30]．

図 5は，Worm:Win32/Gaobotファミリに含まれるマ

ルウェアの 1 つである，Backdoor.Win32.Agobot.lt を画

像化したものと，それに対して提案手法が出力した注意

度マップを示している．ここで，このマルウェアを解析す

ると，注意度マップで最も重要度が高いとされた領域（赤

枠）は，リモートサーバからのコマンドを受け取るために，

IRCサーバに接続し，チャットルームに入る処理を行う関

数 sub 401356を指していた．さらに，2番目に重要度が

高いとされた領域（黄枠）は，傍受した HTTP通信の内

容を受け取り，PAYPALや paypal.comという文字列を含

むような，保存すべきデータがあるかをチェックする関数

sub 410F80を指していた．

また，図 6は，同じくWorm:Win32/Gaobotファミリ

に含まれる Backdoor.Win32.Agobot.onを画像化したもの

と，その注意度マップである．この注意度マップでは，最

も重要度が高いとされた領域（赤枠）は，同じく IRCサー

バへ接続し，チャットルームへ入室する関数 sub 401356

を指しており，3番目に重要度が高いとされた領域（黄枠）

は，同じく HTTP通信の内容に PAYPALや paypal.com

という文字列を含むかをチェックする関数 sub 4108ACを

指していた．さらに，2番目に重要度が高いとされた領域

（緑枠）は，DDoS攻撃のために，TCPやGRE通信を指定

の宛先へリダイレクトする関数 sub 4258B7を指していた．

図 7 Trojan-Banker.Win32.Banbra.r を画像化したバイナリデー

タ（左半分）と，それに対する注意度マップ（右半分）

図 8 Trojan-Banker.Win32.Banbra.asを画像化したバイナリデー

タ（左半分）と，それに対する注意度マップ（右半分）

図 9 Trojan-Banker.Win32.Banbra.ghf を画像化したバイナリ

データ（左半分）と，それに対する注意度マップ（右半分）

以上より，提案手法によって得られる注意度マップが，

該当するファミリに特有の領域を指しており，それらはマ

ルウェアの挙動を解析する上で有用であることが確かめら

れた．さらに，マルウェアによって，それらの領域の位置

が変化していても，提案手法は対応できていることが確か

められた．また，検出された領域には，異なるマルウェア

間で対応関係が見られることが確かめられた．

4.4.2 TrojanSpy:Win32/Bankerの解析

TrojanSpy:Win32/Bankerは，キーボードやマウスの入

力を記録し，銀行口座情報を盗みだすことを目的としたマ

ルウェアで [31]，特にブラジルでは，亜種が 2006–2007年

ごろに流行したことが知られている [32]．

図 7は，TrojanSpy:Win32/Bankerファミリに含まれる

マルウェアの 1つである，Trojan-Banker.Win32.Banbra.r

を画像化したものと，それに対して提案手法が出力した注

意度マップを示している．ここで，このマルウェアを解析

すると，注意度マップで最も重要度が高いとされた領域
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（赤枠）は，実行されている OSの情報や入力されたキー

の履歴，キャプチャしたスクリーンショットなどをメール

を通して攻撃者に送信するための関数 sub 480A84を指し

ていた．さらに，2番目に重要度が高いとされた領域（黄

枠）と，その付近で重要度が高くなっている領域は，Delphi

で作成されたバイナリデータに含まれている，ボタン用の

「✓」や「7」といったビットマップを指していた．これは，

アンチウイルスソフトウェアを開発している ESETが，ブ

ラジルで流行した銀行口座情報を盗み出すタイプのマル

ウェアの傾向についてまとめた報告書 [33]で，「ほとんど

のサンプルが Delphiを用いていた」と述べられていたこ

とから，TrojanSpy:Win32/Bankerファミリとの関連性が

高く，分類において高い重要度を持つ情報となったのでは

ないかと考えられる．

また，図 8は，同じく TrojanSpy:Win32/Bankerファミ

リに含まれるTrojan-Banker.Win32.Banbra.asを画像化し

たものと，その注意度マップである．この注意度マップで

は，最も重要度が高いとされた領域（赤枠）は，同じく傍

受した情報をメールを通して攻撃者に送信するための関数

sub 46596Cを指しており，2番目に重要度が高いとされた

領域（黄枠）は，同じく Delphiによるボタン用のビット

マップを指していた．さらに，3番目に重要度が高いとさ

れた領域（緑枠）は，入力された情報を記録するために，

GetKeyStateを用いて特定のキーが押下されているかを取

得する関数 sub 42F778を指していた．

そして，図 9は，同じく TrojanSpy:Win32/Bankerファ

ミリに含まれる Trojan-Banker.Win32.Banbra.ghfを画像

化したものと，その注意度マップである．このマルウェア

は UPXを用いてパックされているが，アンパックするこ

とによって，Delphiで実装されたマルウェアの本体を得

ることができる．ここで，注意度マップで最も重要度が高

いとされた領域（黄枠）に対応する，アンパック後のマル

ウェア本体の領域を求めると，同じく Delphiによるボタ

ン用のビットマップを指していた．さらに，2番目に重要

度が高いとされた領域（緑枠）に対応するアンパック後の

領域は，同じく GetKeyStateを用いて特定のキーが押下

されているかを取得する関数 sub 4755F8を指していた．

以上より，4.4.1項と同様に，提案手法によって得られる

注意度マップが，該当するファミリに特有の領域を指して

おり，それらはマルウェアの挙動を解析する上で有用であ

ることが確かめられた．さらに，UPXでパックされている

場合でも，提案手法は解析に重要な領域を検出でき，また，

それらの領域に対応関係が見られることが確かめられた．

4.4.3 TrojanSpy:Win32/BZub.IXの解析

TrojanSpy:Win32/BZub.IXは，ブラウザ内での入力内

容を記録し，銀行口座情報や保存されたパスワードなどを

盗み取ることを目的としたマルウェアで，ダイナミック

リンクライブラリ（DLL）を Internet Explorerの Browser

図 10 Trojan-Spy.Win32.BZub.by を画像化したバイナリデータ

（左半分）と，それに対する注意度マップ（右半分）

図 11 Trojan-Spy.Win32.BZub.ca を画像化したバイナリデータ

（左半分）と，それに対する注意度マップ（右半分）

Helper Object（BHO）としてインストールすることで，入

力内容を読み取ることが知られている [34]．

図 10は，TrojanSpy:Win32/BZub.IXファミリに含ま

れるマルウェアの 1つである，Trojan-Spy.Win32.BZub.by

を画像化したものと，それに対して提案手法が出力した注意

度マップを示している．なお，Trojan-Spy.Win32.BZub.by

のバイナリデータは，実行ファイルではなく，BHOとして

インストールされるDLL本体となっていた．ここで，この

マルウェアを解析すると，注意度マップで最も重要度が高

いとされた領域（赤枠）は，傍受した情報を HTTPで攻撃

者に送信し，条件に応じて Cドライブ直下のファイルをす

べて削除するコマンドを実行する関数 sub 1000F98Eの例

外処理を行うための構造体 stru 1001CCA8を指していた．

また，図 11は，同じく Trojan:Win32/BZub.IXファミ

リに含まれる Trojan-Spy.Win32.BZub.caを画像化したも

のと，その注意度マップである．このバイナリデータは，

実行ファイルであり，データセクションに含まれる UPX

でパックされた DLLをシステムにインストールするとい

う処理を行う．ここで，注意度マップで最も重要度が高い

とされた領域（枠）は，DLLが BHOとして読み込まれる

ようにレジストリを変更する関数 sub 402C48を指してお

り，3番目に重要度が高いとされた領域（緑枠）は，デー

タセクションにある，インストールされる DLLのヘッダ

を指していた．そして，2番目に重要度の高いとされた領

域（赤枠）は，DLLのデータセクションを指しており，バ

イナリデータから DLLを抽出してアンパック後の対応す

る領域を求めると，図 10と同様に，（ファイルを削除する
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処理はないものの）傍受した情報を HTTPで攻撃者に送

信する関数 sub 10010329の例外処理を行うための構造体

stru 1001D490を指していた．

以上より，4.4.1項，4.4.2項と同様に，提案手法によっ

て得られる注意度マップが，該当するファミリに特有の領

域を指しており，それらはマルウェアの挙動を解析する上

で有用であることが確かめられた．さらに，UPXでパッ

クされた DLLを展開するマルウェアという特殊な場合で

も，提案手法は解析に重要な領域を検出でき，また，それ

らの領域に対応関係が見られることが確かめられた．

5. おわりに

本研究では，CNNに注意機構を組み合わせることによっ

て，マルウェアのバイナリデータのうちで，そのファミリ

に特有の領域を検出し，人手による解析を効率化する手法

を提案した．そして，評価実験により，提案手法が，GIST

特徴量に基づく k-近傍法によるマルウェア分類手法 [7]よ

りも，高い分類精度を示すことを確かめた．さらに，提案

手法が出力する注意度マップから得られる情報は，マル

ウェアの挙動を解析する上で有用であることを確かめた．

また，注意度マップは，同じファミリに属する複数のマル

ウェア間で対応関係が見られたことから，同じファミリの

マルウェアに対する詳細な解析結果が利用できる場合は，

バイナリデータと注意度マップ同士を比較することによっ

て，重要な関数やリソースの対応関係を見つけることがで

き，マルウェア解析を更に効率化することができる．

今後は，提案手法の利便性を確かめるために，専門家を

対象としたユーザスタディの実施を考えている．
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