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概要：近年，ソフトウェアの盗用が問題となっており，盗用発見のためのバースマーク手法が注目されてい
る．バースマーク手法は，プログラムの静的情報から抽出する静的バースマークと，動的情報から抽出す
る動的バースマークに分類される．動的バースマークはプログラムに入力を与え実際に動作させる必要が
あり，静的バースマークに比べて抽出のコストが高い．また，入力により出力されるバースマーク情報が
変化するため，あらかじめ抽出しておくことが難しい．そこで，本稿では，プロジェクトの単体テストに
着目し，動的バースマークの事前抽出を目指す．事前抽出が行えれば，より多くの動的バースマーク同士
の比較が可能となる．評価実験では，提案手法によるバースマークの性能評価を行った．同一のプロジェ
クト間では類似度が 0.931 や 0.887，異なるプロジェクト間では類似度は 0.2 以下となり，良好な結果と
なった．また，提案手法によるバースマーク抽出のコスト評価を行った．提案手法は従来手法と比べて，
入力を用意する必要がなく抽出の処理を自動化できるため，コストの削減ができているといえる．
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Extracting Dynamic Birthmarks From Unit Test Code
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Abstract: Recently, software plagiarisms become serious issues, the birthmark method for plagiarism detec-
tion has been focused. The birthmark methods are classified into static and dynamic manner. The dynamic
birthmark has to provide input for extracting them from program. Also, the dynamic birthmarks are hard
to store, since the extracted birthmark information is sensitively changed by input. Those characteristics
cause the hight cost than the static birthmark extraction. This paper focuses on unit tests in a project in
order to extract birthmark beforehand. Consequently, the extraction cost of the dynamic birthmarks will
decrease. In the experimental evaluations, we evaluated the performance of the birthmarks, and extraction
costs. From the results, the proposed method succeeds to decrease the extraction costs of birthmark, and
to equal the performance to previous method (similarity was 0.91 on average between the same project, and
the different versions, and was under 0.2 among different projects).
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1. はじめに
ソフトウェアの盗用を発見するための技術として，ソフ

トウェアバースマークが提案されている [1], [2]．バース
マークはソフトウェアバイナリ中の変更が困難な箇所を特
徴として取り出し，互いに比較して類似性を算出する技術
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である．ソフトウェア中のどのような情報に着目するかに
よって，異なる種類のバースマークが定義されている．例
えば，命令列 [3]やデータフロー [4]などである．
また，ソフトウェアの静的な情報だけでなく，実行時に

得られる情報を利用した動的バースマークも提案されて
いる [5], [6]．一般に，静的バースマークは抽出が容易であ
り，ソフトウェアの部品の盗用の発見のために用いられる
反面，改ざんの恐れがある．また，動的バースマークは，
抽出が困難で，一部の盗用発見には向かないが，改ざんに
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は強いと言われている．
一般にバースマーク処理は，原告（plaintiff）プログラ

ム pが与えられた時，pと被告（defendants）プログラム
の集合 Q = {q1, q2, ..., qn}からそれぞれバースマークを抽
出し，pと Qのバースマークを相互に比較する．
動的バースマークの抽出が困難な理由は，大きく 2つに
分けられ，その 2 つが実行時情報を取得するためにソフ
トウェアを実行する必要がある点に起因する．(1) ソフト
ウェアを実行させるには，入力を与える必要がある．その
ためには，入力を選択する必要があり，動的バースマーク
の抽出を困難にしている原因の一つである．(2) 一方，実
行にはある程度の時間が必要である．さらに抽出の為に，
プログラム中に処理のフックが行われる場合もあり，実行
にさらに時間を要する．この抽出処理を比較のたびに行う
と大きなオーバーヘッドとなる．
本稿では，これらの問題を解決するため，動的バースマー

クの事前抽出を試みる．事前抽出が行えれば，動的バース
マークの抽出を困難にしている入力の選択や，実行時間の
問題が解決できる．また，Qからの抽出はあらかじめ行わ
れているため，バースマークの検査に要する時間が p か
らの抽出と比較時間のみになり，検査の時間の短縮につな
がる．
そのために，プロジェクトの単体テストに着目する．単

体テストは，プロジェクトのプログラムを実行し，想定さ
れた結果が得られるかを確認するプログラムである．ま
た，プロジェクトがビルドされるときに必ず実行され，プ
ログラムの実行パスのほとんどを網羅するように書かれて
いる．そのため，テストコードの実行を，動的バースマー
クの抽出に必要なプログラムの実行とすることで，動的
バースマークの事前抽出を試みる．

2. 準備
2.1 バースマークの定義
提案手法を説明する前に，ソフトウェアバースマークの

定義を説明する．ソフトウェアバースマークは玉田らに
よって定義されている [1], [2]．その定義を元に岡本らが動
的バースマークを次のように定義した [6]．
定義 1 (動的バースマーク) p, qを与えられたプログラ

ム，I を pもしくは qに与える入力とする．f(p, I)をプロ
グラム pに入力 I を与えた時に得られる実行時情報から抽
出した特徴の集合とする．このとき，以下の条件を満たす
ならば，Bf (p, I) = f(p, I)を pの動的バースマークである
と言う．
条件 1 f(p, I)はプログラム pに入力 I を与えることで

得られる
条件 2 qが pのコピーであれば, B(p, I) = B(q, I)

条件 1は，バースマークがプログラムの付加的な情報で
はなく，p の実行により抽出される情報であることを示す．

すなわち，バースマークは電子透かしのように付加的な情
報を必要としない．条件 2 はコピーされたプログラムか
らは同じバースマークが得られることを示す．もしバース
マーク B(p, I)と B(q, I)が異なっているならば，qは pの
コピーではないことを意味する．ただし，入力が異なれば
たとえ同じプログラムであっても，異なる動的バースマー
クが得られる場合もある（B(p, I) ̸= B(p, J)）．
また，バースマークは以下の保存性（Resilience, Preser-

vation），弁別性（Credibility, Distinction）の 2つの性質
を満たすことが望まれる．
性質 1 (保存性) p から任意の等価変換により得られた

p′ に対して，B(p, I) = B(p′, I) を満たす
性質 2 (弁別性) 同じ処理を行うプログラム p と q が

全く独立に実装された場合，B(p, I) ̸= B(q, I)を満たす．
保存性は，バースマークが様々な攻撃に対して耐性を持

つことを表す．一方で，弁別性は，全く独立に作成された
プログラムは，同じ仕様であっても区別できることを示す．
もちろん，この 2つの性質を完全に満たすバースマークを
提案することは困難である．そのため，実用上は，ユーザ
の判断により適宜強度を設定する必要がある．また，条件
1より，プログラムに特別な情報の追加なしにバースマー
ク情報が構築できる点も注目すべき箇所である．

2.2 バースマークの種類
第 2.1節に示したバースマークの定義に従い，異なる種

類のバースマークが提案されている．これらは，実行時に
得られる情報の構成方法や着目する情報により異なる．例
えば，プログラムの実行パスに着目した手法 [5]，呼び出し
メソッドに着目した手法 [6]，実行時のヒープに着目した手
法 [7]などである．
一方，抽出した情報も構成方法により，異なるバースマー

ク情報として定義されることもある．例えば，呼び出しメ
ソッドの系列をそのままシーケンスとして扱う EXESEQ

バースマークや呼び出しメソッド系列をベクトルとして扱
う EXEFREQバースマークなどである [6]．

2.3 バースマークの類似度
多くのバースマークもしくは分類で，独自の類似度

計算法が定義されている．つまり，バースマーク抽出
法 f で得られたバースマーク Bf (p, I)と Bf (q, I)の比較
には，simf (Bf (p, I), Bf (q, I)) が定義されている．なお，
simf (Bf (p, I), Bf (q, I))の定義域は [0, 1]である．
類似度が 0であれば，両プログラムは完全に独立してい
ることを意味し，類似度が 1 であれば，そのプログラム
はコピーである疑いが非常に強いことを意味する．ただ
し，どの程度 1に近ければコピーであるのかを判定するた
め，多くの場合，閾値 εが導入されている．もし B(p, I)

とB(q, I)の類似度が閾値 εより大きい時，pもしくは qの
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いずれかが他方から盗用されていることを意味する．そし
て，類似度の結果を以下の 3つのグループに分類する [8]．

sim(B(p, I), B(q, I))



≥ ε

(pと qはコピー関係にある)

≤ 1− ε

(pと qはコピー関係ではない)

otherwise (判定不能)

上記のように，類似度が ε以上の場合は，プログラム p

と qはコピー関係の疑いが強いことを表し，類似度が 1− ε

以下の場合は，コピー関係にない可能性が高いことを表す．
そして，それ以外（1 − ε < sim(B(p, I), B(q, I)) < ε）の
場合は，バースマークではコピー関係を判定できないこと
を示している．

3. キーアイデア
3.1 概要
図 1に提案手法の概略図を示す．動的バースマーク手法
は図 1の通り，まず，(1) 原告プロジェクトと，複数の被
告プロジェクトからバースマークを抽出する，続いて，(2)

原告プロジェクトのバースマークと，被告プロジェクトの
バースマークを相互に比較する，
しかし，(1)，(2)ともにコストを要するため，図 1のよ
うに大量のプログラムの比較には多大な時間と労力を要す
る．この問題を解決するため，本研究では (1)に着目して
コストの縮小を試みる．具体的には，第１に，動的バース
マークを事前に抽出して，結果として得られた動的バース
マークを保存しておくこと，次に，単体テストを利用して
動的バースマークを抽出すること，の２つのアプローチを
採用する．

図 1 提案手法の概略図

3.2 動的バースマークの事前抽出
動的バースマークは従来から提案されているものの，プ

ログラムの実行が必要であるため，静的バースマークに比
べ抽出に時間を要する．また，プログラムを実行するため
にはそのプログラムに関する知識も要する．すなわち，動
的バースマークの抽出は静的バースマークの抽出に比べコ
ストが高いといえる．
盗用を発見するバースマーク手法であるが，この手法を

実行するために必要なコストが高ければ普及は難しい．普
及にはやはり，より簡易に，より低コストでカジュアルに
実行できることが必要である．そのためには，動的バース
マークの抽出のコストを下げる必要がある．
その解決策として，動的バースマークの事前抽出を考え

る．従来の動的バースマークのシナリオは，比較する２つ
のソフトウェアを揃えて両者を実行して動的バースマーク
を抽出し，比較していた．動的バースマークは入力が変わ
れば同じプログラムであっても出力されるバースマーク情
報が異なる．そのため，両プログラムに与える入力を揃え
る必要がある．また，似たプログラムであれば，同じ入力
を与えると同じような経路を通ると考えられるため，比較
が可能となる．
一方で，あらゆる経路を通るように複数の様々な入力を

与えて，複数の動的バースマークを取得し，それら全てを
用いて盗用を判別できれば，事前に抽出が可能である．動
的バースマークを事前に抽出できれば，あらかじめ大量の
プログラムから動的バースマークを抽出しておくことが
可能となる．これにより，原告プログラムから動的バース
マークを抽出するだけで大量のプログラムとの動的バース
マークの比較が行えるようになる．
以上のことを実現するために，単体テストに着目する．

3.3 単体テストによる動的バースマークの抽出
動的バースマークを抽出するためには与える入力を考え

る必要がある．与える入力によって実行パスが異なり，抽
出される動的バースマークも異なるためである．しかし，
あらゆる経路を通るように入力を与え，実行結果を確認す
る単体テストプロセスがソフトウェア開発には存在する．
単体テストは，ある入力を与えたときに，結果が開発者の
想定通りであるかを確認する作業である．それらの作業は
JUnit*1や PyUnit*2などのテストフレームワークを通じて
自動化されている．
単体テストでは，テストを行うプログラムが用意され，

そのプログラム中に具体的な入力が指定されている．さら
に複数の単体テストコードを用意し，プログラム全体の動
作を確認する．すなわち，複数の入力が与えられ，プログ
ラムが実行されている．

*1 http://junit.org/
*2 http://pyunit.sourceforge.net
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一方，単体テストの十分性を計測する一つのメトリクス
として網羅率（カバレッジ）が挙げられる．テストにおい
て，プログラム中の経路をどれくらい実行したかを計測す
るメトリクスである．網羅率はできるだけ高い方が望まし
いとされている．そのため，枯れたプロジェクトであれば，
網羅率は 100%に近付いていると考えられる．
さらに，バースマークで行うべき検査は，特定のソフト

ウェア（原告）を既存の数多くのソフトウェア（被告）と比
較することである．このとき，原告ソフトウェアは盗まれ
た可能性のあるソフトウェア，つまり，盗用か否かを判定
したいソフトウェアが指定される．一方，被告ソフトウェ
アには自身が作成したソフトウェアを含む世の中の数多く
のソフトウェアが含まれる．つまり，被告ソフトウェアに
は数多くの OSSが含まれることになる．OSSであれば，
ソースコードも手に入り，さらに単体テストコードも含ま
れるプロジェクトにアクセスが可能である．
以上のことから，被告ソフトウェアから動的バースマー

クを抽出するために，単体テストを用いることは十分可能
であり，動的バースマークの事前抽出が可能となる．なお，
以降，１つのソフトウェアのソースコードやテストコード
を含むものをプロジェクトと呼ぶ．

4. 提案手法
4.1 動的バースマークの自動抽出
アスペクト指向とは，横断的関心事と呼ばれる処理をプ

ログラムの構造を横断して織り込むプログラミングパラダ
イムである [9]．ログ出力やログイン確認など，多くの処
理で共通するものの，オブジェクト指向設計に組み込むこ
とが難しい事項に用いられることが多い．最近では，DI

(Dependency Injection)の実装として用いられている [10]．
本稿では，動的バースマークの抽出にアスペクト指向を

利用する．アスペクト指向で特定のバースマークの抽出方
法を定義しておき，検査したいプログラムを実行するとき
にアスペクトを織り込むことで動的バースマークが抽出で
きる仕組みを導入する．
プロジェクト P は，ソースコード集合 S，単体テスト

のソースコード集合 T を含む（P = {S, T}）．また，S，
T はそれぞれ S = {s1, s2, ..., sn}, T = {t1, t2, ..., tm}とす
る．一般に単体テストプログラムは，単体テストを行うメ
ソッドを複数含むが，ここでは tj は 1つの単体テストの
メソッドを表しているものとする．つまり，一つの単体テ
ストプログラムに３つの単体テストを実施するメソッドが
あったとすれば，単体テストコードは３つとして数える．
S の各ソースコードに動的バースマーク抽出のアスペクト
を織り込み，得られたソースコードを A = {a1, a2, ..., an}
とする．基本的な動作は si と ai は同じであるが，ai は実
行時に動的バースマークを出力する処理が追加されている
ものとする．このとき，tj を実行すると動的バースマーク

B(S, tj)(1 ≤ j ≤ m)が得られる．なお，ここでは，tj 内で
S に与える値を入力として扱っている．

4.2 複数の動的バースマーク同士の比較
動的バースマークの定義は，B(p, I)であり，プログラム

と入力である．これは，入力が変われば結果となるバース
マークも変わることを表す．従来の動的バースマークでは，
一つの実行パスから得られるバースマーク同士を比較して
いた（sim(B(p, I), B(q, I))）．提案手法では，入力を複数用
意し，複数のバースマークを得ることになる．つまり，入
力集合をテストコードで与える値の集合としているため，T
が入力となり，B(S, T ) = {B(S, t1), B(S, t2), ..., B(S, tm)}
が得られる．また，一般にプロジェクトが変わればテスト
として与える入力も変わり，P 用の入力集合 T を異なるプ
ロジェクト Qに与えての実行は不可能である．
以上のことから，２つのプロジェクト P とQが与えられ
たとき（P = {SP , TP }, Q = {SQ, TQ}），バースマークの
比較は B(SP , TP )と B(SQ, TQ)で行う必要がある．この
とき，バースマークのペアの選択方法によって類似度が変
わることは避ける必要がある．そこで，全てのバースマー
クのペアで比較した行列を作成し，その中から合計が最大
になるようにペアを選択する [11]．得られたペアの平均類
似度を両バースマークの類似度とする [12]．
行列の各要素，すなわち，従来のバースマーク同士の比
較は，それぞれの動的バースマークの定義に従った類似度
計算法を利用する．本手法の類似度計算は，従来手法によ
り得られた類似度一覧から，一つの類似度を導出するもの
である．

5. 評価実験
5.1 概要
評価実験では，第 4節で述べた提案手法に従って，動的
バースマークを抽出し，比較する．以下の観点によって提
案手法を評価する．
( 1 ) バースマークの性能評価

• 弁別性評価
• 保存性評価

( 2 ) バースマーク抽出のコスト評価
バースマークの性能評価では，提案手法による類似度計

算法で，弁別性，保存性が確保できるかを確認する．続く
提案手法によるコスト評価では，提案手法によりバース
マーク抽出のコストが低下することを確認する．
対象とするプロジェクトは，コマンドライン引数を解析

する２つの Javaライブラリ，Apache Commons CLI*3と
Args4j*4である．これらのライブラリから異なるバージョ
ンを取得した．ここでは，バージョンの更新を盗用を隠す

*3 http://commons.apache.org/proper/commons-cli/
*4 http://args4j.kohsuke.org
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表 1 対象プロジェクトのソースコード数とテスト数
Products Version |S| |T | C0 C1 Release

Commons

CLI

1.1 20 107 83% 80% 2007

1.3 23 364 96% 93% 2015

1.4 23 372 96% 93% 2017

Args4j

2.0.4 20 14 47% 38% 2006

2.0.31 62 151 77% 74% 2014

2.33 63 162 78% 75% 2015

ための更新があったと仮定する．なお，利用したバージョ
ンは表 1に示す通りである．表 1では，利用した各バー
ジョンのプロダクト名，バージョン番号，ソースコード数
（|S|），テストメソッド数（|T |），命令網羅率（C0），分岐
網羅率（C1），リリース年を示している．両プロダクト共
にバージョンが上がるごとにテストが追加され，カバレッ
ジも上昇していることがわかる．
対象とする動的バースマークは，メソッド呼び出しの頻

度で表される EXEFREQを利用した [6]．なお本稿におい
ては，アスペクトの織り込みは手動で行なった．ただし，
ビルドファイルにアスペクトを織り込むタスクを書くこと
で，アスペクトの織り込み作業は自動化できる．

5.2 バースマークの性能評価
ここでは，各プロダクトの各バージョンから動的バース

マークを提案手法により抽出し，比較することで，動的バー
スマークの精度を確認する．異なるバージョンでも類似性
が高ければ，保存性が確保できていることになる．また，
Commons CLIとArgs4jは目的は同じであるものの，全く
独立に作成されたプロジェクトである．そのため，バース
マークで弁別できる必要がある．つまり，異なるプロジェ
クト間であれば，類似性が低くなることが期待される．
また，従来の動的バースマークでは，異なるプロダクト

に対しても入力を揃えて与えていた．一方で，本実験では，
特に入力を揃えるといった前処理は実施していない．その
ような前処理を実施しなくても，類似度を算出できること
を確認する．
各プロダクトの各バージョンから抽出された動的バース

マークを比較した結果を表 2に示す．最左列がプロダクト
の各バージョンを表しており，その右列は当該プロダクト
の略称を示している．続く列は行と対応しており，行，列
に各プロダクトを並べ，プロダクト間のバースマークの類
似度を示している．
まず，同一のプロジェクト間での比較に着目する．両プ

ロダクト共に最新バージョンと直近の前バージョンを比
較したところ，0.931(C1.3, C1.4)と 0.887(A2.0.31, A2.33)

と他のペアに比べて高い類似度を示した．
一方で，同プロダクトの他のバージョン間では，類似度

が Commons CLIでは 0.5以下，Args4jでは 0.15以下と
非常に低い結果であった．表 1によると，Args4j 2.0.4（最

古のバージョン）は C0 = 47%，C1 = 38% と以降のバー
ジョンに比べてカバレッジが低いことがわかる．そのた
め，類似度が他のバージョンと比べて低くなったと考えら
れる．
なお，両プロダクトの一番低いバージョンはテストコー

ドを含む最も古いリリースバージョンである．両プロダク
ト共に古くからあるプロダクトであり，最新のバージョン
は，最古のバージョンから８年以上経ってからリリースさ
れている．
次に，バージョン間でどれくらい類似しているのかを各

バージョンのソースコードで確認する．各バージョン間で
ソースコードが更新されているかを確認した．結果を表 3

に示す．from 列が元となったバージョン，to 列が比較す
るバージョンを指す．また，|Sc|がバージョン間で完全一
致したソースコード数，|Su|は両バージョンに存在するが
内容が更新されているソースコード数，|Sa|が from に存
在しないものの，to に存在するソースコード数，|Sd| が
from に存在するが，to に存在しないソースコード数を表
す．また，ratioはバージョン間で完全一致したソースコー
ドの割合であり， |Sc|

|Sc|+|Su|+|Sa|+|Sd| で計算される．なお，
一致したか否かは diffコマンド*5を利用して調査した．
両プロダクト共に最新バージョンと直近の前バージョン

間の共通のソースコードの割合は，0.870(C1.3, C1.4) と
0.810(A2.0.31, A2.33)だった．共通のソースコードが多い
ため，バースマークの類似度が高くなったと考えられる．
また，両プロダクト共に最古のバージョンとそれ以外の

バージョン間の共通のソースコードの割合は全て 0 だっ
た．Args4jは，Commons CLIと比較すると，バージョン
の更新により追加されたソースコード数が多い．よって，
Args4jの方がCommons CLIよりも類似度が低くなったと
考えられる．
また，異なるプロジェクト間で比較した場合は，類似度

は全て 0.2以下となった．同一のプロジェクト間での類似
度と比べると，低いことがわかる．

5.3 バースマーク抽出のコスト評価
ここでは，従来手法と，提案手法によるバースマークの

抽出コストを比較する．
図 2 は提案手法と従来のバースマーク抽出のフロー

チャートである．それぞれのバースマーク抽出をステップ
に分けて示している．
まず，動的バースマークは，対象プログラムの実行時情

報から抽出される．そのため，抽出には対象プログラムを
実行する必要がある．提案手法では，プログラムの実行時
に与える入力を用意する必要がない．しかし，従来手法で
の動的バースマークの抽出は，プログラムに入力を与えて

*5 https://www.gnu.org/software/diffutils/
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表 2 バージョンごとの動的バースマークを比較した結果
Product Abbr. C1.1 C1.3 C1.4 A2.0.4 A2.0.31 A2.33

Commons CLI 1.1 C1.1 1.000

Commons CLI 1.3 C1.3 0.485 1.000

Commons CLI 1.4 C1.4 0.485 0.931 1.000

Args4j 2.0.4 A2.0.4 0.021 0.014 0.017 1.000

Args4j 2.0.31 A2.0.31 0.169 0.182 0.198 0.145 1.000

Args4j 2.33 A2.33 0.163 0.175 0.188 0.115 0.887 1.000

表 3 同一プロジェクトのバージョンの間の共通コードの割合
from to |Sc| |Su| |Sa| |Sd| ratio

C1.1 C1.3 0 20 3 0 0

C1.1 C1.4 0 20 3 0 0

C1.3 C1.4 20 3 0 0 0.870

A2.0.4 A2.0.31 0 17 45 3 0

A2.0.4 A2.33 0 17 46 3 0

A2.0.31 A2.33 51 11 1 0 0.810

実行する必要がある．入力を与えて実行するということ
はプログラムに対しての理解が必要である．さらに，動的
バースマークは与える入力によって変わるという性質があ
る．単一の入力では，プログラムの 1部分のみの情報しか
得られない．プログラム全体の情報を得ようとすると，複
数の入力を用意する必要がある．そのため，入力を用意す
るにはそれなりのコストが必要となる．
一方で，提案手法による動的バースマークの抽出は，実

行時に与える入力を利用者が用意する必要はない．なぜな
ら，プログラムの実行時に必要な入力は，テストにあらか
じめ用意されているからである．また，一般にプロジェク
トにはビルドファイルが用意されており，ビルドすること
によりテストも実行される．そのため，ビルドファイルに
アスペクトを織り込む処理を記述することで，抽出の処理
を自動化できる．
これらのことから，提案手法は抽出の処理を自動化でき，

入力を用意する必要もないため，提案手法は従来手法と比
べると抽出のコストが低いといえる．

図 2 提案手法と従来手法の手順の比較

6. 利用シナリオに関する議論
バースマークは盗用を発見するものであるため，実行

ファイルなどのバイナリのみから抽出できることが望まし
い．しかし提案手法では，テストコードを含むソースコー
ドを必要とする．そのため，一般的な盗用に対しての利用
は難しい．
一方で，バースマークは盗用を証明するものではなく，

盗用の疑いのあるプロダクトを見つけ出すものである．そ
のため，バースマークの本格的な利用には，大量の比較が
求められる．バースマーク手法の手順は大きく抽出と比較
に分けられる．
提案手法は，動的バースマークの抽出に要するコストを

大きく下げ，かつ，事前の抽出を可能にする技術である．
事前の抽出を可能にすることで，大量の被告プロダクトか
ら動的バースマークをあらかじめ抽出しておくことが可能
になる．そのため，比較の時には，原告プロダクトからの
み抽出し，あらかじめ抽出しておいた大量のバースマーク
と比較できるようになる．つまり，原告プロダクトの盗用
を判定するために利用することとなる．
なお，原告プロダクトにソースコードがない場合であっ

ても大きな問題にはならない．従来手法により，原告プロ
ダクトから動的バースマークを抽出できるためである．そ
の時も，入力を合わせる必要もなく，いくつかの入力を与
えて抽出することで，比較が行えるようになる．

7. まとめと今後の課題
本研究では，動的バースマークの抽出のコストを削減す

るために，新しい抽出方法の提案を行った．プロジェクト
の単体テストに着目し，テストを実行することで動的バー
スマークを抽出する．評価実験では，提案手法によるバー
スマークの性能評価とバースマーク抽出のコスト評価を
行った．バースマークの性能評価では，同一のプロジェク
ト間では類似度が 0.931や 0.887，異なるプロジェクト間
では類似度は 0.2以下となった．バースマーク抽出のコス
ト評価では，提案手法は従来手法に比べて，入力の用意の
必要がなく抽出の処理を自動化できるため，抽出のコスト
が低いことを確認した．
今後は，より多くのプロジェクトからバースマークの抽
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出を行い，バースマークの精度を確認することが課題とし
てあげられる．さらに，今回は抽出した動的バースマーク
の種類は EXEFREQ １種類のみであった．そのため，そ
れ以外のバースマークに対応することも課題としてあげら
れる．加えて，今回の実験でのアスペクトの織り込みは手
動で行った．バースマーク抽出の自動化の手順を実際に行
い，その手順に要するコストの算出も必要である．
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