
 

 

 

 

  
 

亜種マルウェア自動検出のためのデータ圧縮と深層学習 
 

長野 雄太†1 宇田 隆哉†1 

 

概要：近年，マルウェアがコンピュータユーザの脅威となりセキュリティ上の重大な課題の１つとなっている．マル
ウェアの亜種はツールキットの台頭により簡単に大量に作成されるため，マルウェアの増加の原因となっている．ま
た，既存手法により自動的に検出することは困難になってきている．課題解決のため，本論文では畳み込みニューラ

ルネットワークを用いることにより既存手法に頼ることなく亜種マルウェアを自動的に検出する手法を提案する．シ
ンプルな構成の畳み込みニューラルネットワークにマルウェアの Hexdump を学習させることにより，マルウェアと
良性なソフトウェアを２値分類し，亜種マルウェアをマルウェアファミリーへ多クラスに分類する． 
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1. はじめに 

1.1 背景 

 マルウェアとは，コンピュータ上で悪意のある動作を行

うソフトウェアやコードの総称であり，セキュリティ上の

重大な課題の 1 つである．マルウェアの活動により機密情

報の漏洩や金銭の奪取などのユーザへの直接的な被害や，

ユーザが気づかぬうちに感染した端末がボットとなり悪意

のある攻撃者に利用されてしまう被害などがコンピュータ

ユーザに対してもたらされており脅威となっている．また，

マルウェアを作成できるツールキットの台頭により，既知

のマルウェアとはバイナリの異なる亜種のマルウェアが簡

単に大量に作成される．McAfee から報告された 2017 年 6

月のレポートでは，多数の新たなマルウェアのサンプルが

検出されたと記されている[1][2]．マルウェアの感染経路に

は，悪意のあるウェブサイトからダウンロードされたファ

イルや電子メールに添付されたファイルをユーザが実行す

ることによる感染などがあり，このような疑わしいファイ

ルをユーザが実行してしまう前に自動的に検出できる手法

が研究者により提案されている． 

マルウェアを自動的に検出するために，多くのアンチウ

イルスソフトウェアが始めの検出手法として既知のマルウ

ェアのハッシュのリストと対象のファイルのハッシュを比

較することで検出するパターンマッチング方式を採用して

いる．しかしながら，マルウェアの亜種のハッシュがリス

トに登録されておらず，この方式により正しく検出されな

い場合があり問題となっている． 

パターンマッチング方式により判定出来ないが，それで

も疑わしいファイルは，クラウド環境上に構築されたサン

ドボックスに送信される．そして，サンドボックス上で自

動的に動的解析され，悪意の有無について判定される．し

かしながら，近年，マルウェアがサンドボックス環境上で

あるかどうかを区別し，サンドボックス上であるとみなさ

れると活動を止めてしまう機能を持つようになってきてい
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る．この機能のため，サンドボックス上での動的解析が正

しく行えない問題がある．また，Yokoyama らの研究では，

サンドボックスと人間の管理下にある PC のハードウェア

や履歴などの複数の特徴を機械学習の分類器に学習させ，

その分類器により，サンドボックスであるかどうかの区別

を非常に高い精度で行えることが指摘されている[3]． 

1.2 提案 

本研究では，前述の問題を抱えた背景を踏まえて，既存

手法のパターンマッチング方式やサンドボックス上での動

的解析を用いずに，深層学習を用いることで自動的に亜種

マルウェアを検出する手法を提案する．具体的には，実行

ファイルを配列に変換しラベル付けを行い，畳み込みニュ

ーラルネットワークを用いた深層学習の分類器に配列を入

力し学習させる．その学習済の分類器を用いることで，マ

ルウェアと良性なソフトウェアを判別し，また，マルウェ

アをマルウェアファミリーに分類する．これにより，マル

ウェアの亜種を正確に自動的に検出できると考えられる．

この際に，実行ファイルをそのまま配列に変換するのでは

なく，その前にサイズ削減のために，実行ファイルを N-

gram と頻度分析を組み合わせた手法などにより圧縮し，圧

縮済のデータを配列に変換する．圧縮することにより，畳

み込みニューラルネットワークに入力される配列サイズが

巨大にならず，学習と分類のために割かれるコストの高い

リソースを用意する必要がなくなり，現実的にシステムと

して実装可能になると考えられる．  

本論文では，2 章にて本手法で用いられる要となる技術

である畳み込みニューラルネットワークについて説明し，

次に，３章にて関連研究について示し，4 章にて提案手法

の詳細について説明する．最後に，考察と今後の課題につ

いて述べる． 

2. 畳み込みニューラルネットワーク 

 本論文で提案される手法で使用される要となる技術であ

る深層学習では畳み込みニューラルネットワークをベース
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とした分類の手法が用いられる．この章ではその畳み込み

ニューラルネットワークについて説明される．近年，深層

学習は物体認識や音声処理，自然言語処理などの幅広い分

野で使用されている[4]．特に画像の分類などの物体認識の

ために深層学習を用いる場合には，畳み込みニューラルネ

ットワークをベースとした手法が用いられることが多く，

コンペティションなどでも非常に高い認識精度を誇ってい

る．深層学習における畳み込みニューラルネットワークは

いくつかのレイヤを持っており，それに畳み込み層とプー

リング層が含まれていることが特徴である．このレイヤで

行われる演算が入力されるデータに対して適用されること

で特徴量が抽出され，ネットワークが持っている重みなど

のパラメータが更新されていく．学習が完了した後に，更

新された重みなどのパラメータを持ったネットワークによ

って未知のデータが分類される． 

機械学習では，人が設計した特徴量の抽出の手法を用い

ることで画像などのデータをベクトル化しているが，深層

学習ではその特徴量の抽出も機械が自動的に行うため，生

のデータを学習させることが可能であり，分類のタスクに

応じて人が適切な特徴量を考える必要がない． 

多くの深層学習のためのモジュールでは学習後に重み

などのパラメータを保存することが出来るため，この保存

済みのモデルを分類の際に使うことで学習にかかるリソー

スを用意する必要がない．そのため，一度，高性能なコン

ピュータ上で学習を完了してしまえば，その学習済みのモ

デルを限られたリソースの端末上で読み込むことで分類が

可能となる．この技術がスマートフォンのカメラを使った

アプリで物体認識をする場合などに活用されている． 

3. 関連研究 

3.1 Malware Images 

マルウェアの実行ファイルを 2 次元配列に変換し，機械

学習の分類器に学習させることで自動的に分類する技術に

関する研究について記す[5][6]．L.Nataraj らはマルウェアの

実行ファイルをグレースケールの画像に変換し，その画像

と機械学習を組み合わせることでマルウェアを自動的に分

類する研究を行った．具体的には，マルウェアの実行ファ

イルを２Byte ずつ読み込み，幅が固定された 2 次元配列へ

と変換する．これによりファイルサイズによって高さが可

変するグレースケール（0:黒，255:白）の画像へと変換され

る．グレースケールの画像から GIST という画像のテクス

チャ特徴を計算するための手法を使って特徴量を抽出し，

その特徴量を k 近傍法（k=3）の分類器に学習させ，学習済

の分類器に未知のファイルをマルウェアファミリーに分類

させた．25 種類のマルウェアファミリーを持つ 9458 サン

プルのマルウェアのデータセットを，評価手法として 10 分

割交差検証を用いて実験を行い 98%の精度を実現したと報

告されている． 

グレースケールの画像の視覚的類似性にも着目してお

り，多くのマルウェアファミリーのマルウェアの画像はレ

イアウトやテクスチャなどが視覚的に類似したと報告して

いる．論文では，Fakerean のファミリーに属する 3 つのサ

ンプルの画像と Dontovo.A のファミリーに属する 3 つのサ

ンプルの画像が示されており視覚的類似性が実際にあるこ

とが考えられる． 

3.2 Sandprint 

Yokoyama らによるサンドボックス環境を自動的に検出

する技術に関する研究について記す[3]．この研究では，サ

ンドボックス環境と PC ユーザの環境とを機械学習により

2 値に分類することで，システムがサンドボックスである

かどうかを最大で 100%の確率で判断出来ると示している．

評価実験では，Amnpardaz Sandbox や Anubis などの 20 種

類の実際のマルウェア解析サービスで提供されている 152

台のサンドボックスやコンピュータユーザが使用している

50 台の PC から，CPU コア数，RAM 容量，PS/2 マウスの

有無，ディスプレイ解像度，ログイン履歴，IE のアクセス

履歴，システムの稼働時間，ファイルイメージ名の変更の

有無，クリップボードの中身とシステム製造元の値の合計

10 種類の特徴を取得し，これらの特徴を SVM に学習させ，

サンドボックス環境であるかユーザの PC の環境であるか

について 2 値分類した．その結果，10 種類のすべての特徴

を用いた場合には 100%の精度で分類出来たと報告してい

る． 

この研究における手法が悪意のある攻撃者によって実

際にマルウェアのシステムに組み込まれ脅威となった場合

には，サンドボックスを用いて動的解析する既存の手法で

はマルウェアを自動的に検出することは困難になると考え

られる． 

4. 提案手法 

 パターンマッチング方式やサンドボックス環境での動的

解析などの既存手法を用いたマルウェア検出における問題

を解決するために，深層学習を用いた分類による亜種マル

ウェアの自動検出手法を提案する．この章では提案手法の

詳細について記す．図 1 に提案手法の概要図を示す．提案

手法は大きく 3 つのステップに分かれる．はじめに，実行

ファイルを圧縮し配列に変換する．その後，作成された配

列にラベルを付けて畳み込みニューラルネットワークへ入

力し学習を行う．最後に，学習済みの畳み込みニューラル

ネットワークが未知のファイルをマルウェアか良性なソフ

トウェアに分類する．そして，マルウェアである場合には，

マルウェアファミリーに多クラス分類する．これにより，

マルウェアと良性なソフトウェアを区別することが出来る．

なおかつ，そのマルウェアの種類を特定出来る． 

3章にて紹介した L.Natarajらの研究により同じマルウェ

アファミリーに属するマルウェアのサンプルを 2 次元配列
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に変換し，それをグレースケールの画像として表示させた

場合に，それらは視覚的類似性を持っているという特徴が

あると報告されている．また，特徴量を抽出した際にもそ

れらは機械学習により高い精度で分類されることが報告さ

れている．このことから，畳み込みニューラルネットワー

クを用いる本手法でも，同じマルウェアファミリーに属す

るマルウェアから作成された 2 次元配列は類似性の高い特

徴量が抽出され高い精度で分類可能であることが予想され

る． 

深層学習では，学習の際にネットワークのパラメータを

調整する．そして，学習後にはそのパラメータをモデルと

して保存することが出来る．そしてその保存されたパラメ

ータを読み込み，未知のデータを分類することが可能であ

る．この際に，再学習が必要でないためスマートフォンな

どの限られたリソースでも実行可能であると考えられる．

端末上で実行可能であることから，学習済のパラメータを

端末上に保存した後であればネットワーク接続不可の環境

でも動作が可能であり，疑わしいファイルをクラウド環境

に送信する必要もないため端末の通信トラフィックの増加

を防ぐことが可能であると考えられる． 

また，人が設計した特徴量抽出のための手法を使用する

必要がないため，生のデータを学習させること可能であり，

より信頼性の高い分類が可能になると考えられる． 

 

 

図１ 提案手法の概要図 

 

4.1 ファイルの圧縮と配列への変換 

提案手法の始めのステップであるファイルの圧縮と配

列への変換について説明する．深層学習を行う際には，ネ

ットワークに入力する前に画像やテキストを数値化し，そ

れを数次元の配列に変換し，入力することで学習と分類を

行う．本手法においては，実行ファイルを配列へと変換し

入力する． 

本提案手法では深層学習に畳み込みニューラルネット

ワークを用いるが，畳み込みニューラルネットワークにデ

ータを入力する前に，データをそのまま入力するのではな

く圧縮したデータを入力する．データ圧縮がなぜ必要なの

かについて解説する．深層学習では入力されるデータのサ

イズが大きければ大きいほど学習にさかれるリソースが増

えてしまい学習が困難となるため実行ファイルをそのまま

の形で入力することは現実的ではない．また，深層学習す

る際には入力される全てのサンプルのデータのサイズは揃

っていなければならない．しかしながら，実行ファイルの

サンプルのサイズは揃っていないため，何らかの方法によ

り揃える必要がある．入力されるサンプルの最大のデータ

サイズに合わせて，サイズの小さいデータの末尾を 0 パデ

ィングすることで揃える場合には，データサイズが無駄に

大きくなってしまう．そこで，データを先頭から途中まで

切り同じ大きさに揃える方法を検討し実験を行った．4.2 節

にて解説される構成の畳み込みニューラルネットワークに

よりマルウェアと良性なソフトウェアの２値分類を行った．

データセットは，MWS データセット 2016 に含まれる CCC

データセット 2012[7]の 1800個のマルウェアと Windowsに

標準インストールされているものや Download.com[8]から

ダウンロードされた 1800 個の良性なソフトウェアの合計

3600 個の実行ファイルをサンプルとして使用した．データ

を先頭から 1024Byte までに切ることでサイズを揃えた．サ

ンプルの内，2520 個を学習用に使い，1080 個を評価用に使

った．学習のエポック数は 12 回である．学習と評価を 10

回繰り返し，評価用のサンプルを使用して評価の値を取り

最終的に平均値を算出した．この際に．学習用と評価用の

サンプルは毎回ランダムに選別した．評価の結果を表１に

示す．F 値が高いことから高い精度で分類できていると考

えられる．しかしながら，F 値は 100%ではなく，誤分類さ

れているものは長いコードのマルウェアと思われる．今回

使用したサンプルでは，長いコードのマルウェアは非常に

少なかったため影響がごく僅かではあったが，この分類手

法を攻撃者が知っている場合には，故意に 1024Byte 以上の

間隔をあけて攻撃コードを作成することで，検出を逃れる

ことが可能となってしまう．これらの問題を解決するため

に，提案手法によりデータを圧縮することで，悪意のある

部分を残したままサイズを揃えることが可能になると考え

られる．本提案手法では 3 つの圧縮手法を用いることを提

案する． 

 

表１ 10 回の評価の平均値 

 

 

4.1.1 Trigram と頻度分析による圧縮 

はじめに，Trigram と頻度分析を用いることで実行ファイ

ルのサイズを削減する手法について説明する．Unigram や

Bigram では同じ組み合わせが多数存在し頻度分析がうま

くいかないと予想される．また，10-gramのような大きな組

み合わせでは組み合わせ数が増えてしまい頻度分析の計算

に時間がかかってしまう．また，比較する Byte 数が長けれ

ば長いほど，その間に意味のない命令を挟んだ亜種を作成

Accuracy F-measure Precision Recall

0.998981481 0.998981481 0.998981481 0.998981481
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しやすくなり，N-gram による検出を逃れることが可能とな

る。これらの理由を踏まえて提案手法では Trigram を採用

した．図 2 に実行ファイルから Trigram を取得するまでの

流れを示す．実行ファイルは 2 進数表現になっており，こ

れを 2byte ずつに区切ることにより 16 進数表現に変換す

る．複数の良性なソフトウェアの実行ファイルと複数のマ

ルウェアの実行ファイルの 16進数表現から Trigramを取得

し，その Trigram がどれくらいの頻度で実行ファイル中に

登場するのか数える．そして，マルウェアと良性なソフト

ウェアの両方の実行ファイルの中に高頻度で登場する

Trigram を実行ファイルから削除する．これにより悪意のな

い部分が実行ファイル中からなくなり，悪意のある情報を

保ったまま全体のサイズが縮小されると考えられる． 

 

 

図 2 実行ファイルから Trigram を取得する流れ 

 

4.1.2 ファイル圧縮方式による圧縮 

 圧縮前と展開・圧縮後のファイルが等しくデータの劣化

を防ぎつつもファイルサイズを小さくするために，一般的

には可逆圧縮が用いられる．本提案手法では，Julian により

開発された bzip2 と呼ばれるファイル圧縮方式[9]を採用し，

これにより実行ファイルを圧縮しファイルサイズを縮小す

る． 

 

4.1.3 面積平均法による圧縮 

 画像ファイルのファイルサイズを小さくする際に，画像

をリサイズし解像度を下げることによりそれを実現する方

法があり，この方法として面積平均法（平均画素法）が広

く用いられている．提案手法では，まず実行ファイルを後

述の方法で 2 次元の配列に変換し，その配列に対して面積

平均法を使って配列のサイズを小さくする．図 3 に面積平

均法を用いたファイルサイズの削減の流れを示す．図 3 は

縦横の長さが 4 の面積を縦横の長さが 3 の面積に縮小する

方法を示している．はじめに，元の面積を縮小後の長さの

3 倍に拡大し，おわりに，拡大された面積を元の面積の長

さの 4 で分割し平均を計算する．この手法により大きさの

異なる複数の 2 次元配列を同じ大きさの 2 次元配列に変換

することが可能である． 

 

4.1.4 配列への変換 

 実行ファイルを畳み込みニューラルネットワークに入力

するために配列に変換する．本手法では 2 次元配列に変換

される．図 4 に変換の流れを示す． 

まず，変換される実行ファイルが 2 進数表現のままであ

る場合には，2Byteずつに区切って 16進数表現に変換する．

これにより実行ファイルを 0 から 255 の連続した値にする

ことが出来る．次に，2 次元配列の幅（列数）と高さ（行

数）の最大値を決定し，そのサイズに合わせて 2 次元配列

を作成する．ファイルのサイズが小さいために幅や高さの

最大値に届かない場合には，末尾に 0 を挿入する．  

 最後に，作成された 2 次元配列の全ての値を 255 で割り

浮動小数点数を求める．深層学習の多くのモジュールでは

float32 型の値が扱われる． 

 

 

図 3 面積平均法による縮小 

 

 

図 4 配列への変換 

 

4.2 ラベル付けと深層学習 

 作成された配列の内で学習のために用いるデータに対し

てラベル付けを行う．マルウェアか良性なソフトウェアの

2 値に分類したい場合には，それぞれのラベルを学習デー

タに付与する．マルウェアをマルウェアファミリーに多ク

ラス分類したい場合には，マルウェアのデータにマルウェ

アファミリーのラベルを学習データに付与する． 

 次に，ラベル付けされた学習用のデータを畳み込みニュ

ーラルネットワークに学習させる．提案手法では 2 つの畳

み込み層と 2 つのプーリング層と 2 つの全結合層の構成が
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シンプルな畳み込みニューラルネットワークを用いる．活

性化関数には ReLU を用いる．重みパラメータを更新する

ために Adam による最適化を行う．過学習の抑制のために

全結合層の後に Dropout レイヤを使用する．図 5 に構成を

示す． 

 

 

図 5 畳み込みニューラルネットワークの構成 

 

4.3 学習済みのモデルによる未知のファイルの分類 

 畳み込みニューラルネットワークの学習が完了した後に，

学習済みのモデルを使って未知のファイルを分類する．マ

ルウェアと良性なソフトウェアの 2 値のラベルを付けて学

習を行った畳み込みニューラルネットワークを使うことで，

それぞれに分類することが出来る．マルウェアファミリー

のラベルを付けて学習を行った畳み込みニューラルネット

ワークを使うことで，マルウェアをマルウェアファミリー

に分類することが出来る． 

端末上で分類を行いたい場合には，事前に高スペックな

マシンで学習を完了させておき，学習済みのモデルを端末

上に保存しておく．この学習済みのモデルを使うことでス

マートフォンや市販のコンピュータなどの限られたリソー

ス上でも分類が可能となり，ネットワーク接続のない環境

でも亜種のマルウェアを自動的に検出可能となると考えら

れる． 

5. 今後の課題とまとめ 

 本論文では，亜種マルウェアを自動検出するために，深

層学習による分類を用いる手法を提案した．深層学習する

前に入力される配列のサイズを巨大にならないようにする

ために，データの圧縮方法を提案した．しかしながら，デ

ータの圧縮が分類の精度に影響する可能性が考えられる．

そのため，今後の課題として，データの圧縮が分類の精度

にどのように影響するのかについて評価実験を行い明らか

にしたい． 
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