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概要：端末から採取可能な複数の特徴点を用いて端末内のブラウザを Web サーバが識別する Browser

Fingerprintingと呼ばれる手法がある．既存研究において，さまざまな特徴点が提案されたが，特徴点の組

み合わせと識別精度の相関関係については議論されてこなかった．本論文では，我々の研究グループが運

営するWebサイトで採取した 9,457サンプルを用いて，特徴点の組み合わせにおける精度を算出し，識別

精度が最良となる組み合わせを OSごとに求めた．その結果，Panopticlick [1]が使用していた特徴点を用

いた場合と比較し，Windowsでは 1.006%，Macでは 3.894%，iOSでは 7.456%，Androidでは 3.840%の

精度の向上を実現した．
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Abstract:
Browser Fingerprinting is a technique which identifies browsers in the device by using device features that
can be collected by Web servers. Various features have been proposed in the previous research; however,
the correlation between the feature combination and the identification accuracy has never been discussed.
In this paper, we calculated the identification accuracy of each feature combination by using 9,457 samples
collected on our website. As a result, compared to Panopticlick[1], we realized 1.006 % on Windows, 3.894
% on Mac, 7.456 % on iOS, and 3.840 % on Android improvement of identification accuracy.
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1. はじめに

端末から採取可能な複数の特徴点を用いてWebサーバ

が端末内のブラウザを識別する Browser Fingerprintingと

呼ばれる技術が普及している．Browser Fingerprintingは，

Browser Fingerprintingを行うWebサーバへ接続するブラ

ウザの IPアドレスや UserAgent文字列など，接続に伴っ
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てWebサーバが採取できる情報を特徴点として，その組

み合わせなどにより，当該ブラウザを特定する．

Browser Fingerprintingは，Web広告事業者による行動

追跡やリスクベース認証に利用されている．2016年 1月に

行われた調査 [4]によると，Alexa [10]のランキング上位 100

万サイトのうち約 1.6%が Fingerprintingを行なっており，

さらに上位 1,000サイトのうち約 5.1%が Fingerprintingを

行なっていることが既に判明している．

既存研究において，さまざまな特徴点が提案されたが，

特徴点の組み合わせと識別精度の相関関係については議論
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されてこなかった．特徴点の中には時間経過に伴って値が

変化してしまい識別精度を低下させるもの [7]や，多くの

端末で同じ値を取ってしまい識別精度にあまり影響を与え

ないものがある．

そこで，本論文では，現状知られている特徴点の組み合わ

せとその識別精度を網羅的に調べ，その相関関係を求めた．

識別精度は，我々の研究グループが運営するWebサイトで

採取した 9,457サンプルから算出した．その結果，識別精

度を向上させる特徴点と，反対に低下させる特徴点がある

ことが明らかになった．調査で明らかになった識別精度を

低下させる特徴点を除去し，識別精度の向上を図ったとこ

ろ，Panopticlick [1]と比較して，2.527%，AmIUnique [2]

と比較して 0.834%の精度の向上を実現した．

また，OSごとにサンプルを分類して，それぞれにおい

て識別精度が最良となる特徴点の組み合わせを調べた．そ

の結果，Panopticlick [1]が使用していた特徴点を用いた

場合と比較し，Windowsでは 1.006%，Macでは 3.894%，

iOSでは 7.456%，Androidでは 3.840%の精度の向上を実

現した．

2. Browser Fingerprinting

特徴点の組み合わせによって端末内のブラウザを識別

する手法を Browser Fingerprinting（以降，Fingerprinting

と呼ぶ）という．また，Fingerprintingに使用する特徴点

の組み合わせを Browser Fingerprint（以降，Fingerprint

と呼ぶ）という．UserAgent文字列のように HTTPリク

エストヘッダから採取できるものと，画面解像度のように

JavaScriptや CSSを用いて採取するものがある．

2.1 関連研究

Eckersley [1]は Fingerprintを採取するサイトを構築し，

Fingerprintの分析をした．その結果，採取したFingerprint

の 83.6%がユニークであり，Flashや Javaが実行できる端

末に限定した場合，94.2%がユニークであることを示した．

Moweryら [3]は，Canvas APIを用いて端末内のブラウ

ザ上に複雑な文字や図形を描写した結果が GPU，ブラウ

ザのバージョン，及び OSの組み合わせによって異なるこ

とを示した．また，この調査の中で採取した 294個のサン

プルにおいて，116個がユニークであり，この結果をハッ

シュ化して保存することで，Fingerprintingに応用できる

ことを示した．そのときのエントロピーは 5.73ビットで

あり，98.2%の確率でブラウザを正しく識別できるとして

いる．またWebGL APIを用いて GPUやモデル名が採取

可能であることを示した．

Laperdrixら [2]は，Panopticlick [1]が使用した 10個の

特徴点に加え，HTTPヘッダーのリスト，Ad Block拡張

機能の使用状況，OSの情報，Do Not Trackの値，Mowery

ら [3]の示した Canvas Fingerprinting，WebGL APIから

得られる GPUのベンダとモデル名について，それぞれ考

察した．

2.2 識別精度の評価手法

Fingerprintingにおいての識別とは，同一の端末内のブ

ラウザから採取したサンプルを同一とみなし，かつ，異な

る端末内のブラウザから採取したサンプルを異なるとみな

すことである．本論文では， ROC（Receiver Operating

Characteristic）曲線の AUC（Area Under the Curve）を

識別精度として定義する．AUCはROC曲線下の面積であ

り，識別精度が高いほど AUCは高い値をとる．ROC曲線

の AUCの値を識別精度として採用することで，同一の端

末内のブラウザから採取した Fingerprintを同一とみなし

た割合である TPR（True Positive Rate）と，異なった端

末のブラウザから採取した別の Fingerprintを同一とみな

した割合である FPR（False Positive Rate）を共に確認で

きる．

2.3 正規化エントロピー

一般的には，Shannon Entropyを用いて，特徴点がもつ

情報量を数値化することが多い．しかしながら，Shannon

Entropy は，サンプル数によって値が変化してしまう．

よって，本論文では式 (1) に示す Normalized Shannon’s

Entropy（以降，NEと呼ぶ）により，特徴点の情報量を表

す．また，N はサンプル数を表す．

NE =
−
∑

A∈Ω P (A) log2 P (A)

log2 N
(1)

3. サンプルの採取と分析の手法

3.1 Fingerprint採取サイト

我々の研究グループでは，Fingerprintを採取するWeb

サイト（以降，Fingerprint採取サイトと呼ぶ）を公開し，

アクセスした端末の Fingerprintを採取している．採取し

た Fingerprint は，それと紐付けて生成した HTTP クッ

キー（以降，UIDと呼ぶ）と併せて，Fingerprint採取サイ

トのデータベースに保存される．この UIDはアクセスし

た端末のブラウザにも保存され，同じ端末のブラウザから

複数回アクセスがあった場合にそのアクセスを同一の端末

のブラウザからのアクセスであることを判定するために利

用している．なお，Fingerprint採取サイトは利用者の同意

の上で，Fingerprintを採取している．

3.2 実験に使用したサンプル

本論文では，2013/12/6から 2017/8/2までの期間に採

取された 9,457サンプルを用いて解析を行った．識別精度

を求めるにあたり，一回のみアクセスのあったサンプルを

含めると FPRの値を増加させてしまうので，複数回アク
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セスのあったサンプルのみを実験に利用した．なお，UID

数は 1,588個だった．

Windows，Mac，Android，iOSの 4つのOSに分類した

サンプル数を表 1に示す．ただし，OSの種類はUserAgent

文字列から抽出しているので，UserAgent文字列が偽装さ

れていた場合，誤分類される可能性があることに注意さ

れたい．また，4つの分類に該当しない OSと判定された

サンプルも存在した．具体的には，UserAgent文字列から

Ubuntuと判定されたサンプルが 35サンプル，Debianと

判定されたサンプルが 11サンプル，Gentooと判定された

サンプルが 2サンプル，その他の Linuxと判定されたサン

プルが 51サンプル，その他と判定されたサンプルが 16サ

ンプル存在した．

表 1 OS ごとのサンプル数

OS Windows Mac Android iOS 合計

サンプル数 4,087 1,245 2,508 1,483 9,323

3.3 特徴点の組み合わせの決定

本論文では以下の（1）～（3）を再帰的に繰り返し，識

別精度が最良になる特徴点の組み合わせを計算した．ただ

し，終了条件は，（1）で使用する特徴点が 2個になった場

合である．

( 1 ) 特徴点 x個の中から 1つを除く組み合わせ xCx−1 を

求める

( 2 )（1）で求めたすべての組み合わせにおける AUCの値

を計算する

( 3 )（2）の中で AUCの値が最も高くなった特徴点の組み

合わせを使って（1）～（3）を再帰的に実行する

4. 分析に使用した特徴点

本節では，本論文の分析に使用した特徴点の中で，我々

の研究グループが独自に採取している特徴点を中心に解説

する．

4.1 math.tanの値

JavaScriptにおいて OSやブラウザに依存して浮動小数

点演算に誤差が生じることが知られている [11]．本研究

では引用文献で示されている math.tan(-1e300)を用いた．

2017年 6月 15日から採取を開始した特徴点であり，サン

プル数は 225個である．

4.2 SSE2が利用可能か否か

CPU の拡張命令である，Streaming SIMD Exten-

sions 2 (SSE2) が有効であるかを識別する手法が先行研

究 [5]において示されている．先行研究 [5]では，この情

報から CPUが Pentium以降の CPUであるかどうかを推

定していたが，本論文では，演算の結果を特徴点として用

いた．

4.3 GPUのベンチマーク

先行研究 [7]においてGPUベンチマークを特徴点とする

手法が提案された．我々の研究グループでは，Canvasの領

域に繰り返し 1ピクセルの正方形を 100,000回描写した時

にかかる時間と，1280 × 960ピクセルの長方形を 100,000

回描写した時にかかる時間を連結させた値を特徴点として

いる．

4.4 Web Workers

先行研究 [6]にて，CPUの処理性能の差を利用して，利

用者の端末の CPUのコア数を推定する手法が提案された．

本論文では，Web Workersを利用して並列処理を実行させ

た結果のベンチマークの値を特徴点として利用した．

4.5 タッチ機能の有無

スマートフォンや一部の PCにはタッチ機能が搭載され

ている．JavaScript の Touch Event の ontouchstart によ

り，端末にタッチ機能が搭載されているかを調べることが

できる．また，同時にタッチすることのできる数も採取で

きる [9]．本論文では，タッチ機能の有無のみ特徴点として

採取している．2017年 8月現在，Safariと IE，Operaで

は使用することができない．

4.6 p0fによる推定値

TCPのパケットから OSの種類や設定言語を推定する

OS Fingerprintingという手法がある [13]．Fingerprint採

取サイトでは，この手法により推定される値を特徴点とし

て採取している．

4.7 Fingerprintの文字列連結

我々の研究グループでは，20個の特徴点を文字列連結し

てハッシュ化した値を保存しており，その値を特徴点とし

ている [8]．使用している特徴点は，グローバル IPアドレ

ス，HTTP Accept，HTTP Accept Charset，HTTP Accept

Encoding，HTTP Accept Language，HTTP Connection，

HTTP Origin，UserAgent文字列，リファラ，タッチ機能の

有無，タイムゾーン，JavaScriptから採取されるUserAgent

文字列，セッションストレージの利用可否，ローカルスト

レージ，画面解像度，デバイスピクセル比，プラグインリ

スト，SSE2が利用可能か否か，プライベート IPアドレス，

フォントリストの計 20個である．

4.8 Tor Exit Nodeの IPアドレスであるか

Tor Project では Tor Exit Node の IP アドレスを公開

している [14]．我々の研究グループが運用するサーバでは

－1092－c⃝ 2017 Information Processing Society of Japan



Tor Exit Nodeの IPアドレスリストを毎日一回更新し，そ

れと一致する IPアドレスを 1，不一致を 0としたものを特

徴点としている．今回使用したサンプルの内，9つのサン

プルにおいてこの特徴点の値が 1となっていた．

4.9 Google Geolocation API

Google社が提供するGoogle Map Geolocation API [12]

の json形式のレスポンスを特徴点としてデータベースに格

納している．アクセスしてきたブラウザで実行されること

で位置情報を得る．これを特徴点としてデータベースに格

納する．

4.10 ブラウザの種類（ファミリ）

UserAgent文字列からブラウザの種類を抽出した．サン

プルにおけるブラウザの割合を図 1に示す．本論文で使用

したサンプルにおいて 28種類のブラウザが観測された．

図 1 サンプルにおけるブラウザの割合

5. 実験の結果

5.1 識別に利用する特徴点の数とAUCの値の関係

識別に利用する特徴点の数と，AUCの値の関係を図 2

に示す．この図から，識別に利用する特徴点の数を増やし

ていくとある値で AUCの値が最大になり，その後は特徴

点の数を増やしてもAUCの値は減少することが分かった．

すなわち，特徴点をむやみに増やすと，識別に悪影響があ

ることがわかる．

5.2 識別精度が最良となる特徴点の組み合わせ

Fingerprint採取サイトで採取された 9,457サンプルを用

いて，識別精度が最良となる特徴点の組み合わせを算出し，

その結果を表 A·1にまとめた．また，特徴点の組み合わせ
を先行研究と比較するために，表 A·1には Panopticlick [1]

と AmIUnique [2]が使用した特徴点も記載した．

図 3に，先行研究 [1] [2]で使用した特徴点による組み

合わせと，本論文において最良とした特徴点の組み合わ

せの ROC曲線を示す．実験の結果，本論文で選択した特

徴点の組み合わせを用いて計算した AUCの値は，Panop-

ticlick [1]と比較して 2.527%，AmIUnique [2]と比較して

図 2 使用した特徴点の数と AUC の値

0.834%それぞれ高くなった．なお，今回使用したサンプ

ルでは，Panopticlick [1]が採取している SuperCookieと

AmIUnique [2]が採取しているUse of ad blockerの特徴点

を採取していない．

図 3 先行研究と本論文の ROC 曲線

5.3 OSごとに分類した場合

OSごとに識別精度が最良となる特徴点の組み合わせを計

算した．分類したOSの種類は，Windows，Mac，iOS，及

び，Androidの 4つである．実験の結果を表 2にまとめた．

このなかで，UserAgent文字列，HTTP Connection，画面

解像度，p0fによる推定値はすべての OSで採用された．

結果として，Panopticlick [1] が使用していた特徴点を

用いた場合と比較し，Windows では 1.006%，Mac では

3.894%，iOSでは 7.456%，Androidでは 3.840%の精度の

向上を実現した．

OSを区別しない状態で最良となった特徴点の組み合わ

せと，OSごとに算出した最良の特徴点の組み合わせを比

較するために，OSごとの ROC曲線を図 4，図 5，図 6，

図 7に示した．
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表 2 OS ごとの最良の特徴点の組み合わせ
特徴点 Windows Mac Android iOS

UserAgent 文字列 ✓ ✓ ✓ ✓
HTTP Connection ✓ ✓ ✓ ✓

画面解像度 ✓ ✓ ✓ ✓
p0f による推定値 ✓ ✓ ✓ ✓
フォントリスト ✓ ✓ ✓
リクエストヘッダ ✓ ✓ ✓

メディアストリームトラック ✓ ✓ ✓
Web GL ✓ ✓ ✓

HTTP クッキーの利用可否 ✓ ✓ ✓
Do Not Track ✓ ✓ ✓
ブラウザの種類 ✓ ✓ ✓
HTTP Accept ✓ ✓

プライベート IP アドレス　 ✓ ✓
プラグインリスト ✓ ✓
Tor の IP アドレス ✓ ✓

HTTP Accept Language ✓ ✓
デバイスピクセル比 ✓ ✓

hardware concurrency ✓ ✓
GPU ✓ ✓
Canvas ✓ ✓

Google Geolocation API ✓ ✓
HTTP Origin ✓ ✓

Web GL Renderer ✓ ✓
HTTP Accept Encoding ✓ ✓
グローバル IP アドレス ✓ ✓

worker 　 ✓
タッチの有無 ✓

HTTP Accept Charset ✓
バッテリーの状態 ✓
近接センサ ✓
タイムゾーン ✓

ローカルストレージ ✓
カメラ ✓

6. 議論

6.1 価値の低い特徴点

表 A·1から，先行研究 [1] [2]で使用されていたタイムゾー

ン，プラグインリスト，HTTP Accept Encoding，HTTP

図 4 Windows における最良の特徴点の組み合わせの比較

Accept Languageは，識別において価値がなかったことが

示された．

以降で，先の 4つの特徴点が，最良の特徴点の組み合わ

せから除かれた理由を考察する．

図 5 Mac における最良の特徴点の組み合わせの比較
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6.1.1 タイムゾーン

我々の採取したサンプルの 97.7%が同一のタイムゾーン

であることがわかった．タイムゾーンとそのサンプル数を

表 3に示す．本論文の実験で使用したサンプルでは 26種

類のタイムゾーンが観測された．

表 3 タイムゾーンのデータ分布
タイムゾーン サンプル数

9 9,235

0 61

-7 59

1 24

-8 18

その他 59

タイムゾーンの NE を先行研究 [1] [2] と比較し，表 4

に示す．表 4から，本論文で使用したサンプルは先行研

究 [1] [2]と比較して，NEの値が低いことがわかる．これ

により，タイムゾーンが最良の特徴点から除かれたことが

わかる．

表 4 タイムゾーンのエントロピーの比較
Panopticlick AmIUnique 本論文

timezone 0.201 0.161 0.018

図 6 iOS における最良の特徴点の組み合わせの比較

図 7 Android における最良の特徴点の組み合わせの比較

6.1.2 プラグインリスト

先行研究 [7]において，プラグインリストは時間経過に

ともなって変化しやすく，14日後には一致率が 16.09%ま

で低下することが明らかにされている．今回の実験に用い

たサンプルにおいて，59.1%が 14日以上のアクセス間隔で

採取されていることが分かった．

この結果，サンプルのプラグインリストが時間経過にと

もなって変化したことが原因で，プラグインリストが最良

の特徴点から除かれたと推測できる．

6.1.3 HTTP Accept Encoding

HTTP Accept Encodingの値は HTTPリクエストヘッ

ダに包含されており，HTTP Accept Encoding単体で特徴

点とする場合より，HTTPリクエストヘッダを特徴点とす

ることでより良い AUCの値をとることがわかる．

6.1.4 HTTP Accept Language

HTTP Accept Languageの値は HTTPリクエストヘッ

ダに包含されており，HTTP Accept Language単体で特徴

点とする場合より，HTTPリクエストヘッダを特徴点とす

ることでより良い AUCの値をとることが分かる．

6.2 HTTPクッキーの利用可否

HTTPクッキーの利用可否の値が Falseとなっているサ

ンプルがあった．本論文では，Fingerprint採取サイトで採

取されたサンプルのなかで複数回アクセスのあったサンプ

ルのみを分析の対象としており，同一端末からのアクセス

かどうかは UID（HTTPクッキーに保存された端末ごと

に一意な値）の値を確認して判断している．

HTTPクッキーが利用できない場合，仮に同じ端末で

あったとしてもアクセスごとに UIDの値が変化してしま

う．したがって，本来であればすべてのサンプルにおいて

HTTPクッキーが利用できるはずである．

本論文で使用したサンプルにおいて，HTTPクッキーの

利用可否が Falseになっている 18個のサンプルはすべて同

じ UIDをもつ同一利用者からのものであった．この UID

は UserAgent文字列や画面解像度がアクセスごとに変化

しており，研究グループ内部の人間によるテストデータで

あることが推測される．この UIDを持つサンプルを除い

た場合，HTTPクッキーの利用可否はすべてのサンプルが

Trueになる．よって，今回のような実験では，HTTPクッ

キーの利用可否は識別精度が最良になる特徴点の組み合わ

せから除かれる．

6.3 UserAgent文字列の偽装検知

本論文での実験では，UserAgent文字列の偽装は想定し

ていない．しかし，UserAgent文字列の偽装が疑われるサ

ンプルが判明したので，その過程を示す．

iOSでは通常，プライベート IPアドレスは採取できな

い．これはプライベート IPアドレスを採取する際に利用
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するWebRTCが iOSでは利用できないからである．しか

し，iOSに分類された 2つのサンプルにおいてプライベー

ト IPアドレスが採取されていた．画面解像度を確認した

ところ，iPhoneや iPadとは異なる画面解像度の値が採取

されおり，UserAgent文字列が偽装されている可能性が高

い．なお，この 2つのサンプルは同一のUIDであり，同じ

端末からのアクセスである．今回の分析により，画面解像

度などの OSごとに固有の値を用いることで，UserAgent

文字列の偽装を検知できる可能性があることがわかった．

6.4 採取時間の短縮

採取時間の短縮について調査した結果を報告する．

この調査のために，Fingerprint 採取サイトと同じ端末

（Ubuntu16.04)上に，本論文で示した最良の特徴点のみを

採取するサイト（以降，最適化した Fingerprint採取サイ

トと呼ぶ）を作成した．Fingerprint採取サイトと最適化

した Fingerprint採取サイトにおいて，採取を開始するボ

タンをクリックしてから採取が完了するまでの時間を OS

ごとに計測した．この調査の結果，Windowsでは 17.0%，

Macでは 11.7%，iOSでは 11.5%，Androidでは 5.0%の採

取時間の短縮を確認した．なお今回の調査では，採取が完

了するまでの時間がキャッシュの影響を受けないように，

Chromeのプライベートモードを用いた．また，各アクセ

スごとに若干の誤差が生じる可能性があるので，5回アク

セスした平均値をとった．

6.5 Fingerprintの保存サイズの削減について

ここで，Fingerprintのサイズの削減について議論する．

Fingerprint採取サイトで採取している特徴点は 60個であ

る．すべて特徴点の値を文字連結したとき，1サンプルあた

りの文字数の平均は 1,304文字だった．仮に本論文におけ

る最良の特徴点の組み合わせのみ採取した場合，採取する特

徴点の数は 19個になり，すべての特徴点の値を文字連結し

たときの文字数の平均は 368文字になる．これにより，採

取する特徴点を選別することにより，保存する Fingerprint

のサイズを約 72%削減できる．なお，UserAgent文字列な

どのデータ量の多い傾向のある特徴点を整形せずに保存す

ることが想定されるが，実用的に Fingerprintingを行う場

合，データ量の多い特徴点の値をハッシュ化し，サイズを

圧縮してからデータベースに保存することも可能である．

7. まとめ

本論文では，我々の研究グループが運営するWebサイ

トで採取した 9,457サンプルを用いて，特徴点の組み合わ

せにおける精度を算出し，識別精度が最良となる特徴点の

組み合わせを求めた．その結果，Panopticlick [1] と比較

して，2.527%，AmIUnique [2]と比較して 0.834%の AUC

の値の向上を実現した．また，OSごとに最適な特徴点の

組み合わせを示し，Panopticlick [1]が使用していた特徴点

を用いた場合と比較し，Windowsでは 1.006%，Macでは

3.894%，iOSでは 7.456%，Androidでは 3.840%の精度の

向上を実現した．今回の論文の成果により，特徴点を選別

することで，以下の２つの成果を得た．

Fingerprint採取時間の短縮 我々の研究グループが採

取している 60 個の特徴点を採取した場合と比較し

て，最良の特徴点のみを採取した場合，Windowsでは

17.0%，Macでは 11.7%，iOSでは 11.5%，Androidで

は 5.0%の採取時間の短縮を確認した．

Fingerprint保存サイズの削減 我々の研究グループが採

取している 60個の特徴点を採取した場合と比較して，

最良の特徴点のみを採取した場合，Fingerprint保存サ

イズを約 72%削減できることが明らかになった．

参考文献

[1] P. Eckersley, ”How Unique Is Your Web Browser?”, in
Proc. of the 10th international conference on Privacy en-
hancing technologies (PETS’10), 2010

[2] P. Laperdrix, W. Rudametkin and B. Baudry, ”Beauty
and the Beast: Diverting modern web browsers to build
unique browser fingerprints”, in Proc. of 37th IEEE Sym-
posium on Security and Privacy (S&P’16), 2016

[3] K. Mowery and H. Shacham, ”Pixel Perfect: Fingerprint-
ing Canvas in HTML5”, in Proc. of Web 2.0 Security and
Privacy (W2SP), 2012

[4] S. Englehardt and A. Narayanan, ”Online Tracking: A
1-million-site Measurement and Analysis”, in Proc. of
ACM Conference on Computer and Communications Se-
curity (CCS’16), 2016

[5] 桐生直輝，後藤浩行，齋藤孝道, ”CPU拡張命令の対応
の有無による CPU アーキテクチャの推測”, 第 75 回情
報処理学会全国大会公演論文集, 2013

[6] 桐生直輝, 磯侑斗, 金子洋平, 齋藤孝道, ”Web Workersを
用いた演算処理性能の差による CPUコア数の推定”,コン
ピュータセキュリティシンポジウム 2014 (CSS’14), 2014

[7] 磯侑斗, 桐生直輝, 塚本耕司, 高須航, 山田智隆, 武居直樹,
齋藤孝道, ”Web Browser Fingerprintを採取するWeb サ
イトの構築と採取データの分析”, コンピュータセキュリ
ティシンポジウム 2014 (CSS’14), 2014

[8] 石川貴之, 高須航, 山田智隆, 武居直樹, 細井理央, 安田昂
樹, 高橋和司, 齋藤孝道, ”Fuzzy Hashing を用いた比較
による長期的な Browser Fingerprinting の端末識別手法
の提案”, コンピュータセキュリティシンポジウム 2015
(CSS’15), 2015

[9] K. Takasu, T. Saito, T. Yamada and T. Ishikawa, ”A Sur-
vey of Hardware Features in Modern Browsers”, in Proc.
of Innovative Mobile and Internet Services in Ubiquitous
Computing (IMIS’15), 2015

[10] ”Alexa top sites”,
https://www.alexa.com/topsites/ (2017.08.28)

[11] ”Tor Bug Tracker & Wiki”,
https://trac.torproject.org/projects/tor/

ticket/6119 (2017.08.28)

[12] ”Google Maps Geolocation API”,
https://developers.google.com/maps/

documentation/geolocation/intro?hl=ja

(2017.08.28)

[13] ”Passive OS Fingerprinting: Details and Techniques”,

－1096－c⃝ 2017 Information Processing Society of Japan



http://www.ouah.org/incosfingerp.htm (2017.08.28)

[14] ”Tor Project: Anonymity Online — exit-addresses”,
https://check.torproject.org/exit-addresses

(2017.08.28)

付 録

表 A·1 識別精度が最良となった組み合わせと先行研究の比較
特徴点 NE Panopticlick AmIUnique 本論文

UserAgent 文字列 0.669 ✓ ✓ ✓
画面解像度 0.314 ✓ ✓ ✓

フォントリスト 0.381 ✓ ✓ ✓
タイムゾーン 0.017 ✓ ✓

プラグインリスト 0.381 ✓ ✓
HTTP Accept Encoding 0.119 ✓ ✓
HTTP Accept Language 0.244 ✓ ✓

HTTP Connection 0.057 ✓ ✓
Do Not Track 0.131 ✓ ✓

Canvas 0.131 ✓ ✓
Web GL Renderer 0.277 ✓ ✓
リクエストヘッダ 0.747 ✓ ✓

platform 0.146 ✓ ✓
HTTP Accept 0.114 ✓

HTTP クッキーの利用可否 0.001 ✓
SuperCookie NaN ✓

WebStorage の利用可否 0.002 ✓
Use of an ad blocker NaN ✓
Web GL Vender 0.198 ✓

GPU 0.988 ✓
worker 0.983 ✓
Web GL 0.492 ✓
タッチの有無 0.113 ✓

p0f による推定値 0.926 ✓
Tor の IP アドレス 0.021 ✓

Google Geolocation API 0.200 ✓
ブラウザの種類 0.209 ✓

sse 0.220 ✓
ssdeep 0.894 ✓
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