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概要：現在、インターネットの Border Gateway Protocol（BGP）の運用には、他のオペレータの設定ミ

スによってネットワークのプレフィックスが乗っ取られてしまう Mis-Originationという重要な問題があ

る。インターネット初期には大規模動画サイトへのアクセスが遮断された事例など、発生事例は多数にわ

たり確認されている。本論文では、RIPEや Route viewsによって公開されている BGP経路情報を用い

て解析することで Mis-Originationの可能性のある経路情報を検知できる技術を提案し、検知した情報を

分析してMis-Originationの傾向の基礎的な考察を行った。
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1. はじめに

社会生活に必要な通信基盤として重要性が増大している

インターネットは、現在においても自律・分散・協調を基

本的な考えとし、相互信頼の前提の上に成り立っている。

インターネットに関係するセキュリティは多方面において

議論・実装がなされており、技術的な内容に限らず社会的

な側面も含めて様々な提案が行われている。

このような議論の中で、インターネットの通信の根本と

なるパケットの宛先制御である経路制御の安全性について

は具体的な導入が進んでいない状況であり、相互信頼を前

提とする経路制御では、悪意のある無しに関わらず IPア

ドレスの乗っ取りであるMis-Originationがたびたび発生

している。Mis-Originationは従来より経路ハイジャック

と呼ばれていた行為・事象を、実際には悪意を持って行わ

れる事例は少ないといった観点から、より事実に即した表

現として近年用いられている。

有名なMis-Origination事例は複数あるが、インターネッ

ト初期の事例としては AS7007に関する事例?や特定の大

規模動画サイトへのアクセスが遮断された事例?など、発
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生事例は多数にわたりその防御手段についても複数が検討

されてきた。最近ではMis-Originationを悪用し偽りのサ

イトの関係者を誘導し利益を奪取するといった行為も行わ

れており、経路制御の安全確保は重要な課題となっている。

Mis-Originationを完全に防ぐためには全てのインター

ネットを構成する機材において、正しい IPアドレスの保

持者が主張する経路情報のみを信頼し、それ以外の経路

情報を破棄するといった構成が必要である。しかし、この

ような経路の正当性確認である OriginValidation(OV)を

導入する組織と機材は非常に少ないのが現状となってい

る。OVの導入には、正しい IPアドレスの保持者を特定

する仕組みが合わせて必要とされるが、これまでその様

な仕組みを実現する台帳は存在しても実際の情報の信頼

性が低いため、インターネット全体への OV の導入は進

んでいない。2009 年から IP アドレス管理構造に即した

PKI (Public Key Infrastructure)である RPKI (Resource

PKI) の整備が RIR (Regional Internet Registry) で進む

と、電子証明書を利用した正しい IPアドレス保持者を識別

する情報を RPKIの活用で共有する ROA (Route Origin

Authorization)の仕組みが考案されテストが現在も継続し

ている。

OVの導入状況やOV採用による影響に関しては、複数か

ら分析が行われている?。OVの導入によりMis-Origination
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の予防については一定の効果が定量的に見込めるように

なってきた。また、Mis-Originationの観測についても国

内外のさまざまな組織にて行われており、一定の頻度で発

生していることが知られている。しかし、観測が一部分に

とどまるものや、観測対象が登録制であるものなど、毎日

起こりうるMis-Originationがインターネット全体の中で

どれだけ発生しているかはまだ把握が難しく、さまざまな

アプローチで観測に臨むことが重要である。

そこで本研究では、Mis-Originationの検知手法として、

毎日得られるの経路情報から Origin-ASの変更を抽出し、

その変更におけるMis-Originationの可能性を IRR登録の

有無により分析する手法を提案する。提案手法により、定

期的な経路のOrigin-AS変更を抽出でき、Mis-Origination

疑いのあるルート情報の検知だけではなく、正しいオペ

レーションの中での Origin-AS の変更状況なども観測で

きる。

提案検知システムを提案し、プロトタイプ実装を行い、

フルルート情報とルートの更新情報を得て試験的に運用さ

せた結果、Mis-Origination疑いのある経路情報と、正しい

オペレーションならが Origin-ASの変更が高い頻度で起き

ていることなどの情報を得た。

2. 研究背景

2.1 BGP

BGPはインターネットの通信に使用される経路制御プ

ロトコルである。BGPは AS単位で経路交換をし、イン

ターネット全体での宛先解決には必要なプロトコルであ

る。ASは共通のポリシーや同じ管理下で運用されている

ネットワークの集合体を意味する。ASには識別するため

の AS番号が割り当てられており、BGPによる経路制御

はこの AS番号を用いて経路制御が行われます。AS番号

は地域インターネットレジストリ（RIR）によって、ISP

（Internet Service Provider）やコンテンツプロバイダに割

り当てられている。

2.2 Mis-Origination

インターネットにおける経路情報の交換は Border Gate-

way Protocol (BGP) に基づいて行われている。BGP は

ルータが受け取る経路情報の正しさの検証を行わないた

め、設定ミス等で誤った経路情報が送信された場合でも、

判別を行わず受信しその内容にしたがったパケット転送を

行う。こういった誤った経路情報はMis-Originationと呼

ばれている。

Mis-Originationが発生した場合、一部のASは間違った

BGPの広告を受信し、不正な経路情報を他のASに渡した

り、トラフィック自体を受信したりしてしまう。この状況

の例を図 2はMis-Originationとその影響の例を示す。こ

の例では、AS666が経路情報を不正に広告した場合であり、

本来の所有者である AS1にトラフィックが流れなくなる。

この例では、AS 666が不正な経路情報を広告し、IPアド

レスの所有者である AS1はトラフィックを受信できない。

いくつかのインシデントは意図的に間違った情報を広

告し、トラフィックが自身の ASを通過するようにしてい

る（図 3）。この例では、AS666を介して経路情報を広告

している。最後には IPアドレスの所有者はトラフィック

を受信する。何の問題もないように見える状況であるが、

AS666は AS1へのトラフィック情報を不正に得ることが

できる。これは中間者攻撃 (Man-in-the-Middle) と呼ばれ

る問題である。

Mis-Origination は設定ミスや故意の設定により起こ

る。事例としては 1997 年の AS 7007 の事例や、2008 年

の YouTubeの事例?、最近では 2015年 11月のインドの事

例?などがある。

2.3 Origin Validation

Origin Validation (OV)はインターネット経路制御の中

では、経路フィルタリングといった形で継続して用いられ

てきた。BGP Updateごとに経路の有効性を検証する仕組

みが提唱される以前と以後では背景が異なっており、この

ような仕組みが提唱される以前では、BGPピアごとに受け

入れる経路を IPアドレス単位で手動設定することがほぼ

唯一の OV手段となっていた。この手動経路フィルタによ

る、OVは人が BGPピアを認識し、そのピアから広報され

るはずの経路の許可リストを BGPルータへ設定する仕組

みとなっている。経路フィルタは現在でも有効でインター

ネット経路制御の中で必須項目と言われる反面、手動によ

る運用ミスや、そもそも手動であることの運用コストから

導入が敬遠される場合があり、そのような設定の穴からイ

ンターネット全体へ不正経路が伝播し、結果として定期的

に経路のインシデントが発生しているのが現状である。

2004年ごろから、BGPの経路制御セキュリティが提唱し

始められ、IETFの Secure InterDomain Routing (SIDR)

ワーキンググループにて標準化が進み?、2009年ごろから

は有志で OV の自動化実験が国内でも開始された。手動

フィルタリングの時代では、フィルタを生成する生成基は

接続相手先とのメールによる情報交換であったり、限定的

ではあるが IPアドレスと ASの組み合わせを登録、参照

する Internet Routing Registry (IRR) が活用されていた。

しかしながら、IRRは登録者は正しい情報を登録すると

いう性善説の前提に立っており、悪意を持った情報を拒否

する仕組みなども無く、経路フィルタの参考情報として人

が参照し、異常な情報は都度運用者が判断する中途半端な

データベースとなっている。

Origin Validationを自動化するためには IRRのような

DBを基に、あいまいな情報から人が判断する必要なく、

IPアドレス保持者が真に期待するOrigin AS番号を参照す
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図 1 正常
図 2 Mis-Origination

図 3 Man-in-the-Middle
図 4 Origin Validation

図 5 Mis-Origination などの状況例

る仕組みが必要であり、この仕組みとして Resource PKI

(RPKI)/Route Origin Authorization (ROA)が整備されて

きた?。RPKIは IANAを頂点とする IPアドレス管理階層

に沿った PKIであり、IPアドレスレジストリは IPアドレ

スの割り振り情報を基に PKIの仕組みを活用し、ある IP

アドレスの Origin AS番号に電子署名をすることで IPア

ドレスと AS番号の組み合わせである ROAを検証可能と

した。このような、仕組みが整ったことで、ルータによる

OV自動化を実際にやってみようという活動が活発化され、

RPKIの活用ツールも複数提供される用になってきた?。

OVの効果については、Iamartinoらが考察を行ってい

る?。しかし、そこでは定性的であった。2017年になり、

Giladら?や安藤ら?らが定量的な分析を行い、その効果が

定量的に示されるようになってきた。

2.4 既存のMis-Origination検出・通知システム

国内外においてMis-Originationを検出・通知してくれ

るシステムがいくつか存在する?。例えば、国内において

は JPNICが提供している「経路奉行」というシステムがあ

り、日本国内において異常な経路情報が発生した場合に検

出して通知する機能がある。国外では BGPmonというシ

ステムがあり、ネットワーク監視や異常通知する機能があ

る。また、この BGPmonは RPKIモニタリング機能があ

り、ROA検証をすることができる唯一のシステムである。

2.5 本研究の目的

本研究はMis-Originationの発生件数や傾向などの情報

を分析して考察することを目的とする。2.2にて述べた通

り、Mis-Originationは一定の頻度で発生し、様々な組織

によって観測されている。しかし、YouTubeの事例やイ

ンドの事例のように、影響範囲が大きいインシデントで

ないと大々的な情報として扱われず、影響範囲が小さい

Mis-Origination発生情報までは大々的に扱われない。既

存のシステムらでは経路情報の事前登録や有償版を導入す

ることでそれらの情報が得られるが、ネットワーク管理者

でないと登録ができなかったり、システムの仕様が細部ま

でどのような構成になっているのかわからないため、私た

ちの観測したい情報が得られないかもしれない。そこで、

私たちは自らのMis-Origintaionの検知するための手法を

提案し、検知システムを作成してMis-Originationを検知

し、その情報を分析することでMis-Originationの発生件

数や傾向などの情報を明らかにすることにした。

また、対策技術としてOrigin Validationが存在している

にも関わらず、導入している組織などが少ないのが現状で

あるが、Mis-Originationの発生状況や件数を分析するこ

とで Origin Vadalitionを導入することの必要性などにつ

いて考察できるだろう。

3. Mis-Origination検知手法

検知手法概要としては異なる時間帯の経路情報を二つ用

いて、解析していくことでMis-Originationの可能性があ
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る経路情報を検知するといった手法となっている。この検

知手法 6の具体的な処理内容について説明していく。検知

システムを作成するにあたって使用したプログラミング言

語は Python3系である。

図 6 Mis-Origination 検知手法の全体概要

3.1 BGP経路情報取得処理

まず、解析するにあたって経路情報を取得する必要があ

るので、異なる時間帯の経路情報を二つ取得する。BGP

の経路情報は RIPE NCC?やオレゴン大学の Route View

Project?によってアーカイブが公開されており、本研究で

は RIPE NCCが公開しているものをクローリングをする

ことで経路情報を取得した。また、公開されている経路情

報には 2種類あり一つはフルルートの経路情報、もう一つ

は BGPの UPDATE経路情報となっている。RIPE NCC

の場合、フルルートは毎日 8時間毎の 3回分、UPDATEは

毎日 5分毎の経路情報がアーカイブとして公開されている。

この用いる経路情報によって 2種類の解析工程がある。

まず 1種類としてはフルルートの経路情報を二つ用いる解

析工程である。そしてもう 1種類はフルルートの経路情報

をひとつと BGPの UPDATE経路情報を用いる解析工程

である。前者は 6通りの流れで処理を行っていくが、後者

の場合には 3.3の工程が必要なくなる。

3.2 データ形式変換処理

次に、BGPの経路情報は圧縮ファイルカテゴリーのファ

イルの一つであるMRT形式で扱われており、このままの

状態では解析できない。公開されている経路情報も同様な

形式であるため、MRT形式から TXT形式に変換する処理

を、mrtparse?という Pythonライブラリを用いて行った。

また、ここの処理では経路情報から解析するために必要

なOriginAS番号と IPアドレス帯のふたつを紐づけたまま

抽出をした。私たちの提案する手法では主にこの二つの情

報を解析のために用いる。

3.3 BGP変更経路情報の抽出処理

BGPの経路情報を解析できる状態の TXT形式に変換

した後に、BGPの変更された経路情報を抽出する処理を

行った。具体的な抽出方法としては、異なる前後時間帯の

経路情報（前時間データと後時間データ）を二つ比較し、

後時間データには存在して前時間データには存在しないも

のを抽出し、前後時間データ両方に同様の経路情報がある

場合は変更されていない経路情報として抽出しないような

方法とした。存在するしないの判定としては OriginAS番

号と IPアドレス帯が全く同じであれば両方のデータに存

在し、そうでない場合には存在しないとした。このように

して変更経路情報を得る処理を実装した。

3.4 IPアドレス帯の衝突検出処理

BGPの変更経路情報を抽出した後に、それらの変更さ

れた経路情報で他の経路情報に対して、IPアドレス帯の範

囲が衝突しているかを確認し、衝突している経路情報を抽

出する処理を行った。具体的な処理としては、先ほどの抽

出した BGPの変更経路情報をフルルート内の広告してい

る経路情報すべてと比較し、IPアドレス帯が衝突している

かつ、Mis-Originationの要因となる IPプレフィックスが

フルルート内で比較した経路情報より大きい場合の変更経

路情報を抽出する処理を IPy?という Pythonライブラリを

用いて行った。

3.5 IRRへの登録照合処理

先ほどの処理によって抽出された経路情報は Mis-

Origination の発生源となっている可能性が高いが、正

常な経路情報の変更な場合も有り得るため、経路情報を確

認する処理を行った。具体的に確認する方法としては、IP

アドレスと ASの組み合わせを登録、参照することができ

る IRRへの whois検索で照合する処理で行った。ここで

は照合結果を取得するのみで、Mis-Originationであるか

どうか、正常な経路情報の変更であるかの判定は次の処理

で行う。

3.6 Mis-Origination判定分類処理

先ほどの whois検索による IRRへの照合結果を用いて,

「IRRへの登録あり + AS番号一致」,「IRRへの登録あり

+ AS番号相違」,「IRRへの登録なし」の 3種類に分類す

る。この分類処理によってMis-Originationである可能性

が高い経路情報をより絞り込むことができる。「IRRへの

登録あり + AS番号一致」の場合には、正常に変更された

経路情報と判定することができる。そして、「IRRへの登

録あり + AS番号相違」,「IRRへの登録なし」の場合には

Mis-Originationの可能性がより高いと判定できる。
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4. 評価

4.1 基礎的な分析結果

フルルートの取得とルート更新情報の取得を行い、そこ

で「IRRへの登録アリ＋ AS番号一致」「IRRへの登録あ

り＋ AS番号相違」「IRRへの登録なし」の 3種類の検出

数を測った。

2017年 8月 22日の情報では、検出総数 167件のうち、

「IRR への登録アリ＋ AS 番号一致」が 67 件（40.12%)、

「IRR への登録あり＋ AS 番号相違」が 77 件（46.11%)、

「IRRへの登録なし」が 23件（13.77%)という結果になった。

図 7 判定結果概要：2017 年 8 月 22 日

4.2 判定結果を Slackへ投稿する Bot

判定分析システムからの結果を Slackへ投稿する Botを

開発した。これにより、関係者が結果通知をリアルタイム

に受け取ることを可能にした。

図 8 判定結果投稿 Bot による検知結果通知画面

5. 考察

検知システムについて、いくつか課題や改善点がある。

例えば、検知する情報にリアルタイム性として課題が

ある。なぜならば、経路情報は静的なデータを用いるか

つ、検知手法の処理時間が大きくかかるからである。フル

ルートを二つ用いて解析検知する方法の場合の処理時間は

16時間以上かかる。また、フルルートと UPDATE情報を

用いて解析検知する場合には 8 時間以上かかる。今回は

Mis-Originationの発生件数や傾向などを分析するための

データを取得するためであるため、リアルタイム性にそこ

まで重視していなかったが、本研究の手法を実用的な検知

システムとするのであれば処理の高速化などが必要となる。

他には、検知情報が実際のネットワーク状況との整合性

があるかどうか課題である。なぜならば、検知に用いてい

る経路情報としては静的なデータあるかつ、アーカイブの

保存日時が大きく異なるため、経路情報の更新状態にラグ

があるからである。RIPE NCCが公開している経路情報

の場合、フルルートは 1日に 3回更新（UTC:0時,8時,16

時）となっており、フルルートを二つ用いて解析検知する

場合の処理には 8時間のラグによって 3.3の変更経路情報

の抽出に影響があるだろう。

また、3.3の処理において、現状の処理では、完全新規な

経路情報か、元々存在しており変更された経路情報かどう

かの違いを判断していない。変更情報として抽出した経路

情報の分類ができると、Mis-Originationの分析の要素と

して用いることができるかもしれない。

3.5の処理において、照合する際に IRRの登録状況が正

しい経路情報として反映されているかどうかによって、最

後の 3.6の処理にも影響が出てしまう。IRRへの反映のタ

イミングや詳細がわかれば調整することは可能であるが、

この点を考慮するとより確かな情報を検知できることにな

るだろう。

6. まとめ

BGP経路制御は相互信頼に基づきパケットの宛先情報

をやり取りしている。2017年 8月 25日にはある組織のオ

ペレーションにより日本のインターネットの接続性が悪化

した。とはいえ、自律分散協調のインターネットが継続し

たことから、数時間程度で回復することで来た。本研究と

してはさらなる経路障害の検知、復旧をめざし手法を考え

てゆきたい。
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