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概要：近年，DDoS攻撃の大規模化が著しい．その一因として，攻撃者が公開サーバ，IoT機器などの有

する脆弱性を突き，攻撃拠点を拡大していることがあげられる．攻撃拠点の拡大にあたっては，インター

ネットに接続されている機器に対して，脆弱性の探索活動（スキャン）が発生する．この中で，新種のス

キャンを検知することは，攻撃者の行う新たな DDoS攻撃を早期に防止する観点から重要である．本稿で

は，複数拠点に設置したハニーポットから取得したログ情報に対し，変化点検知手法を適用することによ

り，新種のスキャンを検知する手法を提案する．評価実験の結果，提案手法は，DDoS攻撃に関係した新

種スキャンの検知においても有効であることを確認した．
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Abstract: In recent years, the volume of DDoS attack is remarkably increasing due to the fact that attackers
find vulnerable servers and IoT devices to exploit them as DDoS attack sources. To defend potentially vul-
nerable servers and IoT devices from exploiting, it is important to catch up new type of vulnerability scans
from attackers as soon as possible. In this paper, we propose a method of detecting new type of scans by
applying change-point detection algorithm to analyze honeypot logs. Evaluation result shows that proposed
method is possible to find unknown TCP scans and UDP scans which are turned out to be new type of
vulnerability scans and potentially linked to another DDoS attack.
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1. はじめに

近年，サイバー攻撃は大規模化・巧妙化の傾向にある．

特に DDoS攻撃は，その攻撃規模が過去 5年間で 12.33倍

に拡大しているとの報告 [1]がある．攻撃規模の急激な拡

大の背景には，攻撃者が公開サーバ，IoT機器などの有す

る脆弱性を突き，攻撃拠点を拡大していることが挙げら

れる．

公開サーバの脆弱性を利用した攻撃としては，DNS，

NTPなどのプロトコルを対象とした反射（リフレクショ
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ン）攻撃が代表的である．同攻撃は，送信元情報を偽装し

公開サーバに名前解決等の要求（リクエスト）を行った場

合，応答（レスポンス）パケットが偽装された送信元に返

信される仕組みを悪用する．応答パケットサイズは，要求

パケットサイズの数十倍から数百倍 [2]に及ぶことから，

同攻撃は増幅（アンプ）攻撃とも呼ばれる．攻撃者は複数

の公開サーバを利用することで，簡易に大規模の DDoS攻

撃を実行可能となる．

IoT機器の脆弱性を利用した攻撃としては，IoT機器を

不正に操作し，攻撃対象に大規模攻撃を仕掛けるもの [3]

がある．IoT機器は，処理能力等の制限から高度なセキュ

リティ機能の実装が難しい上，初期状態の ID，パスワード

のままインターネットに接続されている機器も多数存在す
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ることから攻撃の対象になりやすい．実際，2016年 9月ア

メリカのセキュリティ情報サイトへの最大 623Gbpsの攻

撃 [4]，同年 10月多くのWebサービスが利用不能に陥った

アメリカのDNSサービスへの攻撃 [5]などが報告されてい

る．これらの攻撃では，Miraiマルウェアに感染した数十

万台の IoT機器が攻撃拠点として使用された．

前述のような公開サーバ，IoT機器などの有する脆弱性

を突き，攻撃拠点として利用する攻撃では，攻撃者は予め

新たな攻撃拠点となり得る機器を発見する必要がある．そ

こで，攻撃者はインターネットに接続した機器に対し，脆

弱性の探索活動（スキャン）を実施する．

スキャンを早期に発見することは，その後発生するDDoS

攻撃への迅速な対策につながる．中でも，新種のスキャン

を早期に検知することは，攻撃者が行う新たな DDoS攻

撃の防止の観点から重要である．新種のスキャンに関して

は，未知の脆弱性を利用する可能性が高く，対策まで時間

を要することから，発見の遅れが被害の拡大に直結する可

能性がある．

本稿では，複数拠点に設置したハニーポットのログ情報

に対し，変化点検知手法の適用により，新種スキャンを検

知する手法を提案する．また，評価実験の結果から，提案

手法が新種の可能性のあるスキャンの早期検知に有効であ

ることを示す．

なお，本稿でいう新種スキャンとは，ポート番号レベル

での新たなアクセス傾向を有し，新たな攻撃との関係性が

推測されるスキャンを指す．

2. 既存研究

ネットワークスキャンの分類で代表的な研究は，Darknet

のトラフィック分析を行った Durumericらの論文 [6]であ

る．広域スキャンの挙動，攻撃者，攻撃対象のサービス，関

連する脆弱性などを示した．ハニーポットを使用したネッ

トワークスキャンの研究としては，Krämeryらの研究 [7]

がある．複数のハニーポットの観測により，リフレクショ

ン DDoS攻撃における送信元の情報，攻撃に使用されたマ

ルウェアなどを示した．

新種の攻撃検知の研究では，西添らの新種 DDoS攻撃検

知の検討 [8]，鐘らの新種Webスキャンの検知の検討 [9]が

ある．

3. 変化点検知

3.1 概要

変化点検知は，異常検知の一種である．異常検知は，複

数の入力情報の中から正常値に含まれない事象，イベント

等を検知する手法全般を指すが，その中で，変化点検知は，

入力された時系列情報の異常を検知することができる．時

系列情報に対する他の検知手法としては，外れ値検知があ

る．外れ値検知は，全体のデータから逸脱したデータ値を
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図 1 外れ値及び変化点のイメージ

Fig. 1 Image of Outlier and Change Point.

図 2 Change Finder の流れ

Fig. 2 Flow of Change Finder Method.

外れ値として検知する．外れ値検知では，入力に含まれる

ノイズを検知することはできるが，攻撃の増加などの変化

を検知することに適していない．対して，変化点検知は，

入力データのパターン（増加，減少などの傾向）が変化し

た時点を検知する．この特性から，攻撃の増加や，機器障

害の増加などの変化を検知することに適している．そこ

で，著者らは，同手法が新種スキャンの検知においても適

していると考えた．外れ値及び変化点のイメージを図 1に

示す．

変化点検知では，パターンの変化を検知するために，予測

モデルを定義し，予測モデルと入力データとの差異が増加

した際，変化点として検知する．そのため，変化点検知の

精度は，予測モデルの精度に依存する．本研究では，検知

精度及び処理時間を両立した Change Finderを採用した．

3.2 Change Finder

Change Finderは，山西ら [10]により提案された手法で

あり，二段階学習と SDAR（Sequentially Discounting Auto

Regressive learning）アルゴリズムにより，従来の ARモ

デル（Auto Regressive Model）を適用した手法と比較し，

計算時間の短縮，非定常データへの対応，オンライン処理

などの特徴を有する．変化点検知の流れを図 2に示す．

3.2.1 SDARアルゴリズム

Change Finderでは，忘却学習アルゴリズム（SDARア

ルゴリズム）により，ARモデルのパラメータを推定する．

推定方法を以下に示す．

I =

t∑
i=1

(1− r)t−ilogP (xi|xi−1, θ)
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θ = (A1, ..., Ak, µ,Σ)とし，rは忘却パラメータ，Aは

ARモデルのパラメータ，kは ARモデルの次数，Σはホ

ワイトノイズを表す．忘却パラメータ r，ARモデルの次

数 kを仮定し，t番目の入力データ xt が与えられたとき，

Iが最大となるパラメータ θを推定する．

3.2.2 第一段階学習

入力された時系列データからARモデルを定義し，SDAR

アルゴリズムでパラメータの学習を行い，時系列データの

外れ値スコアを算出する．外れ値スコア算出の計算式を以

下に示す．

Score(xt) = −logPt−1(xt|xt−1)

Pt は SDARアルゴリズムにより求めた確率密度関数で

あり，Ptが低いほど予測値から外れていることを示す．す

なわち，Pt が低ければ外れ値スコア Score(xt) が高くな

り，外れ値である可能性が高い．

3.2.3 外れ値スコアの平滑化

第一段階学習により求めた外れ値スコアに対し，一定時

間 T（以下，平滑パラメータという．）ごとに移動平均によ

る平滑化処理を行う．平滑化処理の計算式を以下に示す．

yt =
1

T

t∑
i=t−T+1

Score(xi)

Tが大きいほど，外れ値と変化点の識別精度が高まるが，

識別までの時間経過が大きくなる．

3.2.4 第二段階学習

前述の外れ値スコアを平滑化したものに対し，再度 SDAR

アルゴリズムにより算出したスコアを変化点スコアとす

る．これにより，外れ値の影響を低減し，変化点の検知精

度を向上させる．

3.2.5 変化点検知

算出された変化点スコアが大きいほど，変化点の可能性

が高いことを表し，スコアが一定の閾値を超えた時点を変

化点として検知する．

4. 提案手法

提案手法は，複数拠点に設置したハニーポットのログ情

報に対し，変化点検知手法の適用により，アクセス傾向の

変化を抽出し，新種の可能性のあるスキャンを検知するも

のである．提案手法の処理の流れを図 3に示し，以下に各

機能の概要を述べる．

4.1 ハニーポットの条件

提案手法では，複数のハニーポットのログ情報を用いる．

ハニーポットは表 1に示す 2種類を使用した．ハニーポッ

ト 1，ハニーポット 2は，上位レイヤのプロトコルには依

存せず，UDPまたは TCPのパケットを受信した際に，ラ

ンダムなペイロードを付加して応答するものである．特に

図 3 提案手法の流れ

Fig. 3 Flow of Proposed Method.

表 1 ハニーポットの条件

Table 1 Conditions of Honeypots.

ハニーポット名 動作条件

ハニーポット 1 UDP 応答有

ハニーポット 2 TCP 応答有

ハニーポット 2に関しては，リフレクション型 DDoS攻撃

を引き込む可能性があるため，西添らの論文 [11]を参考に

実装した．このように異なる条件のハニーポットから収集

したログ情報を使用することで，特定の通信プロトコルの

脆弱性を標的としたアクセス等を網羅する．

4.2 ログ情報の収集及び集計

データ分析にあたり，はじめにハニーポットのログ情報

を定期的に収集し，蓄積，集計できるデータベースに登録

する．分析対象とする情報として，通信プロトコル，送信

元 IPアドレス，送信元組織，送信元国，送信先ポート番

号，アクセス数，アクセス日時，単位時間あたりの受信パ

ケット数（以下，ppmという．），ハニーポット名を選定

した．情報の概要を表 2に示す．ハニーポット名や ppm

ついては，ハニーポットごとのアクセス傾向の比較や，ス

キャンと DoS攻撃を識別する目的で分析対象に含めた．

続いて，表 3に示すように各ハニーポットごとに通信プ

ロトコル，送信先ポート番号のアクセス数，ppmの最大値

を集計し，変化点検知手法を適用するための時系列データ

を作成する．なお，検知後，送信元の関係性を確認するた

めに，送信先ポート番号へのアクセスに含まれる送信元組

織名，送信国名等の送信元情報を付与した．

4.3 Change Finderの適用による変化点検知

4.2節で作成した時系列データを入力とし，Change Finder

により，変化点スコアを算出する．変化点スコアが高い入

力データは，新規のアクセスを示すものか，アクセス数が

急激に増減したものである可能性が高い．新規のアクセス

であれば，既存のアクセスとは異なる新たな攻撃の可能性

がある．また，既存のアクセスの急増であっても，攻撃者

の攻撃傾向が変化した可能性があり，共に新種の攻撃の兆
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表 2 分析対象とするログ情報

Table 2 Honeypot Logs for Analyzing New Type of Network Scans.

名称 概要

通信プロトコル 当該アクセスに使用されたＴＣＰ，ＵＤＰなどの通信プロトコル．

送信元 IP アドレス 当該アクセスの送信元 IP アドレス．

送信先ポート番号 当該アクセスの送信先ポート番号．

送信元組織名 送信元 IP アドレスから推定した当該アクセスの送信元組織．

送信元国名 送信元 IP アドレスから推定した当該アクセスの送信元国．

アクセス数 イベントの発生数．同一送信元からの一定時間内の連続イベントは 1 回とする．

アクセス日時 1 回のアクセスにおいて最初にパケットを受信した日時．

ppm(packets per minute) 1 回のアクセスにおいて 1 分間に受信したパケット数．

ハニーポット名 当該アクセスを観測したハニーポット．

表 3 集計データの例

Table 3 An Example of Aggregated Data.

ハニーポット名 送信先ポート番号 アクセス日時 アクセス数 ppm の最大値 送信元情報

ハニーポット 1 TCP22 2017 年 1 月 1 日 23 4 . . .

UDP53 2017 年 4 月 4 日 993 67,000 . . .

ハニーポット 2 TCP80 2017 年 2 月 5 日 37 3 . . .

UDP1900 2017 年 7 月 19 日 110 49 . . .

候を検知できる可能性がある．

Change Finderのスコア計算では，前述のデータセット

のほか，忘却パラメータ，ARモデル次数，平滑パラメー

タの設定が必要となり，各パラメータの設定値が変化点ス

コアの結果に影響を及ぼす．

以上により，算出した変化点スコアのうち，設定した閾

値を超過したものを変化点として検知する．閾値が必要以

上に高い場合は見逃しが，低い場合は誤検知が増加する．

そのため，閾値の設定が検知精度に影響を及ぼす．

4.4 スキャンの検知

Change Finderの適用により変化点，すなわち，新種の

可能性のある攻撃や攻撃傾向の変化を検知できる．ただ

し，ハニーポットへのアクセスには，DoS攻撃も含まれて

おり，提案手法の目的である新種スキャンの検知を実現す

るためには，検知した変化点から DoS攻撃とスキャンを

識別する必要がある．そこで，前述の ppmにより，入力

データの ppmが高ければ DoS攻撃と，低ければスキャン

と判定する処理を行う．同処理においては，ppmの閾値の

設定により，DoS攻撃とスキャンの識別精度が変化する．

これにより，スキャンのみの検知が可能となる．

4.5 検知後の処理

スキャン検知後の対処として，メールにより管理者に通

知する．最終的には，侵入防御システムやファイアウォー

ルなどのセキュリティ製品と連携した自動対処が望ましい

が，現段階では，誤検知の可能性を排除できないことから，

通知により管理者の判断を支援することとした．

4.6 提案手法の実装について

ログ情報データベースとして，全文検索エンジン Elastic

Searchを使用し，Elastic Search APIによりデータ集計機

能を実装した．また，変化点スコアの算出機能については，

Pythonの Change Finderライブラリ [12]を採用すること

とした．最後に，検知結果の通知については，検知結果を

レポート化し，メールにより送付する機能を実装した．

5. 評価実験

5.1 実験条件

4章で構築したシステムにより，データセットの条件を

表 4，実験の各パラメータを表 5 のとおりに設定し，評価

実験を実施した．表 4中の 1⃝， 2⃝は，それぞれハニーポッ
ト 1及びハニーポット 2のアクセス数を表す．

表 4 データセット条件

Table 4 Conditions of Data Sets.

パラメータ名 設定値

集計期間 2016 年 8 月 1 日～2017 年 7 月 31 日

アクセス数 4,091,490 ( 1⃝1,679,607， 2⃝2,411,883)

表 5 実験パラメータ設定

Table 5 Parameter Setting of Experiments.

機能 パラメータ名 設定値

集計 集計間隔 1 日

Change Finder 忘却パラメータ 0.02

AR モデル次数 1

平滑パラメータ 7

変化点検知 変化点スコア閾値 20

スキャン検知 ppm 閾値 10
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図 4 UDP389 に対する変化点検知結果

Fig. 4 Detection Result of UDP389.

図 5 UDP389 に対する変化点検知結果を拡大したもの

Fig. 5 Deitail Figure of UDP389 Detection Result.

5.2 実験結果

表 5の設定で実施した実験において，顕著な結果が得ら

れた通信プロトコル，ポート番号へのアクセスを示す．各

図において，左の縦軸はアクセス数，右の縦軸は変化点ス

コア，横軸はアクセス日時を表す．また，図中の実線はア

クセス数を，破線は算出した変化点スコアを表す．

5.2.1 UDP389

ハニーポット 1のログ情報において，UDP389番ポート

宛てのスキャンの増加を検知した結果を図 4に示す．アク

セス数は，2月 16日及び 4月 4日に急増し，変化点スコ

アでは，11月 4日～8日，2月 16日～25日，4月 7日～

13日の 3つの時期に閾値を超えている．11月については，

図 5に示すとおり，アクセス数は少ないがスキャンが到来

している．

UDP389については，コネクションレスLDAP（CLDAP）

を悪用したリフレクション攻撃 [13], [14]が報告されてお

り，ハニーポットで取得したパケットが CLDAPのリクエ

ストパケットであったことからも，UDP389に関する実験

結果で検知した変化点は，同攻撃に関係するスキャンの可

能性がある．実際，ハニーポット 1では，このスキャン検

知の後，CLDAPを用いた DoS攻撃を観測している．

図 6 TCP81 に対する変化点検知結果

Fig. 6 Detection Result of TCP81.

図 7 TCP445 に対する変化点検知結果

Fig. 7 Detection Result of TCP445.

5.2.2 TCP81

ハニーポット 2のログ情報において，TCP81番ポート

宛てのスキャンの増加を検知した結果を図 6に示す．アク

セス数が 2月 28日，4月 16日に急増し，変化点スコアは，

2月 28日～3月 8日，4月 17日～27日の 2つの時期に閾

値を超えている．

TCP81については，同時期に IPカメラ等の脆弱性を標

的としたマルウェア「PERSIRAI」に関係するアクセス [15]

が報告されており，本攻撃に関するスキャンを検知した可

能性がある．PERSIRAIは感染後各種 DDoS攻撃を実施

することから，前兆となるスキャンの検知は，DDoS攻撃

の阻止において有効である．

5.2.3 TCP445

ハニーポット 2のログ情報において，TCP445番ポート

宛てのスキャンの増加を検知した結果を図 7に示す．アク

セス数については，4月中旬より増加傾向にあり，5月 5日

に急増し，変化点スコアは，2017年 5月 5日～12日の時

期に閾値を超えている．

TCP445については，4月以降に「WannaCry」等の複

数のマルウェアで利用される SMBの脆弱性を標的とした

アクセスの増加 [16]が報告されており，同攻撃に関するス

キャンを検知した可能性があるが，関連性については十分
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図 8 TCP9000 に対する変化点検知結果

Fig. 8 Detection Result of TCP9000.

確認されていない．この結果からは，早期スキャン検知に

より，必ずしも DDoS攻撃には関連しないが，マルウェア

感染のキャンペーンなどを観測できる可能性を示している．

5.2.4 TCP9000

ハニーポット 2のログ情報において，TCP9000番ポー

ト宛てのスキャンの増加を検知した結果を図 8に示す．ア

クセス数については，5月 30日に急増し，変化点スコア

は，2016年 10月 2日～6日，2017年 5月 2日～3日，5月

30日～6月 8日の 3つの時期に閾値を超えている．

TCP9000については，海外製デジタルビデオレコーダ

の脆弱性を標的としたアクセス [18]が報告されており，同

攻撃を検知した可能性がある．現在，TCP9000のスキャ

ンと DDoS攻撃の関係性を示唆する報告はないが，今後，

感染機器を悪用した DDoS攻撃が発生する可能性は否定で

きない．

6. 考察

6.1 スキャンの検知効果

ハニーポット 1 及びハニーポット 2 のログ情報に対し

て，提案手法を適用した結果，UDP389，TCP81，TCP445，

TCP9000への攻撃に関係性のあるスキャンの検知が可能

であった．これらの実験結果において，提案手法による検

知時期は，関係機関の発見時期と概ね同時期であり，公表時

期よりも数日から数ヶ月早いことを確認した．ここで，発

見時期は各機関が最初にスキャンを観測した時期を，公表

時期は注意喚起のため観測結果を発表した時期を表す．提

表 6 提案手法による検知時期と公開情報との比較

Table 6 Comparison between Detection Timing

by Proposed Method and Public Information.

ポート番号 検知時期 発見時期 公表時期

UDP389 11 月 4 日 10 月中旬 [14] 11 月 29 日 [14]

TCP81 4 月 17 日 4 月 [15] 5 月 9 日 [15]

TCP445 5 月 5 日 4 月 19 日 [16] 5 月 15 日 [16]

TCP9000 5 月 30 日 5 月 29 日 [18] 7 月 31 日 [18]

図 9 UDP389 におけるハニーポット変更時の影響

Fig. 9 UDP389 Detection Result in Different Honeypot.

案手法による検知時期と公開情報との比較を表 6に示す．

以上の結果から，提案手法が新種攻撃のスキャンの早期

検知において効果的であることを確認できた．

しかし，データセットやパラメータの設定条件によって，

変化点検知の効果が変化する可能性があるため，追加実験

を実施した．実験結果及び考察を以下に述べる．

6.2 ハニーポットの動作条件が及ぼす影響

ハニーポットの動作条件による検知への影響を検証する

ため，ハニーポット 1の代わりにハニーポット 2のUDP389

へのアクセスに対して，提案手法を適用した結果を図 9に

示す．各ハニーポットの動作条件は表 5のハニーポット条

件のとおりである．ハニーポット 2の結果では，UDP389

番ポートに対するアクセス数が少なく，変化点スコアは閾

値を超えなかった．ハニーポット 1 と比べ，ハニーポッ

ト 2のログ情報では，提案手法による検知が効果的ではな

かった．原因としては，アクセス数が少ないためであると

考えられる．ハニーポット 2は，UDPアクセスへの応答

を停止しており，CLDAPリフレクション攻撃への利用価

値が低いことから，ハニーポット 1ほどアクセスが増加せ

ず，大きな変化が生じなかった可能性がある．

実験結果から，ハニーポットによって，ログ情報の傾向

が異なり，提案手法の適用結果も異なることが確認でき

た．単一のハニーポットからのログ情報では，新種スキャ

ンを検知できない可能性があり，可能な限り，異なる条件

のハニーポットのログ情報を複合的に利用することが重要

である．

6.3 Change Finderのパラメータ設定が及ぼす影響

Change Finderのパラメータを変更した際の検知への影

響を検証するため，各パラメータを表 7のとおり変更し追

加実験を実施した．忘却パラメータを変更した実験 Iの結

果を図 10に，平滑パラメータを変更した実験 IIの結果を

図 11にそれぞれ示す．

実験 Iにおいて，忘却パラメータを最大に設定した r=0.5
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表 7 Change Finder パラメータの設定

Table 7 Parameter Setting of Change Finder.

実験名 パラメータ名 設定値

実験 I 忘却パラメータ 0.02, 0.1, 0.5

AR モデル次数 1

平滑パラメータ 7

実験 II 忘却パラメータ 0.02

AR モデル次数 1

平滑パラメータ 3, 7, 20

図 10 UDP389 における忘却パラメータ変更時の影響

Fig. 10 Difference in UDP389 Detection Result by

Change Finder Parameter.

図 11 UDP389 における平滑パラメータ変更時の影響

Fig. 11 Difference in UDP389 Detection Result by

Smoothing Parameter.

では，変化点スコアが全体的に低く，アクセス数の増減に

対応し，細かく変動している．また，r=0.1も r=0.02と比

べ，全体的なスコアが低い結果となった．

実験 IIにおいて，平滑パラメータを大きく設定した結果

ほど，変化点スコアが高くなり，データセットに発生した

ごく短時間の増減（外れ値）の影響を受けやすいことが確

認できた．一方で，設定値が大きいほど，検知時期が実際

のアクセス数の変化よりも遅延している．

実験 I，IIの結果から，忘却パラメータを高く設定した

場合，変化点スコアが低下した上，外れ値の影響を受けや

すくなることが判明した．今回の実験結果からは，検知精

表 8 集計期間及び集計間隔の設定

Table 8 Parameter Setting of Aggregation Period and

Aggregation Interval.

パラメータ名 設定値

集計期間 2017 年 4 月 1 日～4 月 30 日

集計間隔 1 時間

図 12 UDP389 に対する集計間隔変更時の検知結果

Fig. 12 UDP389 Detection Result in Different

Aggregation Interval.

度を高めるためには，忘却パラメータを 0.1未満に設定す

る必要があるといえる．

平滑パラメータを小さく設定した場合，スコアの低下及

び外れ値の影響を受ける傾向が確認できた．ただし，高く

設定した場合，検知時間の遅延が発生する可能性があるた

め，条件に応じて適切に設定する必要がある．

6.4 早期検知に関する考察

ここまでの実験において，スキャンを検知することはで

きたが，平滑化処理の影響により，実際のスキャン発生日

時と検知日時の間に時間差が発生していた．今回の実験で

は，ハニーポットのログ情報を 1日単位で集計していたた

め，時間差が 1日～3日程度となった．

そこで，集計間隔の変更による検知への影響を検証する

ため，集計期間及び集計間隔を表 8の条件に変更し，実験

を行った． 同実験における UDP389番ポートへのアクセ

スに提案手法を適用した結果を図 12に示す．アクセスは

4月 4日 6時から急増し，変化点スコアは 4月 4日 6時に

おいて閾値を超えた．これは集計間隔を短時間に設定する

ことで，検知日時の時間差を低減できることを示している．

以上の結果から，短期的なログからリアルタイムでの検

知処理を実行する場合には，集計間隔を数分から数時間と

短く設定することにより早期検知が可能となる．また，ス

キャンの有無が不明な場合は，はじめに集計間隔を数日単

位で設定した検知により，スキャンの時期を絞り込み，そ

の後，集計期間を短く設定し，再度検知することにより，

正確な発生日時を特定する方法が効率的である．

－829－c⃝ 2017 Information Processing Society of Japan



6.5 運用に関する考察

試作システムについては，研究の一環として運用してお

り，過去 24時間に検知した新種の可能性のあるスキャン

のリストが，毎日管理者・研究者宛に送信される．ログ情

報の集計から通知までの処理はハニーポット 1台あたり 1

分以内で終了し，定期実行の負担も軽微である．スキャン

の最終確認は目視だが，1度に報告される新種スキャンの

候補は概ね 10件程度と目視により確認できる範囲であり，

新たな攻撃兆候の分析に効果を発揮している．

また，日々の運用を通して，ChangeFinderを用いた検

知において，以下のような場合に誤検知や見逃しが生じる

ことが分かった．まず，元々アクセス数が少ないポート番

号へのスキャンは，少量の増加であったとしても誤検知す

る可能性がある．次に，アクセス数が徐々に増加する場合，

僅かな傾向変化を検知することができず見逃す可能性があ

る．最後に，トラフィックが急激に減少した場合も誤検知

する可能性がある．提案手法においては，これらの制約が

生じるため，現状では目視確認が必要である．

7. おわりに

DDoS攻撃は近年大規模化しており，その背景には，攻

撃者による攻撃拠点の拡大がある．本稿では，攻撃者が攻

撃拠点を拡大するための公開サーバ，IoT機器等を標的と

した脆弱性のスキャン，特に新たな攻撃の前兆となる新種

のスキャンの早期発見を目的とし，複数のハニーポットの

ログ情報に対する変化点検知手法の適用による新種スキャ

ンの検知手法を提案した．さらに提案手法の評価実験によ

り，新種スキャンの検知が可能であることを確認した．そ

の一方で，分析対象となるログ情報の傾向や各種パラメー

タの設定値の影響により，誤検知や見逃しが発生するなど

の課題も判明した．今後は，課題の解決と検知精度の向上

を目指すこととする．
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