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概要：著作権保護などのためにコンテンツが暗号化されている場合，再生ソフトは復号のための鍵をメモ
リから入手する必要がある．悪意のあるユーザはメモリアクセスを解析することで鍵がメモリ上のどのア
ドレスに格納されているかを特定することが可能であり，効率的に鍵を復元することが可能である．この
ようにアプリケーションがメモリに対して実行するメモリアクセスのパターンを解析することによって鍵
などの重要な情報の漏洩につながる場合がある．また，OpenSSLの Heartbleed脆弱性による情報漏えい
のように意図せず情報が流出する可能性がある．これらの脅威への対策として Oblivious RAM(ORAM)

が適用可能であり，耐タンパソフトウェアを実現するための要素技術としても注目されている．しかし，
ORAMはメモリに格納されているデータを改変することができる能動的な攻撃者は想定しておらず，能動
的な攻撃者に対して十分な安全性を確保できない可能性がある．本稿では，メモリ上のデータを改変可能
な攻撃者に対して ORAMがどの程度の安全性を有するかを評価し，対策の有効性を検討する．
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Abstract: Video and music files are sometimes distributed to the users with encrypted form, and the secret
key for the decryption is embeded into the player application. When the ligitimate users consume the con-
tent, the player application read the secret key which is stored on RAM. A molisious user with an ability to
observe RAM can extract the secret key by analysing the behaviour of the player. Moreover, a software bug
can cause an unintended information leak as shown in Heartbleed. Oblivious RAM (ORAM) is a solution for
protecting such information, however, security of ORAM schemes are evaluated against passive adsersaries
where they can only have read access to RAM. In this paper, we evaluate the security of ORAM schemes
against active adversaries where they alter data on RAM and try to efficiently extract the secret information.
We also propose countermeasures against active adversaries.
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1. はじめに
メモリに対するアクセスのパターンから様々な情報が漏
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洩することが示されており，プログラム保護の観点からパ
ターンを保護することが望まれる．著作権保護などのため
にコンテンツが暗号化されている場合，そのコンテンツを
視聴するためには再生ソフトによって復号しながら視聴す
る必要がある．この時，再生ソフトは復号のための鍵をメ
モリから入手する．悪意のあるユーザがこの再生ソフトの
メモリアクセスを解析することで鍵がメモリ上のどのア
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ドレスに格納されているかを特定することが可能であり，
攻撃者は効率的に鍵を復元することが可能である．メモリ
アクセスのパターンを保護可能な手法としては Oblivious

RAM (ORAM) が一般に知られている [4], [5]．プログラ
ムがRAMにアクセスする際に，ORAMを介して行うこと
で，メモリを監視している攻撃者に対して，プログラムの
実行時間以外の情報を秘匿することが可能である．さらに，
OpenSSLの Heartbleed脆弱性による情報漏えいなどでメ
モリ上のデータが流出したとしても，流出したデータから
意味のある情報を取り出すことを困難にすることが可能に
なるほか，メモリ上に展開されているデータを攻撃者から
保護できる特徴を利用することで，耐タンパソフトウェア
を構成するための要素技術としても利用が考えられる．著
作権保護に適用した事例としては文献 [9]などがある．
ORAM の構成には 2 種類あり，1 つは square root so-

lution と呼ばれる．square root solution では，秘密の規
則に従って全データを並び替え，アクセスしたデータは
“shelter” と呼ばれる領域に一時的に保管される．もう 1

つの構成手法は hierarchical solution と呼ばれる．hierar-

chical solution では，データが階層的に保存され，上位か
ら下位に向かってアクセスが行われる．square root solu-

tionの方が単純であるが，hierarchical solutionに比べる
とオーバヘッドが大きい傾向にある．どちらの構成もオー
バヘッドが大きく，高速化のための手法が多く提案されて
いる [1], [2], [6], [10], [13], [16] ．さらに，CPUをクライ
アント，RAMをサーバとみなし，サーバに対してアクセ
スのパターンを秘匿することが可能であるため，クラウド
への適用が期待されており，これに関する研究も盛んに行
われている [7], [8], [11], [18], [19], [20] ．
ORAMの高速化に関する多くの研究によって，クラウ

ド向けには実用的なオーバヘッドに抑えられるようになっ
てきているが，プログラム保護への適用を考えた場合，更
に軽量な手法が必要である．そこで，筆者らは新しい手
法を提案した [12]．この手法では，ORAMの square root

solutionと同様にメインのメモリに比べて小さいが安全な
メモリ (バッファ)を追加し，ここに直近でアクセスされた
データを一時的に保管しておく．バッファが一杯になった
際にメインメモリにデータを退避させるが，この時に退避
したデータのアドレスを履歴表に記録していく．この履歴
を活用したダミーのアクセスを実施することで，軽量かつ
安全なパターン保護を実現している．
ORAMも筆者らの方式も受動的な攻撃者を想定してお

り，攻撃者はメモリを監視するのみで，メモリ上のデータ
を変更することは考慮していない．しかし，実際はメモリ
を監視可能な攻撃者はデータ改変も可能な能動的な攻撃者
であることが多く，能動的な攻撃に対する安全性評価が必
要である．そこで，本稿では，攻撃者がメモリ上のデータ
を改変可能だと仮定した場合にメモリアクセスパターン保

護が安全であるかどうかの評価を行う．

2. 関連研究
本節では，本稿と関連のある研究として ORAMの一つ

である square root solutionを紹介した後，ORAMの改良
手法である Path ORAMを紹介する．

2.1 Oblivious RAM(square root solution)

ORAMは攻撃者がメモリにアクセスできる状況におい
てもソフトウェアを保護可能とするための技術として，
Goldreich [4], [5]によって提案された．構成手法として，
hierarchical solution と square root solution の 2つが提案
されている．ここでは，本稿の内容により近い square root

solutionについて説明する．square root solutionではもと
の n個のデータに対して，shelter と呼ばれる

√
n個のデー

タを保管できる領域を追加する．更に，
√
n個のダミーブ

ロックを追加する．その後，n+
√
n個のデータに対して，

プログラムのみが知る規則 πに応じて並び替えを行う．こ
れによってアドレス iのデータはアドレス π(i)に保管さ
れることになるプログラムがアドレス iに保管されている
データに対してアクセスを行う場合，まず，shelter内の
全データに対してアクセスを行い，そのデータが含まれる
かどうかを判定する．そのデータが含まれていない場合，
π(i)に対してアクセスを行い，データを shelterにコピー
する．そのデータが含まれている場合，π(d+ t)にアクセ
スを行い，(d+ t)に保管されるデータを shelterにコピー
する．ここで，dはダミーのアドレス，tは何回目のアクセ
スかを表すカウンタである．各アクセスで一つのデータを
shelterにコピーするため，

√
n回のアクセスで shelterは

一杯になる．その場合，新しい規則 π′を選択し，再度デー
タをすべて並び替える．このデータの並び替えは，攻撃者
にわからないように行う必要があり，非常に大きなオーバ
ヘッドとなる．

2.2 Path ORAM

ORAM (hierarchical solution, square root solution)は
オーバヘッドが大きいという課題があり，多くの改良手法が
提案されている [1], [2], [6], [10], [13], [16]．特に軽量な手法
として Path ORAMが提案されている [17]．Path ORAM

はメモリ上のデータを 2分木として管理し，bucket と呼
ばれる各ノードが Z 個のデータブロックを保持する．ま
た，セキュアな領域を持っており，そこに stash と position

map を用意する．stashは C ブロックのデータを格納可能
であり，Path ORAMがアクセスしたデータを保持する．
position mapは各データと格納されている葉を関連付けて
保持している．Path ORAMがデータ aにアクセスする場
合，position mapから aが葉 lに格納されていることを確
認する．葉 lに向かう枝にアクセスし各 bucketに保存され
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ている真のデータを stashに追加する．この操作でデータ
bが stashに移動するので bにアクセスを行う．アクセス
後，新しい葉 l′ を選択し position mapを更新する．stash

から葉 l′ に向かう枝の各 bucketに stash内のデータを書
き出す．bucketに空きがある場合はダミーデータを格納
する．
元の ORAM0 が利用する position mapのサイズが大き

くセキュアな領域に格納しきれない場合は ORAM0 の po-

sition mapを ORAM1 内に実装する．さらに ORAM1 の
position mapを ORAM2 内に実装するというように再帰
的に ORAMを構成することでセキュアな領域に格納が必
要な position mapのサイズを圧縮する手法を提案してい
る (recursive Path ORAM)．
Path ORAMへの完全性確認 Recursive Path ORAM

において，メモリ上のデータを改変可能な攻撃者は，高い
確率で a)同じデータに対する繰り返しアクセスと b)異な
るデータへのアクセスを判別することが可能であることが
示されている [14], [15]．能動的な攻撃者に対して安全に
recursive Path ORAMを構成するため，Renらは定義 1

のように安全性を定義している．
定義 1. ORAMに対して変更を加えることが可能な攻撃
者が，検知されることなく ORAMの出力を変更すること
はできない，または，メモリアクセスパターンに関する情
報を入手できない場合，安全な完全性確認と呼ぶ
定義 1を満たす手法としてMerkel Treeを利用した完全

性確認を提案している．提案手法ではルートハッシュを安
全な領域に保持しておき，各 bucket内の真のデータに対
してアクセスを行う前に各データのハッシュ値を計算し，
データが改変されていないことを確認する．

3. 準備
3.1 アクセスパターン
文献 [12]と同じく，アクセスパターン保護を次のように

定義する．CPUには，小さいが安全なメモリがあり，RAM
には安全ではないが，十分なサイズの保存領域があるとす
る．CPUがメモリ上のデータにアクセスする場合，アドレ
ス iに保管されているデータを読み込む，もしくはアドレ
ス j に値 xを書き込むのいずれかであるとする．この操作
をそれぞれ read(i)，write(j, x)と書く．アクセスパター
ン保護によって，データの保護だけでなく，アクセスのパ
ターンも保護可能である．データの保護については，安全
な probabilistic暗号を使うことで達成できる．パターンの
保護については，一連のアクセス系列がアクセスしたデー
タの個数以外の情報を攻撃者に与えないようにしたい．こ
れを実現するために，まず，readと wirteの識別ができな
いようにする必要がある．これは各アクセスで常に read

と wirteを実行することで実現できる．この場合，アクセ
スパターン A(y)の識別困難性は，アクセスするデータに

対応するインデックス iの識別困難性に置き換える事がで
きる．自明な手法は，各アクセスですべてのデータにアク
セスすることであるが，大きなオーバヘッドが生じる．

3.2 筆者らのアクセスパターン保護方式
筆者らは，RAMに対するアクセスパターンを保護する

ための実用的な手法を提案し，2つの実施例を示した [12]．
我々の方式の特徴は，アクセスの履歴を保管しておき，履
歴を活用したダミーのアクセスを実施することで，オーバ
ヘッドの原因となるデータの並び替えを行わずにアクセス
パターンを保護するという点である．図 1に示すように，
安全な領域を追加し，その中にデータを一時的に保管する
バッファMとアクセスの履歴を保存する領域 H を設け
る．また，データをランダムに並び替えるための規則 πも
この領域に保存する必要がある．
プログラムが起動されると，まず，規則 π にしたがっ

てデータの並び替えを行う．ORAMではこの並び替えを
定期的に行なう必要があるが，この方式では起動時に一度
並び替えを行なうだけであるため，オーバヘッドを小さく
することができる．並び替えが完了した後，プログラムは
データへのアクセスを開始する．各アクセスごとに RAM

とバッファ間でデータの交換を行い，アクセスが行われる．
バッファにはM ブロックのデータと対応するアドレスを
保管可能でる．バッファのサイズは限られているため，一
定アクセス後にいっぱいになる．そうするとランダムに選
択されたデータが RAMの元あったアドレスに戻される．
この時，どのアドレスにあったデータが RAMに戻された
かを履歴として保存する．履歴表には H アドレスを保管
可能であり，いっぱいになるとランダムに選択したアドレ
スが新しいアドレスで上書きされる．
プログラムがアドレス iaに保管されているデータ aにア

クセスする場合を例に取り，方式の説明を行う．アクセス
の度に 2つのブロックをバッファに移動し，代わりに 2つ
のブロックを RAMに移動する．どのブロックをバッファ
に移動するかは，次のように場合分けされる．
( 1 ) ‘a′ ∈ Mであれば，(r, p)を移動
( 2 ) ‘a′ /∈ M，かつ，‘i′a ∈ Hであれば，(r, a)を移動
( 3 ) ‘a′ /∈ M，かつ，‘i′a /∈ Hであれば，(a, p)を移動
ここで，rはランダムに選択したデータ，pは履歴表に含ま
れるデータを表す．このように選択することで，攻撃者か
らは，片方はランダムに選択されたためにバッファに移動
されているかのように見え，もう片方は履歴表に登録され
ているためバッファに移動されているかのように見える．
条件 2の場合，ランダムに選択されたブロック rと必要な
ブロック aがバッファに移動する．ブロック rは (実際そ
うであるが)ランダムに選択されたダミーブロックのよう
に見える．また，ブロック aはアドレスが履歴に登録され
ているから (実際にはそうでないが)ランダムに選択された
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Algorithm 1 メモリアクセスパターン保護
1: M をスキャンし ‘a’ が含まれるかどうかを確認
2: if ‘a’ ∈ M then

3: M 内のブロックをランダムに 2 つ選択し，これらを H と L
からそれぞれランダムに選択したブロックと交換

4: else

5: H をスキャンし ‘ia’ が含まれるかどうかを確認
6: if ‘ia’ ∈ H then

7: M 内のブロックをランダムに 2 つ選択し，これらを L か
ら選択したランダムなブロックと ‘a’ と交換

8: else

9: M内のブロックをランダムに 2つ選択し，これらを ‘a’と
H からランダムに選択したブロックと交換

10: end if

11: end if

12: ℓh + 2 個から ℓh 個を選択し，H を更新
13: ‘a’ に対してアクセス

かのように見える．疑似コードを Algorithm 1に示す．
安全性評価プログラムが時刻 tにデータ ‘a’に対して行

うアクセスをXt = aと記載するとする．この時，mと ℓh

をそれぞれバッファMと履歴テーブルHのサイズとすれ
ば，δ ステップ後において pM = Pr[a ∈ M] ≥

(
m−2
m

)δ と
pH = Pr[a ∈ H] ≥

(
ℓh

ℓh+2

)δ
が成り立つ．

メモリに対するアクセス Xi = ai (i = 1, . . . , N) を
監視可能な攻撃者を A とすれば，保護方式の安全性は
Xt = Xt+δ = aとなる確率を導出することで可能である
から，

Pr[Xt = a,Xt+δ = a] = Pr[Xt = a] · Pr[Xt+δ = a]

≤ 1

m− 2
(Pr[Xt+δ = a | case 1 ] · Pr[ case 1 ]

+ Pr[Xt+δ = a | case 2 ] · Pr[ case 2 ]

+ Pr[Xt+δ = a | case 3 ] · Pr[ case 3 ])

≤ pM
(m− 2)2

+
(1− pM )pH
(m− 2)2

+
(1− pM )(1− pH)

2(m− 2)
.

であり，

ϵ ≤ pM
(m− 2)2

+
(1− pM )pH
(m− 2)2

+
(1− pM )(1− pH)

2(m− 2)
.

を得る．

4. メモリの内容を変更可能な攻撃者に対する
耐性評価

ORAMも筆者らの方式も攻撃者はメモリを監視するの
みで，メモリ上のデータを変更することは考慮していない．
しかし，実際はメモリを監視可能な攻撃者はデータも改変
可能であることが多く，能動的な攻撃者に対する安全性を
考慮することは重要である．
ORAMも筆者らの方式もプログラムが行うメモリアク

セスのパターンを攻撃者から秘匿するためにダミーが重

表 1 評価結果
手法 攻撃者がダミーを特定可能な確率

square root
√
npS

n+
√
n

筆者らの方式 1+pM

2
· d
n+d

要な役割を果たしている．ダミーはプログラムの動作に影
響を与えないため，メモリ上のデータを自由に変更可能な
攻撃者はデータを改変して動作に影響が出るかどうかで
ダミーを特定可能である．本節では能動的な攻撃者に対す
るメモリアクセスパターン保護方式の安全性を評価する．
表 1に評価結果をまとめる．

4.1 攻撃手法
攻撃者として，攻撃対象のアプリケーションが利用する

メモリ領域へのアクセスが可能な攻撃者を想定する．ま
た，攻撃者はアクセス可能な領域に格納されているデータ
を自由に変更可能であるとする．攻撃者は Algorithm 2に
示すように下記の手順を実行することで，ダミーの特定が
可能である．
( 1 ) 攻撃者はアプリケーションの初期状態のコピーを作成

する．
( 2 ) アプリケーションを実行し，各メモリアクセスで shel-

ter(もしくはバッファ)に移動するブロックと出力を
記録する．

( 3 ) 任意のアクセスに対して shelter(もしくはバッファ)に
移動するブロックに変更を加える．

( 4 ) 加えた変更が途中結果もしくは出力に影響を与えるか
どうかを確認する．出力に影響がなかった場合，その
ブロックはダミーデータとして記録する．影響があっ
た場合，どの処理で利用されたかを照会し，真のデー
タとして記録する．

( 5 ) アプリケーションを初期状態に戻し，手順 3と手順 4

を繰り返し実行することで，どのブロックがどの処理
で利用されているかを特定する．

あるいは，手順 3で shelter(もしくはバッファ)に移動する
ブロックの代わりに初期状態に対してランダムに選択した
ブロックを変更することも可能である．

4.2 能動的な攻撃者に対する square root solutionの
安全性評価

square rootの動作はアクセスしようとしているデータ
が shelter S 内に格納されているかどうかによって場合分
けが可能であるため、それぞれに対して攻撃者が shelterに
コピーされるブロックがダミーであるかどうかを正しく推
定できる確率を導出する．
(1) x ∈ S

アクセスしようとしているデータ xが shelterに格納され
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図 1 アクセスパターン保護手法の全体図
Fig. 1 Overview of Access Pattern Protection

Algorithm 2 攻撃手法
1: アプリケーションの初期状態のコピーを作成
2: 各メモリアクセスで shelter(もしくはバッファ) に移動するブ
ロックと出力を記録

3: データに変更を加えない場合の出力を記録
4: while RAM 上にマークされていないデータが存在 do

5: 任意のアクセスで選択されたブロックを改変し，出力への影響
を確認

6: if 出力が変化 then

7: 選択したブロックを真のデータとしてマーク
8: else

9: 選択したブロックをダミーとしてマーク
10: end if

11: end while

ている場合，shelterにコピーされるデータはダミーの位
置から選択される．アクセスしようとしているデータ xが
shelterに格納されている確率を pS とすると，shelterにコ
ピーされるデータがダミーである確率は

√
npS

n+
√
n

となる．
(2) x /∈ S

アクセスしようとしているデータ xが shelterに格納され
ていない場合，xが shelterにコピーされるため，ダミーで
ある可能性はない．
(1)x ∈ S，(2)x /∈ S をまとめると，攻撃者がダミーを特

定可能な確率は
√
npS

n+
√
n

で表すことができる．0 ≤ pS ≤ 1であるため、攻撃者がダ
ミーを特定できる確率は高々

√
n/(n+

√
n)である．これ

はアクセスのパターンに関係なく RAM上のデータをラン
ダムに選択した時にそれがダミーである確率と等しく，攻
撃者が優位性を得ないことを示す．

4.3 能動的な攻撃者に対する筆者らの保護方式の安全性
評価

各アクセスでバッファに移動するデータのうち，少なく
とも一つはダミーデータであることを利用し，ダミーデー
タの特定を行うことを検討する．メモリアクセスパターン

保護方式の動作は i) x ∈ M，ii) x /∈ M , x ∈ H，iii) x /∈ M ,

x /∈ H の３つに場合分け可能であるため，それぞれに対し
てダミーを特定可能な確率を導出する．
(1) x ∈ M

この場合，必要なデータはバッファに存在するため，バッ
ファに移動するブロックはどちらもダミーである．ただ
し，攻撃者はどのデータに対してアクセスしようとしてい
るか，そのデータがバッファに格納されているかどうかを
知ることができないため，どちらかをダミーとしてマーク
するとすると，攻撃者は確率 1でダミーを特定可能である．
x ∈ M が発生する確率を pM とすると，攻撃者がダミーを
特定できる確率は pM となる．
(2) x /∈ M , x ∈ H

この場合，履歴バッファから選択されたブロックが必要な
データで，もう一方のブロックはランダムに選択される．
したがって，攻撃者は 2つのブロックのうち，いずれかを
ダミーとしてマークすることで確率 1/2でダミーを特定可
能である．x ∈ H が発生する確率を pM とした時，x /∈ M ,

x ∈ H が発生する確率は，(1 − pM )pH となる．したがっ
て、攻撃者がダミーを特定できる確率は (1− pM )pH/2と
なる．
(3) x /∈ M , x /∈ H

この場合，履歴バッファから選択されたブロックはラン
ダムに選択され，もう一方のブロックは真のデータ (x)で
ある．したがって，攻撃者は 2つのブロックのうち，いず
れかをダミーとしてマークすることで確率 1/2 でダミー
を特定可能である．x /∈ M , x /∈ H が発生する確率は，
(1− pM )(1− pH)となる．したがって、攻撃者がダミーを
特定できる確率は (1− pM )(1− pH)/2となる．
RAMからランダムに選択したブロックがダミーブロッ
クである確率は d/(n + d) であるため，(1) x ∈ M，(2)

x /∈ M , x ∈ H，(3) x /∈ M , x /∈ H の確率をまとめると，
攻撃者がダミーを特定可能な確率は

1 + pM
2

· d

n+ d

で表すことができる．0 ≤ pM ≤ 1であるため、攻撃者が
ダミーを特定できる確率は高々 d/(n+ d)である．これは
アクセスのパターンに関係なく RAM上のデータをランダ
ムに選択した時にそれがダミーである確率と等しく，メモ
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リアクセスパターン保護方式の特徴である「バッファに移
動するブロックのうち，少なくとも一つはランダムに選択
されたブロックである」ことを利用した場合でも，攻撃者
が優位性を得ないことを示す．

5. 対策手法
本節ではメモリ上のデータを改変可能な攻撃者に対する

対策手法とその効果について述べる．

5.1 多重化
複数のメモリ保護を並列で実行し，それぞれでデータが

一致するかどうかを確認する．データが一致しない場合，
攻撃者がデータを改変した可能性が高いので，処理を中止
することでダミーデータを特定されることを防ぐことが可
能である．また，３つ以上のメモリ保護を並列化し，デー
タが一致しない場合，多数決によってデータを確定し，攻
撃者が加えた変更を元に戻すことが可能である．しかし，
いずれの場合も攻撃者が多重化されたすべてのデータを同
時に変更することで，検出されることなくデータの変更が
可能である．

5.2 誤り検出
全データに対してチェックサムを付与することで攻撃者

によるデータの改変を検出できる．ただし，攻撃者はどこ
にチェックサムが格納されているかを特定できる可能性が
あるため，改変したデータに一致するようにチェックサム
を改変できる場合，十分な効果が得られない．従って，鍵
付きハッシュを使い，鍵を攻撃者がアクセスできない領域
に格納することが必要である．例えば，チェックサムを

H(data||index||key)

として計算し，key のみを安全な領域に格納し，チェック
サムはデータとセットで管理をする．データにアクセスす
る際にはデータとチェックサムをバッファに移動し，その
後チェックサムを比較する．チェックサムはダミー，真の
データともに計算を行うため，攻撃者が変更したブロック
がダミーであった場合もこれを検出し，プログラムを終了
させることが可能であり，定義 1を満たすことが可能で
ある．

5.3 誤り伝搬
あるデータに対して攻撃者が変更を加えると，その変更

が複数のデータに伝搬するような構成とすることで，攻撃
者が変更したデータがダミーであってもプログラムの出力
に影響を与えるような構成が可能である．難読化を用いる
ことで，このような構成を実現する可能である [3]．難読化
を利用する場合，まず複数のデータを一つにまとめたセッ
トを構成する．その上で，同一セット内の各ブロックがそ

れぞれに依存するような変換を加える．これによって，一
つのデータにアクセスする場合にも，そのデータが属する
セット内の全データに対してアクセスを行い，元のデータ
を復元する必要が生じるが，セット内のあるデータが攻撃
者によって変更された場合，その変更がほかのセットにも
影響を及ぼす．各セットに少なくとも一つは真のデータを
含めるような構成にすることで，変更したデータがダミー
であってもプログラムの出力に影響を与えるためダミーの
特定が困難になる．これによって定義 1を満たすことが可
能である．難読化の詳細は A.1に示す．

6. まとめ
本稿では，メモリアクセスパターン保護方式が能動的な

攻撃者に対してどの程度安全性を持つかの評価を実施し
た．元のデータ数を n，追加するダミーの数を dとしたと
き，攻撃者がランダムにデータを選択した場合，それがダ
ミーである確率は d/(n + d)である．Square root方式の
ORAMと筆者らのメモリアクセスパターン保護方式はメ
インメモリから安全な領域にデータを移動したのち，アク
セスを行う．必要なデータが安全な領域にすでに格納され
ている場合はランダムに選択されたデータが移動するため，
これを活用することで効率的にダミーを特定可能かどうか
を評価した．その結果，いずれの方式も n+ d個のデータ
からランダムに選択する方式のほうが効率的であることを
示した．さらに，能動的な攻撃者がデータを改変した場合
にそれを検出もしくは元のデータに復元する対策手法を提
案した．今後の課題として，Path ORAMや他の ORAM

方式について同様の評価を実施することがあげられる．
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付 録

A.1 難読化用行列
データを変数 vとして実装した場合，次に示すように難

読化することで xへ変換される．

x = M ×

(
v

d

)
⊕ y,

ここで，dは 1ブロックの変化が x全体に影響するように
するための乱数である. 本実装では，16× 9の行列を選択

する．これによって，8ブロックが 16ブロックへと変換さ
れる．使用した行列M とベクトル yは次のとおりである．

M =



111011111

101111111

110001001

011011101

111000101

101011001

111100101

111110111

000011011

000010001

101100101

101011011

000110001

111110101

000000111

100101001



,y =



0xf8604474

0x04656b7a

0xaf29b326

0x13a4a306

0x4b655263

0xe624d88a

0xada199e2

0xce2d6a2c

0x246214f0

0xbd6d9441

0x962df3b9

0x57572c62

0x65ecb628

0x085b5ffa

0x8b3d4784

0xdaea6eb2


ここで，yは 16進数で表されている．8ブロックごとに難
読化を適用し，十分なサイズの安全な領域を構築する．
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