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概要：Wiretap Channel IIは，通信路上のデータ（符号語）を攻撃者が部分的に盗聴できる通信路モデル
である．一方，攻撃者が盗聴した符号シンボルを改ざんできるモデルとして，消失攻撃モデルと反転攻撃
モデルの 2種類が Aggarwalらによって提案されている．本稿では，Wiretap Channel IIをベースとして，
これらの攻撃をすべて考慮した一般的な攻撃モデルを新たに提案する．また，提案モデルにおける完全秘
匿率の上界と下界を導出する．本稿の成果は，Aggarwalらの成果の拡張になっている．
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1. はじめに

1.1 背景

Wiretap Channel II は盗聴通信路モデルであり，1984

年に OzarowとWyner[5]によって提案され，近年では物

理層セキュリティ [2]における代表的な通信路モデルの 1

つになっている．物理層セキュリティとは，ネットワーク

プロトコルにおける最下層である物理層（通信路）の特性

を利用することで情報理論的な安全性を満たす秘匿通信を

可能にするものであり，通信路上で雑音などが発生しやす

い無線通信に向いている暗号技術として注目されている．

Wiretap Channel IIでは，盗聴者 Eveが通信路上の符号語

について部分的に盗聴可能であり，正規の送信者 Aliceと

受信者 Bobが事前知識としてその盗聴能力を知っている

と仮定する．さらに，このモデルにおいて，情報理論的に

安全な通信が可能な符号化レート（完全秘匿率）について

導出されている．

また，2009年，Aggarwalら [6]によって，Wiretap Chan-

nel IIにおける能動的攻撃者を考慮した盗聴通信路モデル

が提案された．[6]では，能動的攻撃者による符号語への

改ざん攻撃モデルとして，反転攻撃モデルと消失攻撃モ

デルの 2 種類が提案されており，各モデルに対する完全

秘匿率が導出されている．ここで，反転攻撃とは通信路上

の符号語に対して観測した符号シンボルをそれと異なる

符号シンボルに改ざんする攻撃であり，消失攻撃とは観

測した符号シンボルを消失させる（消失記号に改ざんす
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る）攻撃である．近年でも，Wang, Safavi-Naini [7]によっ

て，Wiretap Channel II を多元符号による符号構成に拡

張し，能動的攻撃者を考慮したモデルとして Adversarial

Wiretap Channelが提案されており，反転攻撃モデルと消

失攻撃モデルに対する符号構成および完全秘匿率が示され

ている．

1.2 関連研究

1975年にWyner[4]によって，正規の送受信者間の通信

路の雑音が送信者と盗聴者間での雑音よりも小さいとき，

秘密鍵を用いずに情報理論的に安全性な通信が可能な盗聴

通信路モデルとしてWiretap Channelが提案された．次

に，Ozarow, Wyner[5]によって，雑音無しの通信路にお

いて盗聴者の盗聴能力を制限した盗聴通信路モデルとし

てWiretap Channel IIが提案され，符号構成法に基づく

情報理論的安全性が示された．また，2008 年から Bloch

ら [1], [2]が，これら暗号技術を，物理層セキュリティとし

てまとめたことで，主に無線通信における安全性の議論に

用いられている．以降，様々な盗聴通信路モデル [3]が提案

される中で，Wiretap Channel IIへの能動的攻撃を考慮し

た盗聴通信路モデルが Aggarwalら [6]によって提案され，

誤り訂正符号を用いて信頼性を向上させた物理層セキュリ

ティに関する研究がおこなわれている．一方で，近年も，

能動的攻撃者を想定した攻撃モデルとして，反転攻撃モデ

ル，消失攻撃モデルの 2種類が主に提案されており，例え

ば，反転攻撃モデルでは [7]，消失攻撃モデルでは [8]等が

提案されている．
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1.3 本稿の貢献

本稿では，Wiretap Channel IIにおいて反転攻撃モデル

と消失攻撃モデルを同時に扱うことができる一般的な能動

的攻撃モデルを提案する．そして，この理論的枠組みの下，

安全な通信が可能なレート（完全秘匿率）について解析す

る．さらに，提案した一般的モデルにおける完全秘匿率の

上界および下界を導出する．これらの上界および下界は，

Aggarwalら [6]によって導出された反転攻撃モデル（また

は消失攻撃モデル）における完全秘匿率の上界および下界

の一般化になっていることを示す．

2. Wiretap Channel IIと完全秘匿率

本節では準備としてWiretap Channel IIと能動的攻撃

者による 2種類の攻撃モデルについてまとめ，各攻撃モデ

ルごとに得られた完全秘匿率について説明する．

2.1 Ozarow-Wynerの盗聴モデル

Wiretap Channel IIモデルでは，図 1のように送信者Al-

iceが正規の受信者Bobに符号化した平文を送るとき，盗聴

者 Eveがその符号語を盗聴しようとしている状況を想定し

ている．この時，盗聴者 Eveは長さ nの符号語から µ個の

符号シンボルのみをノイズ無く盗聴できるとする．なお，k

ビット長の平文 Sk ∈ {0, 1}k と符号語Xn ∈ Xn ⊆ {0, 1}n

は，それぞれバイナリ列であり，平文は一様分布と仮定

する．

図 1 Wiretap Channel II

盗聴者 Eveの攻撃能力 µ (0 ≤ µ ≤ n)は事前に公開され

ているものとし，以下のようなフェーズで送受信及び盗聴

が行われるものとする．

( 1 ) 送信者 Aliceは，暗号化アルゴリズム ENC={fn}（fn

は符号器）を用いて，平文 Sk を符号化し，符号語Xn

を正規の受信者に向けて送信する．

( 2 ) 通信路WTC2を通して，盗聴者 Eveは符号語 Zn を

盗聴する．ただし，盗聴可能ビット L ⊆ {1, 2, . . . , n}
(|L| = µ) により，Zn = [z1, . . . , zn]は次のように定

義される．

zi =

{
xi, if i ∈ L,

?, otherwise.

ここで記号“?”は Eveが観測できなかったシンボル

を意味する．

( 3 ) 受信者 Bobは符号語 Xn を受信し，復号アルゴリズ

ム DEC={ϕn}（ϕn は復号器）を用いて，Xn から平

文 Sk を得る．

また，Wiretap Channel IIモデルにおいて安全性は次の

ように定義される．

定義 1 (安全性 [5]). 盗聴者 Eveの攻撃能力 µ (0 ≤ µ ≤ n)

に対して，∆を以下で定義する：

∆ , min
L:|L|=µ

H(Sk|Zn)

このとき，十分に大きな kに対して∆/k ≈ 1ならば，安全

であると定義する．

以上の盗聴通信路モデルにおいて，R = k/nを完全秘匿

率と呼ぶ．このとき，Rの限界として以下の不等式が満た

される．

定理 1 (完全秘匿率 [5]). 盗聴割合 ρ = µ/nとする．完全

秘匿率 R = k/nは以下の式を満たす．

R ≤ 1 − ρ

2.2 Aggarwalらの能動的攻撃モデル

図 2に Aggarwalら [6]によって提案されているモデル

を示す．このモデルでは，攻撃者は，Wiretap Channel II

を介して盗聴した符号語シンボルに対して改ざん攻撃を行

えることが想定されている．

図 2 能動的攻撃者を考慮したWiretap Channel II

また，改ざん攻撃に関して 2種類の攻撃モデル（反転攻

撃モデル，消失攻撃モデル）が提案されている．それぞれ

の攻撃モデルについて以下に示す．

( 1 ) 送信者 Aliceは，暗号化アルゴリズム ENC={fn}（fn

は符号器）を用いて，一様ランダムな平文 Sk を符号

化し，符号語 Xn を正規の受信者に向けて送信する．

( 2 ) 通信路WTC2を通して，攻撃者 Eveは符号語 Znを盗

聴する．また，EveはZnの情報をもとに正規の符号語

Xnに改ざん攻撃を行うことで符号語Y n := f(Xn, Zn)

に改ざんする．ここで、f は Eveの戦略アルゴリズム

を意味するが，具体的には，以下の 2種類の攻撃（反

転攻撃，消失攻撃）を想定する．以下では，2種類の

攻撃モデルに応じて，Y n = [y1, . . . , yn]を定義する．

(a) 反転攻撃モデル: Eveは Zn の情報をもとに，受信者

Bobに以下の Y n = [y1, . . . , yn]を受信させることを

目的に，Xn の（反転による）改ざんを行う．

yi =

{
x̄i, if i ∈ L,

xi, otherwise.
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図 2において，反転攻撃モデルを想定した場合は図 3

となる．

(b) 消失攻撃モデル: Eveは Zn の情報をもとに，受信者

Bobに以下の Y n = [y1, . . . , yn]を受信させることを

目的に，Xn の（消失による）改ざんを行う．

yi =

{
ε, if i ∈ L,

xi, otherwise.

ただし，上記において記号 εは消失記号である．ま

た，図 2において，消失攻撃モデルを想定した場合

は図 4となる．

( 3 ) 受信者 Bobは符号語 Y nを受信し，復号アルゴリズム

DEC={ϕn}（ϕnは復号器）を用いて，Y nから平文 Ŝk

を得る．

図 3 反転攻撃モデル

図 4 消失攻撃モデル

また，このモデルでの復号誤り確率 Pn
e は次のように定

義される．

定義 2 (復号誤り確率). 復号アルゴリズム（あるいは復号

器）DEC={ϕn}と受信符号語 Y n より

Pn
e := 2−k

∑
sk∈Sk

Pr{ϕn(Y n) ̸= sk|Sk = sk}.

復号誤り確率が無視できるほど小さいとき，その通信は信

頼性があるといえる．一方で，安全性（秘匿性）については，

十分大きな nに対して，n−1H(Sk|Zn) ≈ n−1H(Sk) = k/n

をみたすとき，完全秘匿性をもつという．以上より，以下

の安全性の定義が与えられる．

定 義 3 (安 全 性). 暗 号 化 シ ス テ ム（ENC={fn}，
DEC={ϕn}）は次の条件をみたすとき，完全秘匿率R = k/n

を達成可能であるという．ある自然数 n0 と任意の自然数

n ≥ n0，|L| ≤ l (< n)に対して

Pn
e ≤ ϵ,

H(Sk|Zn)
n

≥ R − ϵ.

このとき，完全秘匿率 Rの下界および上界が以下のよう

に示される．ただし，h(p)は 2値エントロピー関数で

h(p) := −p log p − (1 − p) log(1 − p)

である．また，x+ := max(x, 0)とする．

命題 1 (完全秘匿率の下界 [6]). 改ざん割合を ρ = µ/nと

する．このとき，2種類の攻撃モデルにおける完全秘匿率

R = k/nの下界は，それぞれ以下で与えられる．

(a) 反転攻撃モデル:

R ≥ (1 − ρ − h(2ρ))+

(b) 消失攻撃モデル:

R ≥ (1 − ρ − h(ρ))+

命題 2 (完全秘匿率の上界 [6]). 改ざん割合を ρ = µ/nと

する．このとき，2種類の攻撃モデルにおける完全秘匿率

R = k/nの上界は，それぞれ以下で与えられる．

(a) 反転攻撃モデル:

R ≤ (1 − ρ − h(ρ))+

(b) 消失攻撃モデル:

R ≤ (1 − ρ − h(ρ/2))+

3. 提案モデル

本節では 2節のモデルを以下のように拡張する．Eveは

盗聴した符号語シンボルに対して，反転割合 δだけ反転改

ざん攻撃を，(1 − δ)だけ消失改ざん攻撃を行う．

盗聴者 Eve の攻撃能力 µ(0 ≤ µ ≤ n) および反転割合

δ(0 ≤ δ ≤ 1)は事前に公開されているものとし，以下のよ

うなフェーズで送受信及び盗聴が行われるものとする．

( 1 ) 送信者 Aliceは，暗号化アルゴリズム ENC={fn}（fn

は符号器）を用いて，一様ランダムな平文 Sk を符号

化し，符号語 Xn を正規の受信者に向けて送信する．

( 2 ) 通信路WTC2を通して，盗聴者 Eveは符号語 Zn を

盗聴する．ただし，盗聴可能ビット L ⊆ {1, 2, . . . , n}
(|L| = µ) により，Zn = [z1, . . . , zn]は次のように定

義される．

zi =

{
xi, if i ∈ L,

?, otherwise.

また，Eveは Zn の情報をもとに正規の符号語 Xn に

改ざん攻撃を行うことで符号語 Y n := f(Xn, Zn)に改

ざんする．ここで、f は Eveの戦略アルゴリズムを意

味するが，具体的には，以下のような攻撃を想定する．

Eve は Zn の情報をもとに，受信者 Bob に以下の

Y n = [y1, . . . , yn] を受信させることを目的に，Xn

－108－c⃝ 2017 Information Processing Society of Japan



の（反転と消失による）改ざんを行う．反転攻撃ビッ

ト F ⊆ L(|F| = µδ)より，

yi =


x̄i, if i ∈ F ,

ε, if i ∈ L \ F ,

xi, otherwise.

ただし，上記において記号 εは消失記号である．また，

0 < δ < 1のとき，提案攻撃モデルを想定した例とし

て図 5が考えられる．一方で，δ = 1のとき，反転攻

撃モデルとなり，δ = 0のとき，消失攻撃モデルとな

るため，上記の攻撃モデルは [6]の攻撃モデルを拡張

したモデルであると言える．

( 3 ) 受信者 Bobは符号語 Y nを受信し，復号アルゴリズム

DEC={ϕn}（ϕnは復号器）を用いて，Y nから平文 Ŝk

を得る．

図 5 提案モデル

また，提案モデルでの復号誤り確率および安全性定義は

定義 2，定義 3と同じとする．

4. 提案モデルにおける完全秘匿率

本節では提案モデルにおける完全秘匿率の限界について

示す．達成可能な完全秘匿率 Rは，一般に，攻撃者の攻撃

能力 (µ, δ)に依存する．したがって，Rの上界，下界を ρ，

δ(ρ = µ/n)を使って導出する．

4.1 下界の導出

ENCの構成として Varshamov-Gilbert限界（VG限界）

を満たす線形符号を利用する．これにより，符号の完全秘

匿率 Rの下界を以下のように示す．

定理 2 (完全秘匿率の下界). 提案モデルにおいて，完全秘

匿率 R = k/nは以下の不等式を満たす．

ρ = µ/n,

R ≥ (1 − ρ − h(ρδ + ρ))+.

証明. 命題 1の証明法の類似により示す．まず符号構成に

ついて示す．符号構成は，VG限界を満たし，m × nの生

成行列 Gによって符号語が生成されるものとする．なお，

m ≥ k で Xm は全ての m-bitのバイナリ文字列の集合と

し，以下を満たすとする．

符号構成

1) m/n ≥ 1 − h(ρδ + ρ) − ϵ,

2) ∀xm ∈ Xm, wt(xmG) ≥ 2µδ + µ(1 − δ),

3) Gの l 列からなる任意の部分行列 Gl について，以下

の l2 に対して rank{Gl} ≥ l2 が満たされる:

l2 := l − 1
m − l + 1

log2

(
2
(

n
l

)∏∞
i=1(1 − 1

2i )

)
.

1)は符号語 Xn に対して，µδ 個のビット誤りと µ(1 − δ)

個のビット消失が起きる場合の VG限界である [9]．また，

2),3)では生成行列 Gが混合攻撃に対して誤り訂正能力を

持っていることを表している．また，生成行列Gの存在に

ついては，[6]の Lemma1より，nが十分に大きいときに

保証されることが証明されている．これによって生成され

る長さ nの 2m 個の符号語の集合を符号語集合 C とする．

この符号語集合 C を Ai(1 ≥ i ≥ 2k)に分割する．ただし，

各 Ai は元の位数が等しいとする．したがって，Ai はそれ

ぞれ 2m−k 個の符号語の集合である．このとき各 Ai が各

平文と対応している．{Ai}は以下のような条件を満たす
とする．

条件: Eveは xn ∈ C から zn ∈ {0, 1, ?}n を得る．この

とき，xn の符号シンボルを部分的に消失シンボルに変更

することで zn が得られる場合，xn と zn は consistentで

あるといい，各 Ai は次の条件を満たすようにする．ただ

し，Lは L ≥ 1となる整数とする．

|{xn ∈ Ai|zn is consistent with xn}| < L.

次に，ENC と DEC の構成について示す．ENC では，

平文に対応する Ai 内から一様ランダムに符号語を選び出

し，受信者に向けて送信する．DECでは，µδ 個の誤りと

µ(1 − δ)個の消失が発生している n-bitの符号語を受け取

り，誤り訂正をおこなって元の符号語を得た後，その符号

語が含まれる Ai とそれに対応する平文を得る．したがっ

て，DECでの復号誤り確率は Pe = 0となる．

以上より，Eveが符号語 Zn を受け取ったうえでの平文

Sk の曖昧さが漸近的に平文 Sk の曖昧さと同じになり，完

全秘匿率の下界が与えられることを示す．

∆ = H(Sk|Zn)

= H(Sk, Zn) − H(Zn)

= H(Sk|Xn, Zn) + H(Xn|Zn) − H(Xn|Sk, Zn)

≥ H(Xn|Zn) − H(Xn|Sk, Zn)

また，H(Xn|Zn) ≥ H(Xn)−H(Zn) ≥ m−µであるため，

∆ ≥ m − µ − H(Xn|Sk, Zn)

となる．また，{Ai}の条件から

∆ ≥ m − µ − log L
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よって nが十分に大きいとき，論文 [6]での議論と同様に

∆/n ≥ 1 − h(ρδ + ρ) − ρ − ϵ

となり，定義 3から

R ≥ (1 − ρ − h(ρδ + ρ))+

4.2 上界の導出

本稿での提案モデルにおいて，Eveの攻撃能力 µ，反転

割合 δから，安全性定義を達成する完全秘匿率 Rの上界が

以下のように求められる．

定理 3 (完全秘匿率の上界). 提案モデルにおいて，完全秘

匿率 R = k/nは以下の不等式をみたす．

R ≤ (1 − ρ − h((ρδ + ρ)/2))+

ただし，ρ = µ/n.

証明. 完全秘匿率は [4]より，Alice-Bob間の通信路容量

CAB と Alice-Eve間の通信路容量 CAE および通信路への

符号語の完全秘匿率 R から，CAB − CAE ≥ R を満たす

．まず，通信路容量 CAE は，Eveが符号長 nの符号語か

ら µ個のみノイズ無しで受信でき，それ以外については記

号“?”を得るということから，盗聴割合 ρ = µ/nより，

CAE = ρである．

次に通信路容量 CAB について求める．Alice-Bob間の通

信路上では，符号語Xnに対して µδ個の誤りと µ(1−δ)個

の消失が発生する．こういった通信路において，Hamming

限界を用いることで誤り訂正可能な伝送レートRの上界を

求めることができる [9]．したがって，符号長 nの任意の

符号に対して，最小重み wt(xmG) ≥ 2µδ + µ(1− δ)から，

漸近的に

1 − h(
2µδ + µ(1 − δ)

2n
) ≥ R

が示され，通信路容量 CAB について以下のように与えら

れる．

CAB = 1 − h((ρδ + ρ)/2)

したがって，完全秘匿率の上界は，

(1 − ρ − h((ρδ + ρ)/2)) ≥ R

5. 既存研究との比較

本節では既存研究で提案された 2種類の攻撃モデルと本

稿で提案した提案モデルの完全秘匿率について比較を行う．

ここで, δ (0 ≤ δ ≤ 1)は提案モデルにおける反転割合を

攻撃モデル 完全秘匿率の下界 完全秘匿率の上界

反転攻撃モデル [6] R ≥ (1 − ρ − h(2ρ))+ R ≤ (1 − ρ − h(ρ))+

消失攻撃モデル [6] R ≥ (1 − ρ − h(ρ))+ R ≤ (1 − ρ − h( ρ
2
))+

提案モデル R ≥ (1 − ρ − h(ρδ + ρ))+ R ≤ (1 − ρ − h( (ρδ+ρ)

2
))+

表す．まず，δ = 1のとき，提案モデルは反転攻撃モデル

と同じであり，このとき，提案モデルにおいて導出した完

全秘匿率の上界及び下界は，従来の反転攻撃における完全

秘匿率の上界及び下界にそれぞれ一致する。次に，δ = 0

のとき，提案モデルは消失攻撃モデルと同じであり，この

とき，提案モデルにおいて導出した完全秘匿率の上界及び

下界は，従来の消失攻撃における完全秘匿率の上界及び下

界にそれぞれ一致する。以上より，従来の反転攻撃や消失

攻撃は，提案モデルの特別なケース（δ = 1 or 0)に相当

し，従来の攻撃モデルにおける完全秘匿率の上界及び下界

も，本論文で導出した完全秘匿率の上界及び下界の特別な

ケースに相当する．さらに，提案モデルは，従来は扱えて

いなかった反転攻撃と消失攻撃の混合攻撃を記述可能であ

り，また本論文ではそのような複雑な攻撃モデルにおける

完全秘匿率の上界及び下界を新たに導出できている．以上

より，本論文では既存研究の能動的攻撃モデルを統合的に

一般化したモデルを提案し，そのモデルにおける一般的な

秘匿率の上界及び下界を導出できたと言える．

6. まとめ

本稿では，能動的攻撃を考慮したWiretap Channel IIに

おいて，反転および消失による改ざん攻撃が同時に行える

能動的攻撃モデルを提案し，完全秘匿率の下界および上界

を示した．また，提案モデルは既存研究 [6]で与えられて

いる 2種類の攻撃モデル (反転攻撃モデルと消失攻撃モデ

ル)を反転割合 δ の設定によって表現可能であるため，既

存研究 [6]を拡張したモデルであると言える．以上より，

本論文では既存研究の能動的攻撃モデルを統合的に一般化

したモデルを提案し，そのモデルにおける一般的な秘匿率

の上界及び下界を導出した．
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