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概要：多様かつ膨大な情報を収集，解析を行い，我々の生活に利活用するビックデータ解析が行われてい
る．情報の処理や解析はプライバシ保護がされている状態，つまり暗号化された状態を維持して行われ

ることが望ましい．各機関ので分散して保管されているデータ解析する手法として Multi-Party Private

Set Intersection(MPSI)やMulti-Party Private Set Union(MPSU)と呼ばれる技術が利用されている．要

素の重複有り集合 (multiset) に対応している既存手法は効率面で改善の余地がある．本研究は効率的な

multisetに対応するMPSUプロトコルの提案をする．
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A study of Multiparty private set union protocol
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Abstract: Many and variety information is collected for big data analysis. It is better to maintain encrypted
data to keep privacy. Multiparty Private Set Intersection(MPSI) and multiparty Private Set Union(MPSU)
protocol have been proposed as one of the technique for data analysis. Both scalability and flexibility become
crucial for these protocols. Previous works responding to not only sets and also multisets have improvement
on efficiency. In this work, we propose a scalable and flexibility efficient MPSU.
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1. はじめに

情報化社会の進展により情報量が膨大に増加，情報の多

様化が進んでいる．それらの情報を収集し，解析結果を

我々の私生活に利活用するビックデータ解析が行われてい

る．各機関が情報を分散して保管しているため，解析する

ために各機関で情報を共有する必要がある．各機関が情報

を共有するとき，プライバシ保護の観点からデータは暗号

化される．暗号化されたデータは一般に平文に関係のない

データへ置き換えられるため，暗号文を用いた処理や解析

は難しくプライバシ保護を行いながら解析を行う手法が必

1 大阪大学工学研究科
Graduate School of Engineering, Osaka University

2 北陸先端科学技術大学院大学 情報科学研究科
Japan Advanced Institute of Science and Technology

3 科学技術振興機構 CREST
Japan Science and Technology Agency (JST) CREST

要になっている．

各機関が持つ情報を秘匿しながら，積集合や和集

合を求める Private Set Intersection(PSI) や Private Set

Union(PSU)と呼ばれている技術がある．はじめに 2機関

のPSIやPSUに関する研究 [3,4,6,8]が行われ，近年は 3機

関以上で構成されるMultiparty PSI(MPSI)やMultiparty

PSU(MPSU)プロトコル [7,9–12]に関する研究が行われて

いる．MPSIやMPSUは複数機関が集合を持ち，各機関は

それら集合の積集合 (Intersection)や和集合 (Union)のみ

得ることができるプロトコルである．また和集合や積集合

を求めるプロトコル以外にも，外部サーバーに積集合や和

集合の計算を依頼し，得られた結果が正しく求められてい

るか検証する手法 [9]も提案されている．MPSIやMPSU

プロトコルは医療機関同士の機密性の高い患者データや難

病研究情報の共有などにも利用が期待されている．

既存のMPSIやMPSUプロトコルは各機関Piの集合を
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多項式で表現し，生成した複数の多項式同士を計算する方

法 [10,11]と集合を確率的なデータ構造である Bloom filter

で表現し，生成した複数の Bloom filter同士を計算する方

法 [7, 12] が主流である．また，多項式や Bloom filter を

ベースとするプロトコルは複数機関の入力集合を秘匿する

ために秘密分散法を用いて生成したシェアから秘密加算や

秘密乗算を行う方法と写像の準同型性を用いて暗号文同士

の加算や乗算を計算する方法に分けられる．多項式を利用

する手法は Pi が生成する多項式の次数を合わせる必要が

あるため，各機関が持つ集合の大きさ (データサイズ)|Si|
を合わせる必要がある．Bloom filterを利用する手法は構

築時に使用するハッシュ関数が原因で偽陽性が確率的に発

生する．また集合に属する要素の重複を許すmultiset を扱

うとき，Bloom filterを一般化した counting Bloom filter

と呼ばれるデータ構造を利用する必要がある．秘密分散法

を用いる方法はシェアを生成するために第三者機関 (TP)

が必要となるが，TPを準備するコストが高いため利用し

ない手法が好ましい．これらの点から Bloom filterを用い

て準同型性から和集合や積集合を計算する手法が理想的な

MPSIや MPSUに近いプロトコルを構築することができ

ると考えられる．本研究は counting Bloom filterを用いる

ことで各機関が持つmultisetに制限が無く，準同型性を用

いて各機関の入力集合を秘匿しながら和集合の計算を行う

TPを利用しないMPSUプロトコルの提案を目指す．

2. 準備

2.1 安全性仮定と攻撃者モデル

Fp を体，g ∈ Fp を素数位数 q，x, y ←− Z∗
q とする．

(Fp, q, g, g
x, gy) が与えれたときに，gxy の部分情報を求

める問題を DDH(Decisional Diffie-Hellman)問題という．

DDH問題を効率的に解く多項式時間アルゴリズムが存在

しないという仮定を DDH 仮定という．そして任意の多

項式時間アルゴリズム A，ϵ > 0を無視できる値としたと

き次の式が成り立つ．|Pr[x, y ←− Z∗
q : A(g, gx, gy, gxy) =

1]− Pr[x, y, z ←− Z∗
q : A(g, gx, gy, gz) = 1]| < ϵ

次に攻撃者としては Semi-honest model と Maliciou

modelの２つのモデルを定義する．

定義 1 Semi-honest model. Semi-honest modelはプロ

トコルで定められた処理を行い，得られた情報を利用して

結果から推測できる情報以外の追加情報を得ようと試みる

攻撃者である．

定義 2 Malicious model. Malicious modelはプロトコル

で定められた処理以外の任意の振る舞いを行い，各機関の

秘密情報を得ようと試みる攻撃者である．

2.2 Bloom filter

Bloom filter [1] は集合 S に要素 x が属しているかど

うか確認するために使われる空間効率の良い確率的

なデータ構造である．Bloom filter は m ビットのブー

ル値を格納する配列と k 個の独立したハッシュ関数

hi : {0, 1}∗ −→ {0, · · · ,m − 1} を利用する．集合 S を

表現する Bloom filterを BF(S)と表記する．

Algorithm 1 const.BF(S)

Require: A set S, k hash function H =
{
h0, · · · , hk−1

}
Ensure: A Bloom filter BF

1: for i = 0 to m− 1 do

2: BF[i]←− 0

3: end for

4: for all x ∈ S do

5: for i = 0 to k − 1 do

6: j = hi(x)

7: if BF[j] = 0 then

8: BF[j]←− 1

9: end if

10: end for

11: end for

Bloom filterの構築アルゴリズム (const.BF)について説

明する．はじめに配列のすべての値を 0に初期化する．集

合 S に属する要素 x を Bloom filter に格納するとき，k

個のハッシュ関数からハッシュ値 hi(x) を求め，値が指

す配列のインデックスに 1 を格納する．つまり，要素 x

のハッシュ値が指すインデックスに格納されている値は

BF[hi(x)] = 1, (0 ≤ i ≤ k − 1)となる．

Algorithm 2 check.BF(BF(S), x)

Require: A Bloom filter BF, x, k hash function H =

{h0, · · · , hk−1}
Ensure: True if x ∈ S, False otherwise

1: for i = 0 to k − 1 do

2: j = hi(x)

3: if BF[j] = 0 then

4: return False

5: end if

6: end for

7: return True

次に Bloom filterを利用して集合 S に要素 xが属して

いるかどうか確認するアルゴリズム (check.BF)について

説明する．候補の要素 x と Bloom filter の構築時に利用

した k個のハッシュ関数からハッシュ値 hi(x)を求め，値

が指すインデックスに格納されている値を確認する．x

が S に属しているとき，ハッシュ値が指すインデックス

に格納されている値はすべて 1 となる．Bloom filter を

使用すると，集合 S に属さない要素 y を確率的に属して

いると判定する偽陽性が発生する．偽陽性の発生確率は

p =
{
1− (1− 1

m )kw
}k ≈

{
1−e−

kw
m

}k
となることがわかっ
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ている [13]．関係式から偽陽性を最小にするときのハッ

シュ関数の個数を k = m
w · ln2で求めることができる．対

して Bloom filterを使用しても偽陰性は発生しない．よっ

て，Bloom filterを使用すると必ず集合 S に属する要素 x

は属していることを判定できる．

2.3 countnig Bloom filter

counting Bloom filterは Bloom filterが利用するmビッ

トのブール値を格納する配列を mビットの整数値を格納

する配列に変形したデータ構造である．つまり，集合の要

素の重複数のカウントが可能であるため，要素の重複が許

される集合 (multiset)の表現が可能である．multiset S を

表現する counting Bloom filterを CBF(S)と表記する．

Algorithm 3 const.CBF(S)

Require: A multiset S, k hash function H =
{
h0, · · · , hk−1

}
Ensure: A counting Bloom filter CBF

1: for i = 0 to m− 1 do

2: CBF[i]←− 0

3: end for

4: for all x ∈ S do

5: for i = 0 to k − 1 do

6: j = hi(x)

7: if CBF[j] < #x then

8: CBF[j]←− #x

9: end if

10: end for

11: end for

counting Bloom filterの構築アルゴリズム const.CBFに

ついて説明する．はじめに配列のすべての値を 0 に初期

化する．multiset S の要素 xを格納するとき，k個のハッ

シュ関数からハッシュ値 hi(x)を求め，値が指すインデッ

クスに格納されている値が要素 xの重複数#xよりも小さ

いとき #xを格納する．

Algorithm 4 check.CBF(CBF(S),x)

Require: A counting Bloom filter CBF, x, k hash function

H = {h0, · · · , hk−1}
Ensure: the number of x ∈ S #x

1: return min{CBF[hj(x)]} (0 ≤ j ≤ k − 1)

次に counting Bloom filterを利用してmultiset Sに属す

る要素 xの重複数#xを確認するアルゴリズム check.CBF

について説明する．要素 x と k 個のハッシュ関数から

ハッシュ値 hi(x) を求め，値が指すすべてのインデック

スに格納されている値の中の最小値を xの重複数とする．

counting Bloom filter も Bloom filter と同様，偽陽性が

p =
{
1− (1− 1

m )kw
}k
で発生する．counting Bloom filter

の偽陽性は集合に属していない要素を属していると判定す

るケースと集合に属している要素の重複数が本来の重複数

よりも多く判定されるケースがある．

2.4 加法準同型暗号

加法準同型暗号は暗号化されているデータを処理するた

めに非常に重要な性質を持つ．本研究は加法準同型暗号の

ひとつである exponential ElGamal暗号 (Ex-ElGamal) [2]

を利用する．Ex-ElGamalは以下に示す加法準同型性を満

たす．

加法準同型性

(1) m1,m2 ∈ Zq : Enc(m1) · Enc(m2) = Enc(m1 +m2).

(2) m, k ∈ Zq : Enc(m)k = Enc(km).

本研究は n機関で構成されるプロトコルを構築するため，

(n, n)分散復号方式の Ex-ElGamal [5]を利用する．(n, n)

分散復号方式は必ずプロトコルに参加している n機関で

協力しなければ復号することができない．(n, n)分散復号

方式の Ex-ElGamalも典型的な公開鍵暗号と同じく 3つ組

(鍵生成，暗号化，復号)のアルゴリズムで構成される．

鍵生成アルゴリズム．KeyGen(1λ) = ((p, g, y), xi)

素数 p，素数位数 qのベースポイント g ∈ Fp，各機関の秘

密鍵 xi ∈ Z∗
qとする．これらの値から公開鍵 pk =

∏n
i=1 g

xi

を計算する．各機関は秘密鍵 xi を秘密裏に持ち，(p, g, y)

は公開値として共有する．

暗号化アルゴリズム．Enc[m] = (u, v)

暗号化アルゴリズムは平文 m ∈ Zq と公開鍵 pk を入力

し，暗号文 (u, v)を出力する．一様ランダムに生成した乱数

を r ∈ Z∗
q とすると u = gr (mod p)，v = gm · yr (mod p)

となる．

復号アルゴリズム．dis.Dec[(u, v)] = gm

各機関Piは zi = uski (mod p)を計算することで分散復

号を行い，全機関へ送信する．その後，各機関は全機関で共

有した zi から z =
∏n

i=1 zi (mod p)を計算し，gm = v/z

(mod p)を求め平文を gm の形に復号する．

3. 既存研究

3.1 多項式を用いた多機関 PSU

はじめに集合と多項式の対応ついて説明する．集合を

S = {s1, ..., sw} とすると，集合 S に対応する多項式は

f(x) =
∏w

j=1(x − sj)となる．つまり，集合の要素を多項

式の根とする．次に，集合に属する要素の確認方法につい

て説明する．S を表す多項式は集合に属する要素 a ∈ S に

対し，f(a) = 0が成り立つ．よって，多項式に要素を代

入し，零になるかどうか確認することで集合に属するかど

うか判定することができる．このプロトコルで利用する加

法準同型暗号システム ϵ = (Gen,Enc,Dec)とし，公開鍵を

pk，秘密鍵を sk と表記する．以下に示す多項式の計算は

加法準同型暗号システムを用いて暗号化されていることを
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前提とする．

多機関PSU [11]について説明する．入力は各機関Piの集

合Si，出力は各機関の和集合∪Siに t個以上属する要素であ

る．各機関をP1, ...,Pnとし，それぞれmultiset S1, ..., Sn

を持つ．ここで集合の大きさは |S1| = ... = |Sn| = wとす

る．また平文の定義域 P ⊃ Si で，一様ランダムに要素を

取り出したとき，a ∈ P を選ぶ確率が無視できる確率とな

る大きな集合をRとする．各機関はプロトコルで利用する

準同型暗号システム ϵの秘密鍵 sk を共有し，暗号化に用

いる公開鍵を pk とする．結託している機関数は c < nと

仮定する．

各機関Piは集合 Siを多項式 fi =
∏w

j=1(x− si,j)に変換

後，暗号化する．P1は暗号化した多項式 λ1 = f1をP2へ

送信する．次に λi−1 を受信した Pi−1 は λi = λi−1 · fi を
計算し，Pi+1 (mod n)へ送信する．P1は p = λn =

∏n
i=1 fi

を P2 から Pc+1 の c機関に送信する．P1 から Pc+1 は多

項式 pの t−1階微分 p(t−1)を計算する．各機関は nw次の

ランダムな多項式 ri, si と (t− 1)次のある多項式 F (∀x ∈
P, F (x) ̸= 0)を選択し，p ·si+F ·p(t−1) ·riを計算し，他の
機関に送信する．全機関は受信したデータを用いてグルー

プ復号を行い，多項式Φ = F ·pt−1 ·(
∑c+1

i=1 ri)+p·(
∑c+1

i=1 si)

を得る．最後に求めた多項式 Φに各機関が持つ集合 Si に

属する要素を代入し，t個以上属する要素とランダマイズ

された t個未満の要素を全機関に送信する．各機関 Pi の

通信量は O(n2w2)，計算量は O(n2w2)となる．

2機関の多項式PSIプロトコル [8]をMPSIプロトコルに

拡張したプロトコル [10]も提案されている．[8]は P1,P2

のうち，P2 が集合 S2 を加法準同型暗号を用いて暗号化

し，P1 へ公開鍵 pk と暗号化された多項式 Enc(f2(x))を

送信する．P1 は ∀a ∈ S1 を受け取った公開鍵で暗号化

し，暗号化されている多項式に対して a ∈ S1 ∩ S2 ならば

Enc(f2(a)) = 0を満たすので積集合に属する要素を求める

こと手法である．この手法をP1−P2,P1−P3, ...,P1−Pn

のようなスターネットワークトポロジーを構築し積集合を求

める手法が [10]である．この手法は初めて 2機関 PSIプロ

トコルをベースとするMPSIプロトコル示した．P2, ...,Pn

が持つ集合で最大の集合大きさを |Si| = m2，|S1| = m1と

すると，計算量は O(m1m2)，通信量は O(nm2)となる．

3.2 Bloom filterを用いた多機関 PSU

n個のmultisetからそれらの和集合の求め方について説

明する．x ∈ ∪Si ならば x ∈ S1 ∨ x ∈ S2 ∨ ... ∨ x ∈ Sn

が成り立つ．従って．それぞれの集合 Si を長さmの配列

の counting Bloom filter CBF(Si) に変換し，対応するイ

ンデックス毎の加算 CBFunion[u] =
∑n

i=1 CBFi[u]を行う

ことで和集合を求めることができる．つまり，それぞれの

multiset Si を表現する counting Bloom filterのインデッ

クス毎の加算を求めることができれば，multisetの和集合

に属する要素の重複数を得ることができる．

counting Bloom filter と SEPIA ライブラリを利用し

PSUを実現する手法 [12]から説明する．各機関 Pi が持つ

multiset Si を入力とし，和集合に属する要素 xの重複数

#xを出力する．SEPIAはシャミアの秘密分散法 [14]を

基に秘密計算が可能であり，semi-honest modelに対して

安全である．SEPIAは入力のみを実行する n個の Input

peer(IP)とシェアを用いて秘密計算を実行する k個の pri-

vacy peer(PP)から構成される．はじめに IPi(1 ≤ i ≤ n)

は multiset Si を長さ m の配列の counting Bloom filter

CBF(Si)に変換する．その後生成した CBF(Si)からシェア

を生成し，各機関が生成したシェアを足し合わせることで

和集合を表す counting Bloom filterのシェアを求めること

ができる．第三者機関の計算量は O(nω) となる．#x を

得るために，counting Bloom filterを構築するときに使用

した k 個のハッシュ関数を使用する．偽陽性の発生率は

p =
{
1− (1− 1

m )kw
}k ≈

{
1− e−

kw
m

}k
で与えられる．

Bloom filter を用いた PSU Cardinality(PSU-CA) プロ

トコル [7]について説明する．このプロトコルは [12]で提

案されている手法と秘密分散法のシェアの生成方法が異な

る．PSU-CAは各機関Piが持つ集合 Siを入力とし，和集

合の大きさ | ∪ Si|の概数を出力するプロトコルである．こ
のプロトコルは各機関の他に秘密分散のシェアを受信し，

置換処理を行う α組の機関Paccumulator と，置換処理され

た秘密分散のシェアを受信し，秘密を復号，その後，和集合

の大きさの概数を求め出力する機関Pcalculaotorから構成さ

れる．はじめに各機関は集合 Si から Bloom filter BF(Si)

に変換する．生成された Bloom filterから秘密分散の複数

個のシェアを生成する．シェアの生成方法について説明

する．Bloom filterに格納されている 0, 1の値をそれぞれ

0 7−→ 0 mod 2b, 1 7−→ (random element) mod 2b のように

b-bitの値に変換する．この b-bitの値を r = r1 + ... + rn

(mod 2b)を満たす値 ri に分割し，これらをシェアとして

Paccumulatorj に送信する．アキュムレータは受信したシェ

アの総和を求め，結果にある置換 π → {0, ...,m − 1} 処
理を行う．その後，各アキュムレータが持つ置換処理を

したシェアをカリキュレータに集め，Bloom filterを復元

する．復元した Bloom filterの 0の個数 z をカウントし，

| ∪ Si| ≈ {ln z/m}/{k · ln (1− 1/m)}から集合の大きさの
概数の計算を行う．カリキュレータは秘密を復元可能だ

が，アキュムレータの置換処理により，元の Bloom filter

を得ることができない．また，Bloom filterの元々の値が

1だが，復元した Bloom filterで値が 0となる場合があり，

これが原因による誤差を含んでいる．各機関の通信量は ω

を各機関の持つ集合の大きさ |Si| = ωi の最大値とすると，

O(nω)となり，各機関の計算量は O(ωi)，第三者機関の計

算量は O(nω)となる．秘密分散法を用いる手法はシェア
を生成するために第三者機関 (ディーラー)やシェアを受
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け取り秘密計算をする第三者機関が必要となることに注意

する．

4. 提案

4.1 表記

提案手法の説明の前に使用する記号の説明をする．

- Pi: i番目の機関，i = 1, · · · , n
- Si = {si,1, si,2, · · · , si,wi}: Piが所持する |Si| = ωiの

multiset．

- X: 各機関が持つ集合とX ⊃ Siの関係を持つ全体集合

- ∪Si: n機関の和集合

- Enc, dis.Dec: (n, n)分散復号方式の Ex-ElGamal暗号

の暗号化と復号アルゴリズム

- m, k: Bloom filterの配列数とハッシュ関数の数

- BF(Si) = [BFi[0], · · · ,BFi[m − 1]]: 集合 Si を表現す

る Bloom filter

- CBF(Si) = [CBFi[0], · · · ,CBFi[m − 1]]: multiset Si

を表現する counting Bloom filter

- DBF(Si) = [NBFi[0], · · · ,NBFi[m− 1]]: multi-set Si

表現する deprecated Bloom filter

- agg.CBF(∪Si) = [
∑n

i=1 CBFi[0], · · · ,
∑n

i=1 CBFi[m−
1]]: multiset Siを表現する counting Bloom filterを統

合した Bloom filter

- agg.DBF(∪Si) = [
∑n

i=1 NBFi[0], · · · ,
∑n

i=1 NBFi[m−
1]]: multiset Siを表現する deprecated Bloom filterを

統合した Bloom filter

4.2 提案手法

本研究の目的は multiset Si の和集合を計算し，和集合

に属する要素の重複数を求めることである．前提条件とし

て各機関は全体集合 X について既知であるが，求めるべ

き和集合 ∪Si ⊂ X や和集合に属する要素の重複数につい

て既知でないとする．

和集合を求める簡単な手法は各機関が持つ multiset

Si を counting Bloom filter CBF(Si) に変換し，それら

を統合することで agg.CBF(∪Si) を求める．そして得ら

れた agg.CBF(∪Si) に要素 x ∈ X が agg.CBF(∪Si) に属

するかどうか確認し，重複数 #x を出力することであ

る．しかし，agg.CBF(∪Si)[j]はハッシュ値が j = hs(ai,j)

(0 ≤ ∀s ≤ k − 1)となる要素 ai,j ∈ Si の最大重複数とな

る．つまり，簡単な手法は正確な重複数よりも大きな重複

数を出力することがある．

正確な重複数を出力する確率を大きくするために新しい

記号を定義する．

- ha: 要素 a ∈ Si の特定ハッシュ．ha は ∀x ∈ X に対

して ha(a) ̸= hi(x) (0 ≤ i ≤ k − 1)を満たす．

- DBF: Si に属する各要素をカウントした Bloom filter

提案するMPSUプロトコルの説明をする．

初期設定

( 1 ) 体 Fp，素数位数 qのベースポイント g ∈ Fpとする．各

機関Piはランダムに秘密鍵 xi ∈ Z∗
qを選択し，yi = gxi

を計算後全機関に公開する．

( 2 ) 各機関 Pi は公開されている yi から暗号化に利用する

公開鍵 y =
∏n

i=1 yi (mod p)を計算する．

Bloom filterの構築と暗号化

( 1 ) Pi は const.BFと const.CBFと実行し，multiset Si か

ら DBF(Si)と CBF(Si)を生成する．

( 2 ) Piは公開鍵 yを利用し，生成したDBF(Si)と CBF(Si)

を暗号化する．

Ency{CBF(Si)} = [Ency(CBFi[0]), · · · ,Ency(CBFi[m−
1])]

Ency{DBF(Si)} = [Ency(NBFi[0]), · · · ,Ency(NBFi[m−
1])]

( 3 ) Piは Ency{CBF(Si)}と Ency{DBF(Si)}を全機関へ送
信する．

和集合の計算と分散復号

( 1 ) Pi は Ency{CBF(Si)} と Ency{DBF(Si)}(1 ≤ i ≤ n)

と Ex-ElGamal 暗号の加法準同型性から以下を計算

する．

- Ency{agg.CBF(∪Si)} =
∏n

i=1 Ency{CBF(Si)}
- Ency{agg.DBF(∪Si)} =

∏n
i=1 Ency{DBF(Si)}

( 2 ) Pi は 秘 密 鍵 xi を 用 い て 計 算 し た

Ency{agg.CBF(∪Si)}，Ency{agg.DBF(∪Si)} を 全

機関で協力することで分散復号し，agg.CBF(∪Si)と

agg.DBF(∪Si)を得る．

( 3 ) Pi は agg.CBF(∪Si)と agg.DBF(∪Si)の各配列の要素

gd を dへ変換する．

和集合に属する要素の重複数の確認

Piは和集合に属する要素 ∀x ∈ X の重複数を以下の手順

で確認する．

( 1 ) Pi は特定ハッシュ ha を持つ要素 a ∈ X の重複数

#a ∈ ∪Si を agg.DBF(∪Si)[hj(x)](0 ≤ j ≤ k − 1)の

最小値とする．

( 2 ) agg.DBF(∪Si)[hj(a)] = agg.DBF(∪Si)[hj(a)]−#aを

計算し，要素 aの重複数を agg.DBF(∪Si)に更新する．

( 3 ) 特定ハッシュを持つ要素の重複数の確認後に

残りの要素 x ∈ X の重複数の上界として

agg.DBF(∪Si)[hj(x)](0 ≤ j ≤ k − 1) の最小値を出

力する．

4.3 正当性と安全性

MPSUプロトコルの正当性を証明する．

定理 1. ∪Si ∋ {a, · · · , a} (#a = η)ならば {a, · · · , a}
(#a = η)は ∪Siに属すると出力されるときMPSUプロト

コルは正当性を満たす．
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証明．

特定ハッシュを持つ要素 a(#a = η)のハッシュ値 ha(a)

はその他の要素 ∀x ∈ Xの任意のハッシュ値 ha(a) ̸= hi(x)

(0 ≤ i ≤ k− 1)を満たす．つまり，counting Bloom filter，

及び，deprecated Bloom filterに要素 aの重複数 ηだけ格

納しているインデックスが存在する．

従って，要素 aのハッシュ値 hi(a)が指すインデックスの

中で特定ハッシュが指すインデックスに格納されている値

は他のインデックスに格納されている値よりも小さくな

り，a ∈ ∪Si の重複数として η が出力される．また，出力

された重複数を hi(a)が指す deprecated Bloom filterのイ

ンデックスに更新する．deprecated Bloom filterはインク

リメント処理により生成されている．他の要素が指すハッ

シュ値と衝突している配列インデックスは各要素の重複

数の和が格納されているため，要素の正確な重複数を引く

ことで値の更新が可能である．また a の重複数が更新さ

れると hi(a)と衝突しているハッシュ値 hi(x)が特定ハッ

シュになる可能性がある．特定ハッシュの重複数を確認

し，deprecated Bloom filterを更新する処理を繰り返すこ

とで，最終的に特定ハッシュを持たない要素が残ることに

なる．

特定ハッシュを持たない要素の重複数について説明す

る．特定ハッシュを持たない要素 x(#x = d)はある要素

y ∈ ∪Si に対して hi(x) = hj(y) (0 ≤ i, j(i ̸= j) ≤ k − 1)

を満たす．deprecated Bloom filterは複数の要素の重複数

の和が各インデックスに格納されるため，要素の重複数

を得ることができない．対し，counting Bloom filterは上

記の条件が成り立つ要素の中で最も大きい重複数がイン

デックスに格納されている．つまり，要素 x の重複数 d

が重複数 t(t < d)の要素とハッシュ値が衝突していると

き，counting Bloom filterに tよりも大きな値 dが格納さ

れる．よって，重複数 dの要素 xは正確な重複数を得るこ

とができる．それ以外の要素 xの重複数は hi(x) = hj(y)

(0 ≤ i, j(i ̸= j) ≤ k − 1)を満たすすべての要素 y の中で，

最も小さい数 u(d < u)を重複数の上界として得ることに

なる．

従って，提案したMPSUプロトコルは∪Si ∋ {a, · · · , a}
(#a = η)ならば {a, · · · , a}(#a = η)が ∪Si に属すると

出力するため，正当性を満たす．

次に提案したMPSUプロトコルの安全性を証明する．

定理 2. n機関よりも少ない機関が結託していても，MPSU

プロトコルは semi-honest modelに対して DDH仮定の基

で安全である．

証明.

各機関Piが得る値Ency{CBF(Si)} =[Ency(CBFi[0]), · · · ,
Ency(CBFi[m−1])]とEncy{DBF(Si)} =[Ency(NBFi[0]), · · · ,
Ency(NBFi[m− 1])]がそれぞれ乱数 r = [r0, · · · , rm−1] ∈
Zm
q と識別不可能であることを証明する．

MPSUプロトコルが生成した値 Ency{CBF(Si)}と判定
したときに 1を出力し，乱数 rと判定したときに 0を出力

する多項式時間識別器Dを仮定する．ここで，DDH問題

を解くシミュレーター SIMを構築できることをで示す．シ

ミュレーター SIMは DDHチャレンジ文 (g, gα, gβ , gγ)を

受け取ると以下の処理を実行する．

( 1 ) 公開鍵を y = gβ と置き，メッセージとして

k0, · · · , km−1 ∈ Zq，乱数として r0, · · · , rm−1 ∈ Zq

を一様ランダムに選択する．

( 2 ) Enc{CBF(Sj)} として [(gα, gk0 · gγ), ((gα)r1 , gk1 ·
(gγ)r1), · · · , ((gα)rm−1 , gkm−1 · (gγ)rm−1)] を識別器

Dへ送信する．

DDH問題のチャレンジ文 (g, gα, gβ , gγ)が γ = αβ を満た

すとき，Enc{CBF(Sj)}はMPSUプロトコルで生成された

値と同じ分布となるため，識別器Dは 1を出力する．対し

て，γ ∈ Zqが一様なランダムな乱数のとき，Enc{CBF(Sj)}
は一様ランダムな分布と一致するため識別器 Dは 0を出
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表 1 既存研究との比較
protocol [11] [12] [7] our protocol

TTP No Yes Yes No

input Si Si Si Si

input data |Si| = ω Any Any Any

output #x ∈ ∪Si #x ∈ ∪Si | ∪ Si| #x ∈ ∪Si

multiset Yes Yes No Yes

Computation O(n2ω2) Pi : O(ωi), TP: O(nw) Pi : O(ωi), TP: O(nw) O(nw)

Communication O(n2ω2) O(nω) O(nω) O(nω)

力する．よって，識別器 Dを用いてランダムに推測する

よりも有意な確率で DDH問題を答えるシミュレーターを

構成できる．

DDH仮定が成り立つとすると，DDH問題を解くシミュ

レーターの存在が仮定に矛盾する．また，各機関Piは n機

関より少ない機関で復号処理を実行することができない．

つまり，暗号文 Ency{CBF(Si)}は分散復号されるまで情報
を漏らすことがない．従って，n機関よりも少ない機関が

結託していても，MPSUプロトコルは semi-honest model

に対して DDH仮定の基で安全である．

Ency{DBF(Si)} = [Ency(NBFi[0]), · · · ,Ency(NBFi[m−
1])]と乱数 r = [r0, · · · , rm−1] ∈ Zm

q が識別不可能である

ことも同じ方法で証明することができる．

5. 比較

既存のMPSUプロトコルと第三者機関の有無，入力の制

限，計算量，通信量について比較する．表１で既存プロト

コルと比較を行う．[11]は DCR仮定の基で安全な公開鍵

暗号システム (Paillier暗号)，本研究の提案プロトコルは

DDH仮定の基で安全な公開鍵暗号システム (Ex-ElGamal)

を用いることで，信頼できる第三者を要することなく semi-

honestな攻撃者に対して安全なプロトコルである．しか

し，[7,12]は秘密分散を用いるため信頼できる第三者機関が

必要となる．多項式を用いる既存プロトコルは生成する多

項式の次数を全機関で揃える必要があるため，集合の大き

さを |Si| = ωiに合わせる必要がある．また重複数 tの要素

を確認するために t階微分を求める必要があり，各機関の計

算量はO(n2ω2)となる．また通信量はランダマイズ処理に

必要なランダムな多項式が含まれるため，O(n2ω2)となる．

本研究で提案したプロトコルは各機関が持つmultisetの大

きさに制限がなく，それぞれの集合の大きさは |Si| = ωi

とする．各機関 Pi が counting Bloom Filter, duplication

Bloom Filterを構築するのに要する時間はそれぞれ O(ωi)

である．各機関で最も大きな集合の大きさを ω とすると，

暗号化されたデータの計算に O(nω)要する．各機関の通
信量は counting Bloom Filterと deprecated Bloom filter

の大きさに依存するため，O(nω)となる．

6. まとめ

本研究は効率的なMultiParty Private Set Union(MPSU)

プロトコルを提案した．提案は信頼できる第三者機関を必

要しないプロトコルで，秘密分散法をベースに利用して

いるプロトコルよりもコストが低いと考えられる．また，

counting Bloom filterを利用したプロトコルはハッシュの

衝突が原因で偽陽性がある確率で発生してしまうが本研

究は偽陽性の影響を受けにくい，正しい要素の重複数を出

力する確率を増やすプロトコルを初めて示した．今後は

MultiParty Private Set Intersection(MPSI)に提案した方

式の拡張や提案プロトコルの効率化が課題である．
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