
 

 

 

 

Random Forestと K-Means法を組み合わせたハイブリッド型攻撃

検知方式の検証評価 
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概要：インターネットに接続されたコンピュータは，日々サイバー攻撃を受ける危険と向かい合っている．既存のウ
イルス対策ソフトでは，過去に行われたサイバー攻撃を記したシグネチャと呼ばれる定義ファイルに掲載されている
攻撃を防ぐことはできるが，過去に経験のない新たな攻撃に対応することは困難である．そこで著者らは，CSS2016

にて，人工知能の中核をなす機械学習の技術を組み合わせることによって，過去に経験のない攻撃を検知する手法
(RFn5-Means)を開発し，広く知られたベンチマーク用データセットである KDD Cup 1999 Data での検証を行い報告し
た．しかし，KDD Cup 1999 Data は，データの冗長性が大きく実践的なデータとは言えない．そこで本稿では，KDD Cup 

1999 Data を修正した NSL-KDD を用いて検証を行い，提案手法（RFn5-Means）の実践における有効性を検証する．
その際，機械学習の単独手法についても検証を行い，提案手法と比較する． 
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Abstract: Computers on the Internet are subjected to cyber attack. Although existing anti-virus software can protect known 

attack, it cannot protect unknown attack. Then authors, in css2016, proposed a hybrid anomaly detection method named 

RFn5-Means which was combined Random Forest with K-Means. Those are machine learning methods which are core 

techniques of Artificial Intelligence (AI). In KDD Cup 1999 Data which is well-known dataset for benchmark of intrusion 

detection, authors evaluated RFn5-Means and reported. However, for that dataset have many redundant records, we cannot 

regard it as practical data. Thus, in this paper, we evaluate RFn5-Means with NSL-KDD which revised KDD Cup 1999 Data for 

practice. In consequence, we prove practicability of that method. Additionally, we evaluate some well-known machine learning 

methods too, and then compare them with RFn5-Means. 
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1. はじめに  

1.1 背景 

今日，インターネット上では，多くのサイバー攻撃が

日々生み出されている．これに対応するため，サイバー攻

撃の検知は大変重要である．サイバー攻撃の検知には，過

去の攻撃パターン（シグネチャ）を参考に攻撃を検知する

ミスユース型検知と正常通信を定義してそれ以外の通信を

攻撃とみなすアノマリ型検知がある[1]．ミスユース型検知

では，過去の攻撃パターンによって攻撃か否かを決めるた

め，新たな攻撃を検知できないという課題がある．一方，

アノマリ型検知では，正常通信以外は攻撃通信とするため，

正常通信を正確に定義することが求められ，正常通信を攻

撃とみなす誤検知率が高くなる傾向にある[2]．誤検知率を

低く抑えつつ新たな攻撃にも対応した攻撃検知の方法とし

て，機械学習を利用した方法がある．機械学習の方法には，

過去の攻撃データを学習データとして参考にしながら現在
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の攻撃に対応する教師あり学習と学習データを用いない教

師なし学習がある．教師あり学習では，過去の攻撃パター

ンを学習データとして，攻撃か否かを判断する．そのため，

教師あり学習手法では，学習データにある攻撃（以降，学

習済攻撃と称す）においては高い検知率を示すことが知ら

れている[3][4][5]が，一方で，学習データにない攻撃（以

降，非学習攻撃と称す）に対する検知率は低い[6][7]．今ま

で経験のない新しい攻撃に対応するためには，非学習攻撃

を高い確率で検知することが求められる． 

なお，既存の論文では，学習データ内に存在する攻撃を「既

知の攻撃」，「known attack」，「known intrusion」などと称し，

シグネチャや学習データ内に存在しない攻撃を「未知の攻

撃」，「unknown attack」，「unknown intrusion」などと称して

いる[2][8][9][10][11]が，以降，本稿では，前者を「学習済

攻撃」，後者を「非学習攻撃」と称す． 

1.2 動機 

著者らは文献[7]の中で，広く知られた攻撃検知のための

ベンチマーク用データセットである KDD Cup 1999 Data

（以降，KDD99 と称す）(1.5.2)を用いて，教師なし学習の
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広く知られた手法である K-Means 法(1.5.1)では，学習済，

非学習に関わらず攻撃を検知することができることを示し

た．特に，非学習攻撃の検知に関しては，教師あり手法が

高々0.1だったのに対してK-Means法では 0.999と極めて高

い値を示した． 

K-Means 法には， 

「最適なクラスタ数をいくつにするか」 

  という課題があるが，著者らは文献[7]の中で，KDD99

の検証に限っては，攻撃検知に K-means 法を適用した場合

のクラスタ数は 5 が有効であるという結論を得た．これは，

KDD99 の攻撃カテゴリの数が 4 で，これに正常通信カテゴ

リを加えた数であり，このカテゴリ数が影響していると考

えられる． 

 著者らは文献[6]の中で， 

(特徴 1) 教師あり学習である Random Forest は学習済攻撃

の検知率が高い(検知率 0.910) 

(特徴 2) 教師なし学習である K-Meansは非学習攻撃の検知

率が高い（検知率 0.999） 

ということを示し，Random Forest において学習済攻撃をス

クリーニングした後，K-Means で非学習攻撃を検知すると

いうハイブリッド方式を提案し，KDD99 で検証した．その

結果，すべての攻撃を検知することができた（検知率 1.000）． 

 しかし，KDD99 は 

・意図的に冗長データを挿入している 

・正常通信と攻撃通信のバランスが実践的ではない（攻撃

通信の比率が多過ぎる） 

・データ容量が大きい 

などの指摘があり，KDD99 のみの評価をもって，上記手法

（以降，RFnK-Means と称す）が有効であるとは言えない．

そこで本稿では，KDD99 を実践的なデータセットとしての

修正した NSL-KDD(1.5.2)を用いて，RFnK-Means について

評価を行い，実践に耐え得るか否かを検証する．また，教

師あり学習の各手法や教師なし学習のK-Means法といった

単独手法の評価も合わせて行い，RFnK-Means の結果と比

較した． 

1.3 先行研究 

 著者らは文献[6]の中で RFnK-Means を提案し，KDD99

によって検証を行い，すべての攻撃を検知することに成功

した．ここでは，先行研究として，著者らが文献[P40]の中

で提案した手法である RFnK-Means について紹介する． 

 RFnK-Means は，1.2 の中で示した 2 つの特徴 

(特徴 1) 教師あり学習である Random Forest は学習済攻撃

の検知率が高い(検知率 0.910) 

(特徴 2) 教師なし学習である K-Meansは非学習攻撃の検知

率が高い（検知率 0.999） 

に基づいて，これを組み合わせることにより，学習済攻撃，

非学習攻撃を検知するという手法である． 

 

 

 

図 1 RFnK-Means 方式の攻撃検知フロー 

Figure1 Anomaly Detection Flow on RFnK-Means Method 

 

 

 著者らは文献[6]において，KDD99 では，検知率 1.000 を

達成し，攻撃検知においては，KDD99 での検証に限って，

目標を達成した．また，K-Means のクラスタ数についても，

KDD99 での検証において，5 が有効であるということも合

わせて示した（以降，クラスタ数 5 の K-Means を 5-Means

と称し，文献[6]での提案手法を RFn5-Means と称す）． 

1.4 研究課題と貢献 

 文献[6]で RFn5-Means についての検証に用いたデータセ

ットは KDD99 である．KDD99 は，攻撃検知のベンチマー

ク用データセットとして広く知られているが，一方で 

・意図的に冗長データを挿入している 

・正常通信と攻撃通信のバランスが実践的ではない（攻撃

通信の比率が多過ぎる） 

などの指摘があり，KDD99 のみでの検証で実践に有効であ

ると結論付けることはできない． 

 そこで本稿では，KDD99 を実践用修正したデータセット

である NSL-KDD を用いて更なる検証を行い，RFn5-Means

が，実践にも耐え得る手法であることを示すことにより，

実践的なサイバー攻撃検知の観点からの学術的貢献を目指

す． 

1.5 関連研究 

1.5.1 機械学習手法 

本稿では，機械学習の手法として，提案方式で用いられ

る RF，K-Means 法以外にも，比較のため決定木（Decision 

Tree =DT），Naïve Bayes(NB)，Support Vector Machine(SVM)

などの手法を用いて検証を行った．関連研究として，各手

法について，ここで説明する． 

*K-Means 法 

K-Means 法は，1967 年に J. MacQueen によって命名され

た[12]．学習データを用いない，教師なし機械学習手法の

－22－c⃝ 2017 Information Processing Society of Japan



 

 

 

 

ひとつであるクラスタリングの代表的な手法で，アルゴリ

ズムは次の通りである[13][14][15][16][17][18]． 

（１）予めクラスタ数 k を決め，各クラスタに対する代表

値を設定する．（初期の代表値を決める方法としては，与え

られたデータをランダムに k 個選んで，各クラスタの代表

値とする方法などがあるが，本稿では，ランダム関数を用

いて初期値を発生させる方法を用いた．） 

（２）各ノードに対して各クラスタの代表値からの距離を

測定して，最も短いクラスタに対象ノードを所属させる． 

（３）所属したノードの平均値を計算して，改めてクラス

タの代表値とする． 

（４）代表値が変わらなくなるまで，（２），（３）を繰り返

す． 

（５）代表値が変わらなくなった時点で，クラスタリング

を終了し，各ノードの所属を決定する． 

K-Means 法には，球形のクラスタを形成する傾向がある，

クラスタの大きさや濃度を均等にしようとする，外れ値の

影響を受けやすいなどの課題が指摘されている[19]． 

 

 

 

図 2 K-Means 法のフローチャート 

Figure2 Flow Chart of K-Means 

 

 

*Decision Tree (DT) 

DTは決定木とも呼ばれ，提案方式で用いる RF は複数の

DT を組み合わせて用いるアンサンブル手法であるが，そ

のもととなる DT は，特徴値ごとに条件を設定して，最も

分類効率が大きな特徴値から順に分類を行うことにより，

ノードの所属カテゴリを予測する手法である[20][21]． 

*Random Forest (RF) 

RFは，2001年に Leo Breimanによって提案された[22][23]，

複数の DT を用いて分類を行うアンサンブル手法[21]であ

る．各 DT において，ランダムに抽出された特徴量の中か

ら分類能力の高い特徴量から順に分類を行うことを繰り返

す．攻撃検知に応用した場合，高い分類能力を示すことが

広く知られている[3][4][5]． 

*Naïve Bayes (NB) 

NB は，各特徴量が独立であると仮定して，事前に与え

られる学習データから尤度を推定し，評価データが所属す

るカテゴリを求める方法である[21][24]． 

*Support Vector Machine (SVM) 

SVM は，学習データをもとに各データを分離する超平面

の中でマージンを最大化するものを求めてモデルを形成し

て，評価データを識別する手法である．1963 年に V. N. 

Vapnikらによって線形モデル[25]が，1992 年に Bernhard E. 

Boser らによって非線形モデル[26]が提案された． 

1.5.2 データセット 

*KDD99 

KDD99 は，1998 DARPA Intrusion Detection Evaluation 

Data Set（以降，DARPA98 と称す）[27][28]の通信データ

（TCP dump データ）をセッション単位のデータとして加

工したデータセットであり，データが古い，冗長的である，

データサイズが大きいなどの短所もあるが，現在でも多く

の攻撃検知の研究で検証用データセットとして用いられて

いる[29][30][31]．KDD99 には，4,893,980 件のデータから

なるフルデータ(kddcup.data)とその内の約 10％の 494,020

件のデータを抽出したデータ(kddcup.data_10_percent)，そし

て 311,029件のデータからなる評価用データ(corrected)など

が収められている．本稿では，学習データとして

kddcup.data_10_percent，評価データとして corrected を用い

る．kddcup.data_10_percent の中には，97,277 件（19.69％）

の正常通信と 396,743 件（80.31％）の攻撃通信が収められ

ている．攻撃通信は 22 種類の攻撃からなり，これが DoS，

Probe，U2R，R2L の 4 つのカテゴリに分かれている．

correctedの中には，60,593件（19.48％）の正常通信と 250,436

件（80.52%）の攻撃通信が収められている[30]．攻撃通信

は 37 種類の攻撃からなり [30]，この内， 20 種類は

kddcup.data_10_percent と共通の攻撃で，残りの 17 種類は

新たな攻撃である．KDD99 における検証実験では，

kddcup.data_10_percentを教師あり学習の学習データとして

用い，corrected を評価データとして用いるが，学習データ

である kddcup.data_10_percent に含まれる攻撃を学習済攻

撃，評価データである corrected に含まれる攻撃の内

kddcup.data_10_percentには含まれない攻撃を非学習攻撃と

称す．corrected の全攻撃通信 250,436 件の内，171,114 件

（68.33％）は学習済攻撃，79,322 件（31.67％）は非学習

攻撃である． 

*NSL-KDD 

NSL-KDD[32] は，カナダの UNB(University of New 

Brunswich)において，KDD99 の冗長性や容量の多さなどの

欠点を修正したデータセットである．主な特徴は，KDD99

開 始

(1) 初期設定

クラスタの数
各クラスタの中心などを設定

(2) クラスタへの配置

各クラスタの中心からの距離が最も近いクラスタに
各ノードを所属させる

(3) 各クラスタの中心の計算

所属したノードの値をもとに各クラスタの中心を計算

(4) 中心が変わった
クラスタがあるか

Yes

No

(5) 所属を決定

終 了
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の冗長性の除去や各手法の評価結果の差を大きくすること

によって，手法ごとの特徴を見出せるようになっている．

また，データ量を少なくする（学習データで KDD99 の約

29.0%，学習データで KDD99 の約 7.2%）（表 1）ことによ

り，評価実験ごとにデータを抽出する必要がなくなり，常

に同一データによって評価実験を行うことができるため，

結果が抽出に依存することがなくなり，評価結果の比較に

信頼性を得ることができる． 

また，実践データと比べて攻撃通信の多さが指摘されて

いた KDD99（約 2:8（正常通信:攻撃通信））に対して，

NSL-KDD では，攻撃通信の割合を大幅に減らして（約 6:4

（正常通信:攻撃通信））実践データに近づけるための修正

が行われている（表 1）． 

 

 

表 1 攻撃通信と正常通信の比率 

(KDD99 vs. NSL-KDD) 

Table1 Ratio between Attack and Normal 

(KDD99 vs. NSL-KDD) 

 Normal Attack Total 

KDD99 Train 19.7% 

(97,277 件) 

80.3% 

(396,743 件) 

 

434,020 件 

Test 19.5% 

(60,593 件) 

80.5% 

(250,436 件) 

 

311,029 件 

NSL-KDD Train 53.5% 

(58,630 件) 

46.5% 

(67,343 件) 

 

125,973 件 

Test 43.1% 

(9,711 件) 

56.9% 

(12,833 件) 

 

22,544 件 

 

 

その他にも，京都大学で開発された Kyoto[33][34][35]や

オーストラリアのニューサウスウエールズ大学で開発され

た UNSW-NB15[36][37][38]などのデータセットがあるが，

本稿では，特徴量の選択による影響を考慮して，KDD99

と同じ特徴量をもつ NSL-KDD での検証を行った． 

2. RFn5-Means の検証評価 

 ここでは，1.5.1 で示した機械学習の各手法（単独手法）

と RFn5-Means について，KDD99 と NSL-KDD を用いて検

証を行い，その結果について考察を加える． 

2.1 準備 

2.1.1 評価指標 

本稿では，検証の評価指標として，検知率（DR）と誤検

知率（FAR）を用いた．以下に混同行列(Confusion Matrix)

（表 2）をもとにした，各指標の定義式（式 1，式 2）を示

す[1][21][39][40]． 

 

 

表 2 混同行列 

Table2 Confusion Matrix 

 予測(Positive) 予測(Negative) 

正解 

(Positive) 

TP (True Positive) FN (False Negative) 

正解 

(Negative) 

FP (False Positive) TN (True Negative) 

 

 

DR =
𝑇𝑃

𝑇𝑃+𝐹𝑁
   (式 1) 

FAR =
𝐹𝑃

𝐹𝑃+𝑇𝑁
   (式 2) 

 

 

ここで TP (True Positive)は，Positive と正しく予測された

ノード数，FP (False Positive)は，実際は Negative であるが

Positive と予測されたノード数，FN (False Negative)は，実

際は Positive であるが Negative と予測されたノード数，TN 

(True Negative)は Negative と正しく予測されたノード数で

ある．本稿では，Positive を Attack（攻撃通信），Negative

を Normal（正常通信）と読み替えるものとする． 

2.1.2 ソフトウエア 

 本稿では，機械学習用ソフトウエアとして，オーストラ

リアの Waikato 大学から配布されている WEKA[41][42]を

用いる．WEKA は，機械学習用のフリーソフトであり，現

在，多くの機械学習を用いた攻撃検知の研究で用いられて

いる[42]． 

本稿における各手法に対する WEKA の設定は，以下の通り

である． 

*SVM 

WEKA の SMO アルゴリズムを用い，カーネル関数として

exponent 1 の Poly kernel を用いた． 

*DT 

ID3アルゴリズム[43][44]の拡張である C4.5の WEKAにお

ける実装である J48 を用いた． 

*NB 

WEKA における実装である NaïveBayes を用いた． 

*RF 

選択する特徴量の数は，全特徴量数 m に対して，log2m+1

として検証実験を行った．これは，WEKA のデフォルト値

である．また，今回の検証実験では，決定木数を 5 とした

が，決定木数 3 から 20 では，各指標の標準偏差は高々0.012

であった．なお，特徴量の選択は，WEKA の random number 

generatorに RFにおけるデフォルトの seed値 1を与えて行

った． 

*K-means 法 

WEKA の実装である SimpleKMeans にて検証を行った．初
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期値は，WEKAの random number generator に SimpleKMeans

におけるデフォルトの seed 値 10 を与え，クラスタの数は

5 として検証を行った． 

2.1.3 データセット 

 検証に用いるデータセットは以下の通りである． 

*KDD99 

 学習データ…kddcup.data_10_percent_corrected 

 評価データ…corrected 

*NSL-KDD 

 学習データ…KDDTrain+ 

 評価データ…KDDTest+ 

2.2 前処理 

2.2.1 特徴量の選択 

 KDD99 には 41 個の特徴量がある．KDD99 を修正した

NSL-KDD にも同様に 41 個の特徴量がある．特徴量の選択

は攻撃検知にとって重要な課題であり，Gini 係数[21]や

Information Gain[21]を用いたものがあるが，本稿では上記

41 個の特徴量の内，テキストデータである protocol_type と

service と flagを除いた 38 個の特徴量を選択した． 

2.2.2 正規化 

検証実験を行うにあたって，データを正規化[21]した．

また， KDD99 及び NSL-KDD には全部で 41 個の特徴量が

あるが，この内，検証には，テキストデータである

Protocol_type，Service，Flag の 3 つの特徴量を除外した 38

個の特徴量を用いた．各特徴量は，正規化（normalization）

して(式 3)，最大値 1，最小値 0の範囲に収まるようにした． 

 

 

正規化後の値 =
もとの値−最小値

最大値−最小値
   （式 3） 

 

 

更に，評価データ（KDD99 の場合 corrected，NSL-KDD

の場合 KDDTrain+）に含まれる 37 種類の攻撃の内，学習

データ（KDD99 の場合 kddcup.data_10_percent_correctd，

NSL-KDD の場合 KDDTest+）に含まれる攻撃を学習済攻撃

（以降，EXIST と称す）とし，含まれない攻撃（17 種類）

を非学習攻撃として，正常通信と非学習攻撃のみのデータ

（以降，NEW と称す）を作成し，非学習攻撃の検知の検

証を行う際の評価データとした． 

2.3 評価結果と分析及び考察 

 単独手法及びハイブリッド手法（RFn5-Means）の KDD99

及び NSL-KDDによる評価結果は以下の通りである（表 3）． 

 

 

表 3 評価結果(KDD99 vs. NSL-KDD) 

Table3 Results of Evaluation (KDD99 vs. NSL-KDD) 

*KDD99 

 DR FAR 

5-Means 0.957 0.297 

SVM 0.902 0.016 

DT 0.907 0.017 

NB 0.900 0.026 

RF 0.910 0.005 

RFn5-Means 1.000 0.478 

*NSL-KDD 

 DR FAR 

5-Means 0.807 0.573 

SVM 0.603 0.068 

DT 0.669 0.078 

NB 0.646 0.160 

RF 0.597 0.078 

RFn5-Means 0.952 0.160 

 

 上記の結果，KDD99 では教師あり学習の各手法の DR は

0.900 以上であるが，NSL-KDD では DT の 0.669 が最も高

い値であり，KDD99 の場合と比べて，0.2～0.3 ポイント程

度低くなっている．教師なし学習である 5-Means でも DR

は 0.15 ポイント低くなっている．これに対して，

RFn5-Meansは，約 0.05ポイントの下落に抑えられている． 

更に FAR に関しては，教師あり学習の各手法が 0.05 ポ

イント以上上昇しており，教師なし学習の 5-Means でも，

約 0.3 上昇している．これに対して，RFn5-Means では，約

0.3 低く抑えることができている． 

上記の結果から，教師あり学習の各手法は，実践データ

である NSL-KDD に対しては，検知率が下がってしまうが，

RFn5-Means は実践データでも検知率の低下を 0.05 ポイン

ト程度に抑えることができ，NSL-KDD での検証結果を見

る限り，実践に耐え得る手法であることが分かった． 

以降，上記の結果となった要因について，考察（分析）

する．上記結果を分析するにあたり，各手法の学習済攻撃

及び非学習攻撃の検知率を測定した（表 4，表 5）． 

 

 

表 4 学習済攻撃の評価（KDD99 vs. NSL-KDD) 

Table4 Results of Evaluation for Known Attack  

(KDD99 vs. NSL-KDD) 

*KDD99 

 DR FAR 

5-Means 0.826 0.014 

SVM 0.968 0.016 

DT 0.974 0.020 

NB 0.964 0.026 

RF 0.976 0.006 
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*NSL-KDD 

 DR FAR 

5-Means 0.818 0.243 

SVM 0.730 0.068 

DT 0.778 0.088 

NB 0.702 0.162 

RF 0.756 0.078 

表 5 非学習攻撃の評価（NSL-KDD) 

Table5 Results of Evaluation for Unknown Attack (KDD99 vs. 

NSL-KDD) 

*KDD99 

 DR FAR 

5-Means 0.999 0.619 

SVM 0.091 0.016 

DT 0.082 0.017 

NB 0.099 0.026 

RF 0.100 0.005 

 

*NSL-KDD 

 DR FAR 

5-Means 0.993 0.593 

SVM 0.301 0.068 

DT 0.404 0.,078 

NB 0.568 0.160 

RF 0.200 0.078 

 

 

その結果，NSL-KDD では，学習データがあるにも関わ

らず，教師あり学習の各手法の学習済攻撃に対する検知率

は，0.756(RF の検知率)に留まった．また，各手法とも

KDD99 の場合に比べて，NSL-KDD では，検知率が 0.2～

0.25 程度下がっている．これは，KDD99 には冗長データが

多く，これを除去した NSL-KDD では，学習データにある

攻撃であってもまったく同じ特徴量の値を示すとは限らな

いことが要因のひとつではないかと考えられる．つまり，

実践においては，学習データ（シグネチャ）があっても，

特徴量の値がまったく同じでない場合，機械学習の手法で

は検知できない学習済攻撃が存在することを意味している．

このことは，学習済攻撃の亜種も，教師あり学習では検知

するのは難しいということを意味していると考えられる．

一方で，RFn5-Means の STEP1 で RF（教師あり学習）を用

いた学習済攻撃の検知率が低下したとはいえ，70%～80%

程度の学習済攻撃は検知でき，検知した攻撃を除去（スク

リーニング）した後の攻撃通信と正常通信の割合は，

NSL-KDD でも 0.634:0.366(正常通信:攻撃通信)で，KDD99

の場合（0.727:0.273）と比べても割合で 0.09 ポイント程度

の差に留まるため（表 6）RFn5-Means の STEP2 である

5-Means の段階では攻撃通信の数が減少しており，KDD99

の場合と同様に攻撃通信と正常通信に分類しやすくなって

いるものと考えられる． 

 

 

 

 

表 6 RF スクリーニング後の攻撃通信と正常通信の割合

（KDD99 vs. NSL-KDD） 

Table6 Ratio between attack and normal after RF Screening 

(KDD99 vs. NSL-KDD) 

 Normal Attack 

KDD99 0.727 0.273 

NSL-KDD 0.634 0.366 

 

 

 また NSL-KDD において，KDD99 の場合と比べて，誤検

知率が 0.478 から 0.016 へと 0.36 ポイント程度改善されて

いるのは，KDD99 では人工的に冗長データを多く挿入して

いたため，正常通信を誤って攻撃通信と判定してしまうと，

冗長データとして挿入された周辺データも誤検知してしま

ったためと考えられる． 

 従って RFn5-Means は，NSL-KDD で検証評価した範囲で

はあるが，誤検知率の観点からも，実践データに対して対

応できる可能性がある手法であると考えられる． 

3. まとめ 

 本稿では，著者らが文献[6]にて提案した RFn5-Means に

ついて，KDD99 を実践データとして修正した NSL-KDD を

用いて，単独の機械学習手法と比較しながら，評価検証し

た．その結果，教師あり学習手法では，NSL-KDD におい

ては検知率が 0.7 に達しなかったのに対して，RFn5-Means

では 0.952 という結果を得た．このことから， 

・教師あり学習手法は，単独手法では，実践で用いるには

課題がある 

・RFn5-Means は，実践でも用いることができる可能性があ

る 

ということが分かった． 

 更に，KDD99 において，RFn5-Means 手法を実践で用い

るための課題となっていた誤検知率の高さも実践データで

は 0.160 に抑えることができ，誤検知率の観点からも

RFn5-Means が実践に用いることができる可能性があるこ

とが分かった． 

 しかし，NSL-KDD は 1999 年の KDD99 のデータセット

を修正したものであるため，データが古いという指摘があ

る．そのため，今後，2015 年時点のデータを有する Kyoto

やUNSW-NB15などの近年のデータを含むデータセットに

て検証を行う予定である．ただし，Kyoto や UNSW-NB15
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などのデータセットは，KDD99 や NSL-KDD と特徴量の数

や種類が異なるため，上記データセットを用いる場合には

特徴量の選択についての研究も同時に進める必要があると

考えられる． 

現時点で，サイバー攻撃検知に関して，以下の課題が考

えられる． 

・最適な特徴量の選択[45][46] 

・状況に応じたパラメータチューニング 

・本稿の手法である RFn5-Means（RF+K-Means）以外の組

み合わせによるハイブリッド手法との比較[47][48] 

・検知率及び誤検知率の向上 

・最適な評価用データセットの検討[49][50] 

 今後，上記課題について，丁寧にひとつひとつ取り組ん

で行く予定である． 
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