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仮名化による個人情報の保護に配慮したパブリッククラウド
型フィッシングメール対応訓練システムの運用と今後の展開

東野 正幸1,a) 川戸 聡也1,b) 大森 幹之1,c) 川村 尚生2,d)

概要：近年，フィッシングメールが脅威となっており，フィッシングメールに対する模擬訓練が多くの組
織で実施されている．訓練を実施するための情報システムにおいては，訓練用のフィッシングサイトで訓

練対象者からのアクセスログを分析し，管理画面で訓練対象者の訓練状況を把握できるシステムがあるが，

訓練対象者のメールアドレス，氏名，所属等の個人に関する情報を集積している場合が多く，これは情報

漏洩のリスクを高めることに繋がる．本稿では，仮名化により訓練対象者の個人に関する情報の管理主体

を分離することで，システムに保存する情報量を低減し，個人情報の漏えい対策を講じることが可能な訓

練システムの開発と運用について報告するとともに今後の展望を述べる．
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1. はじめに

近年，フィッシングメールが脅威となっている [1], [2]．

フィッシングメールとは，価値のある情報を攻撃対象者か

ら奪い取ろうとする行動のうち，信頼されている人間やシ

ステムに成りすまして送付される電子メールのことであ

る．フィッシングメールによる攻撃手段の１つとして，電

子メールにより攻撃対象者を偽物のウェブサイトへ誘導し

偽物のログイン画面にユーザ名やパスワードを入力させる

ことで情報システムへ不正アクセスするための情報を収集

する方法がある．この攻撃の対策として，電子メールフィ

ルタや侵入防止システムといった情報セキュリティシステ

ムの導入に加えて，組織の構成員に対する情報リテラシ教

育も重要であり，フィッシングメールに対する訓練が多く

の組織で実施されている．
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攻撃対象者がフィッシングメールにより誘導されるウェ

ブサイトを偽物であると判断するためには，ウェブサイト

のドメイン名が正しいことの確認に加え，サーバ証明書も

正しいことを確認する必要がある．より現実の攻撃に似た

状況で訓練を実施して教育効果を高めるには，組織内より

も組織外のドメイン及びサーバ証明書を用いて訓練用の

フィッシングサイトを運用することが望ましいと考えら

れる．

しかし，多くのオープンソースソフトウェアのフィッシ

ングメール対応訓練システムでは，サーバに訓練対象者の

氏名，役職，メールアドレス等を保存する実装になってお

り，組織外のサーバに個人情報を保存することは運用リス

クを高めてしまう．

そこで本研究では，組織外のパブリッククラウドに配置

可能なフィッシングメール対応訓練システムでありなが

ら，訓練対象者の氏名，役職，メールアドレスといった個

人情報は仮名化（pseudonymization）により管理主体を分

離することで，訓練システムに係る情報セキュリティイン

シデント発生時に個人情報の漏洩対策を講じられるシステ

ムを提案する．

2. 関連研究

2016年に報告された DOGANA Projectの調査 [3]によ
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るとオンライン上ではフィッシング攻撃に関するツールが

48件確認されている．この調査ではツールを使用目的ごと

に分類し，それぞれの使用目的ごとに基準を設けてツール

の評価を行っている．しかし，その評価にはツール自体の

セキュリティに関する項目は含まれていない．

また，確認されているツールのうち，オープンソースソ

フトウェア（OSS）に該当し，かつフィッシングメール対応

訓練に必要な攻撃の実行（TEAT: tools for the execution

of the attack）機能と情報の集約とレポート（TIAR: tools

for the information aggregation and reporting）機能の両

方が利用可能なツールについて，訓練対象者の個人情報が

どのように保存されているかはこの調査では明らかにされ

ていない．このため，これらに該当する OSSのツールで

あるGophish*1，Phishing Frenzy*2，SPF (SpeedPhishing

Framework)*3の機能を調査した結果，これらはサーバ上に

訓練対象者の氏名，役職，メールアドレスといった識別特

定情報を記録する実装となっていることが分かった．

フィッシングメール対応訓練を実施するためのツールと

して OSSを採用することは，予算が限られた組織におい

ては実施費用の削減できる可能性があるが，訓練用のサー

バに組織の構成員の氏名，役職，メールアドレスといった

識別特定情報を記録することは，訓練用サーバから個人情

報の漏洩リスクを高めてしまうため容易には運用できな

い．しかしながら，訓練用のフィッシングサイトは組織外

のドメインで稼働させなければ，フィッシングサイトを見

分けるための技術的な説明に説得力を持たせることが難し

くなる．

一方，本研究で提案するシステムは，組織外のパブリッ

ククラウドに配置可能なフィッシングメール対応訓練シス

テムでありながら，訓練対象者の氏名，役職，メールアド

レスといった識別特定情報は仮名化により管理主体を分離

することで，訓練システムに係る情報セキュリティインシ

デント発生時に個人情報の漏洩対策を講じられるシステム

である点で従来のシステムとは異なり，サーバの運用や情

報セキュリティ対策に関する高度な技術は多くを要求し

ない．

3. システムの設計

訓練の実施状況を把握するためには，訓練対象者が訓練

用のフィッシングサイトに情報を入力したかどうかを調査

する必要がある．ヒアリングやアンケートなどによる調査

の場合，フィッシングサイトに引っかかる人はなぜ引っか

かったのか把握できていない場合があり正確性の担保が難

しい．また，将来的に組織の構成員全員に訓練を実施する

*1 Gophish: https://getgophish.com/ (accessed 2017-08-25).
*2 Phishing Frenzy: https://www.phishingfrenzy.com/ (ac-

cessed 2017-08-25).
*3 SPF (SpeedPhishing Framework): https://github.com/

tatanus/SPF (accessed 2017-08-25).

ことが想定される場合には，正確性の担保の難しさだけで

なく，調査に要する時間が膨大となる．このため，フィッ

シングメール対応訓練を安価に実施するためには訓練対象

者の行動を自動的に記録する必要がある．

しかしながら，既存のオープンソースソフトウェアは，

訓練対象者のメールアドレスやパスワードをサーバ上の

データベースに保存するタイプがほとんどであり，これを

組織外のサーバで運用した場合，個人情報の漏洩対策が必

要となり，情報セキュリティにおけるコストとリスクが高

まる．

そこで提案システムでは，仮名化（pseudonymization）

により，識別特定情報と非識別非特定情報に情報を分離

し，後者のみをサーバに記録する．ここで，識別特定情報

とは「個人が（識別されかつ）特定される状態の情報（そ

れが誰か一人の情報であることがわかり，さらに，その一

人が誰であるかがわかる情報）」である．非識別非特定情

報とは「一人ひとりが識別されない（かつ個人が特定され

ない）状態の情報（それが誰の情報であるかがわからず，

さらに，それが誰か一人の情報であることが分からない情

報）」である．これらの定義は文献 [4]に基づく．仮名化の

導入により，もしサーバから情報が漏洩した場合であって

も，分離して保管されている識別特定情報を削除すること

で，サーバから漏洩した情報から個人を特定することが難

しくなる．

4. システムの実装

提案システムはサーバ・アプリケーションとクライアン

ト・アプリケーションの 2つで構成される．サーバ・アプ

リケーションは訓練対象者の振る舞いを記録する機能を持

つ．クライアント・アプリケーションは訓練用サイトへ誘

導するメールを送付する機能を持つ．

4.1 サーバ・アプリケーションの実装

訓練用サイトと訓練対象者の振る舞いを記録するサー

バ・アプリケーションは Ruby on Rails*4で実装した．

4.1.1 訓練対象者の行動記録

本サーバには，タイムスタンプ，訓練 ID（Campaign

ID），訓練対象者 ID（Person ID），及び訓練対象者のアク

ションが記録される（図 1，図 2）．

アクションには，メールの開封（Opened E-mail），リ

ンクのクリック（Clicked Link），情報の送信（Submitted

Data），訓練結果画面の閲覧（Viewed Result）の 4種類を

定義する．それぞれのアクションの取得方法は下記のとお

りである．

*4 Ruby on Rails — A web-application framework that includes
everything needed to create database-backed web applica-
tions according to the Model-View-Controller (MVC) pat-
tern.: http://rubyonrails.org/ (accessed 2017-08-25).
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図 1 訓練一覧画面

図 2 イベント管理画面

Opened E-mail HTMLメールに含める imgタグの src

要素にサーバの URLを記述する．HTMLメールを開

封すると画像が表示され，その際にアクセスしたURL

により訓練対象者によるメール開封を判定する．URL

には訓練対象者 IDを含めているため，誰がメールを

開封したかを識別できる．

Clicked Link 訓練メールに記載した URLに HTTPに

よるGETメソッドでアクセスした場合に記録される．

アクセス先のウェブページにはウェブフォームを設置

する．

Submitted Data 訓練メールに記載したURLにHTTP

による POSTメソッドでアクセスした場合に記録さ

れる．

Viewed Result HTTPによる POSTメソッドでアクセ

スした後にリダイレクトさせる URLにアクセスした

場合に記録される．本ウェブサイトが訓練用サイトで

あることの説明を記載する．

上記のアクションは表 1に示す URLにより表現する．

URLに含まれる cidは訓練 ID（Campaign ID），pidは

訓練対象者 ID（Person ID）を表す．

以上の情報には，訓練対象者の氏名やメールアドレスと

表 1 各アクションのルーティング
Action Method Path

Opened E-mail GET /images/:cid/:pid

Clicked Link GET /forms/:cid/:pid

Submitted Data POST /forms/:cid/:pid

Viewed Result GET /results/:cid/:pid

いった識別特定情報は含まれない．その代わりに，識別特

定情報に依存せず生成された訓練対象者 ID（Person ID）

を用いて仮名化データ（pseudonymized data）として保存

する．これにより，標的型メール攻撃訓練を組織外のサー

バで実施しながら，訓練用サイトにおける情報漏洩のリス

クを低減させることが可能となる．訓練対象者 IDの生成

は，後述するクライアント・アプリケーションで訓練メー

ルを送付した際に生成するため，訓練対象者 IDとメール

アドレスの紐付けはサーバでは無くローカルでのみ実施

する．

この様に，訓練用サーバの運用組織と，訓練用メールの

送信組織を分離可能にすることで，仮に訓練用サーバに情

報セキュリティインシデントが生じた場合には，情報が分

離されているため訓練対象者の識別及び特定を困難にでき

る．このため，安価にかつ効果的な標的型攻撃訓練を実施

しながらも，訓練用サーバにかかる情報セキュリティイン

シデントのリスクを低減することが可能となる．

4.1.2 訓練実施担当者向け管理機能

訓練用のフィッシングサイトのウェブページのデザイン

は，訓練を行う組織の構成員が良く使用するデザインと同

一のものにすることが望ましい．また，訓練結果のウェブ

ページも訓練であることを説明や訓練を担当する部署の連

絡先などを記述できる必要がある．そこで，機密情報の詐

取と訓練結果の説明を行うためのウェブページは，訓練の

実施担当者が管理画面により任意の HTML及び CSSによ

り変更できるようにした（図 3）．

これらの変更機能により作成したウェブページの作成

例を図 3及び図 3に示す．本機能によるウェブページの

作成には Ruby on Railsに標準で組み込まれている ERB

(Embedded Ruby)のテンプレートエンジンを使用するこ

とができる．また，テキストフィールドやパスワードフィー

ルドは Ruby on Railsに標準で組み込まれているヘルパー

メソッドである text field tag や password field tag

を用いることで容易に実装できる．また，このヘルパーメ

ソッドを使用してテキストフィールドやパスワードフィー

ルドを設置することで，実際にはテキストフィールドの情

報を送信しないように設定することも可能にしている．こ

れにより，訓練中に正規のユーザ IDやパスワードを送信

してしまうことによる情報漏洩を防ぐことができる．

4.2 クライアント・アプリケーションの実装

訓練メールを送信するためのクライアント・アプリケー
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図 3 訓練用ウェブページ及び訓練説明用ウェブページの編集画面

図 4 訓練用ウェブページのサンプル

図 5 訓練結果表示用ウェブページのサンプル

ションは Ruby*5で実装した．訓練メールの本文は ERB

（Embedded Ruby）によるテンプレートエンジンによりプ

レーンテキスト形式と HTML形式のメールを生成できる．

メールの送信にはActionMailerを使用した．ActionMailer

は Ruby on Rails にも標準で組み込まれており Ruby の

メール送信ライブラリとして使用実績が多数存在する．訓

*5 Ruby Programming Language: https://www.ruby-lang.

org/ (accessed 2017-08-25).

練メールの送信時にはそれぞれのメールアドレスに対して

全く関係しないランダムな文字列を訓練対象者 IDとして

生成及び付与し，その訓練対象者 IDをメールの本文中の

URLに含めることで，訓練対象者のアクションを追跡す

るようにした．ランダムな文字列の生成には hashids*6を

使用した．

また，フィッシングメール対策訓練は継続的に実施する

ことでフィッシングメールに対する対応方法の変化を定量

的に評価し対策を講じることが有効と考えられる．このた

め，訓練をある程度は自動的に実施できるインタフェース

にすることが望ましい．そこで，本ツールはコマンドライ

ンツールとして実装し，crontabなどのコマンドの定時実

行スケジュール管理ツール等と組み合わせて使用すること

で継続的かつ自動的な訓練の実施にも対応できるように

した．

5. システムの試運用

本システムの試運用のため本学の職員 35名を対象に訓

練を実施した．

5.1 訓練概要

本学では統一認証基盤により様々なサービスのシングル

サインオンを実現している．また，学外からのアクセスに

対しては多要素認証等の導入により安全性を確保してい

る．統一認証のユーザ IDとパスワードが漏洩した場合に

は，機密性の高い情報のさらなる流出に繋がる可能性があ

るため，事前の訓練により教育・啓蒙を実施することで被

害回避能力を組織的に高めることは重要である．そこで，

標的型メール攻撃により統一認証のユーザ IDとパスワー

ドが漏洩する状況を想定した訓練を実施した．本訓練は，

訓練対象者に標的型メール攻撃を模倣した HTMLメール

を送付することで，訓練対象者を統一認証のログイン画面

に模倣した訓練用のフィッシングサイトへ誘導し，統一認

証のユーザ ID及びパスワードを訓練用のフィッシングサ

イトのウェブフォームで送信させることで，機密情報が漏

洩する状況を想定して実施した．実施期間は 2017年 3月

21日（火）から 2017年 3月 31日（金）までの 11日間と

した．訓練対象者は本学の職員 35名とした．

5.2 サーバ・アプリケーションの運用

サーバ・アプリケーションの運用には Heroku*7の無料

プランを使用した．無料プランでは 30秒間アクセスがな

い場合にアプリケーションのインスタンスが停止する制限

（再度アクセスすればインスタンスは自動的に復帰するが

*6 Hashids - generate short unique ids from integers: http:

//hashids.org/(accessed2017-08-25).
*7 Heroku: Cloud Application Platform https://www.heroku.

com (accessed 2017-08-25).
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停止から起動のための時間がかかり停止時の初回アクセス

のレスポンスが低下する．）や，1ヶ月あたりの稼働時間の

制限や，データベースに PostgreSQLを使用した場合にレ

コードの行数が 10,000行までの制限がある。本システム

では 4種類のアクションを記録することから，全員が全て

のアクションを 1回ずつ実行したとして無料プランでは最

大で 2,500人分まで記録できる．ただし，何度もアクショ

ンを実行する訓練対象者もいることや，全員がアクション

を実行することはあまりないことから，1,000人程度まで

であれば無料プランで実施可能であると考えられる．

5.3 クライアント・アプリケーションの運用

クライアント・アプリケーションによる訓練メールを送

信するためのメールサーバには GMO インターネット株

式会社のクラウドサービスである ConoHa*8を採用した．

ConoHaは数クリックでメールサーバを配置可能であり，

メールサーバを利用する場合の費用は日本（東京）リー

ジョンのサーバでは 2017年 4月 17日現在で 1時間あたり

1.7円となっている．このため，訓練メールを送信した後

にメールサーバを削除することで，メールサーバ費用は数

円程度で実施可能となる上，メールアドレスも自由に作成

可能であり，訓練の柔軟性においても利点がある．

訓練メールの文面作成においては，最近の電子メールク

ライアントでは HTMLメールにおいて<a>タグの href属

性の URLとコンテンツの表記が異なる場合に詐欺メール

の可能性を指摘する警告が示される場合がある．正規の

URLを<a>タグにより偽装する方法はユーザへ明示的に警

告が示される場合があるため，攻撃手段として有効性が下

がる可能性がある．このため，あえて訓練用ウェブページ

の URLは外部サーバのドメインが分かるようにし，偽装

を行わないこととした．

訓練対象者に送付する訓練メールの送信においては，電

子メールの本文へ訓練対象者を一意に識別する pidを含む

URLを付与するため，同じ内容の電子メールを同報送信

することができない．このため，1通ずつ電子メールを順

番に送付を行う必要があるが，短時間での多量の電子メー

ルの送信は，メールサーバの負荷対策機能により行えない

場合がある．そこで，本訓練では電子メールを 1通送信す

るごとに 5秒のインターバルを加えた．もし，訓練対象者

が数千人に及び，なおかつ短期間で訓練を完了させなけれ

ばいけない場合は，複数のメールサーバを使用して送信す

る方法などの検討が必要になる．

5.4 訓練結果

訓練対象者 35名に本のうち 7名が何らかのアクション

を行った．表 2に訓練結果を示す．うち 1名はリンクのク

*8 ConoHa: https://www.conoha.jp/ (accessed 2017-08-25).

リックのみにとどまり情報の送信は行わなかった．その他

の 6名は情報の送信を行い，17.1%にあたる訓練対象者が

情報を送信した結果となった．

本訓練では個々の訓練対象者に 1 通のみ訓練メールを

送付したが，より訓練の効果を高めるためには，何通かの

メールを継続的に送付することで，フィッシングメールに

対する対応方法の改善効果を定量的に評価する必要がある

と考えられる．

表 2 訓練結果

番号 ページの閲覧 データの送信 担当者への連絡

1 ✓ ✓ ✓
2 ✓ ✓ ✓
3 ✓ ✓ ✓
4 ✓ ✓
5 ✓ ✓
6 ✓ ✓
7 ✓

5.5 訓練におけるシステムの評価

本システムにより訓練を実施する前では，訓練対象者の

ふるまいの傾向を把握できれば十分であると考えていた．

しかし，実際に運用を終えると，組織内で実施される情報

セキュリティに関する講習会の参加記録や，実際に発生し

た情報セキュリティインシデントの記録などと組み合わせ

ることで，情報セキュリティに関する講習会の内容設計や，

情報セキュリティインシデントの予防方策の決定などに活

用できる可能性が示唆された．

このことから，本システムは他の事業との連携において

も有効活用できる可能性があり，本システムに保存された

データの柔軟な検索機能やエクスポート機能が必要である

と考えられる．

6. おわりに

本システムは，標的型メール攻撃やフィッシング攻

撃の対応訓練を効果的かつ安全に，そして安価に実施

可能な設計になっている．本システムのソースコードは

https://github.com/fishing-cat/で公開している．た

だし，現在は一般利用において必要なマニュアルの整備や

エラー時の処理の実装が未完のまま残っている．今後は，

本学以外の組織においても活用できるようにシステムとマ

ニュアルを整備しその有用性を評価していく．

また，数千人を対象とした大規模訓練も実施済みであ

り，システムの性能的な有用性は確認できている．また，

訓練対象者にヒアリングやアンケートなどを実施し，情報

セキュリティインシデント発生時の対応方法が十分に認識

されているか調査を実施する予定である．さらに今後は，

サーバに保存される情報の匿名性の評価を進めるととも
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に，複数の組織が共同利用することにより個々の組織の知

見を互助的に活用することで効果的な訓練を実施可能なシ

ステムへの展開を模索したい．
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