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HEMSにおける機器認証プロトコルの安全性証明（その２）
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概要：近年, 家電機器や住宅設備機器において, 住宅のエネルギー管理システム HEMS (Home Energy

Management System) が普及し, HEMS を構成する機器のネットワーク接続が広まっている. そのため,

HEMSにおける機器認証プロトコルの安全性を解析・評価することは重要である. 著者らは, SCIS2018に

おいて, エコーネットコンソーシアムにおいて検討されている機器認証プロトコルの主要部が, 外部攻撃者

に対して安全であることを示した. 本稿では, さらに, 機器認証プロトコルの主要部以外のグループ鍵管理

や鍵更新に関しても安全性評価を行い, また, 他グループの通信内容やグループ鍵を取得できるような内部

攻撃者に対する安全性に関しても評価を行う.
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1. はじめに

近年, 家電機器や住宅設備機器において, 住宅のエネ

ルギー管理システム HEMS (Home Energy Management

System) が普及し, HEMSを構成する機器のネットワーク

接続が広まっている。日本国内においては, エコーネット

コンソーシアムにて規格策定された ECHONET Liteが，

2011年度にスマートハウス標準化検討会（経済産業省）に

て HEMSにおける公知な標準インターフェースとして推

奨されたことをきっかけに，HEMSのアプリケーション

プロトコルとして普及しつつある [10]．そのため, HEMS

における機器認証プロトコルの安全性を事前に解析・評

価しておくことは重要である. 最近, PANA/EAP-TLSと

IEEE 802.21のグループ鍵管理を応用した HEMS通信の
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機器認証プロトコルとグループ鍵管理およびマルチキャス

ト通信保護の手法が増田・小椋 [9]によって提案され, 現

在, エコーネットコンソーシアムにおいて検討されている.

また, Hanataniら [5]は, IEEE 802.21におけるグループ鍵

管理およびマルチキャスト通信の安全性を示している. 一

方, 著者らは, SCIS2018において, エコーネットコンソー

シアムにおいて検討されている機器認証プロトコルの主要

部が, 外部攻撃者に対して安全であることを示した [8]. 本

稿では, さらに, 機器認証プロトコルの主要部以外のグルー

プ鍵管理や鍵更新に関しても安全性評価を行い, また, 他グ

ループの通信内容やグループ鍵を取得できるような内部攻

撃者に対する安全性に関しても評価を行う.

2. 準備

本節では，本稿で利用する暗号基礎技術について簡単

に記述する．また，本稿では ϵを negligible functionとす

る．negligibleであるとは，∀c > 0, ∃N ∈ N, ∀n ≥ N に対

して、ϵ = ϵ(n) < 1
nc となる場合である．自然数 N に対し

て [N ] := {1, 2, . . . , N}とする.
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2.1 共通鍵暗号 (SKE: Symmetric Key Encryption)

共通鍵暗号 (SKE)は，以下の 2つの多項式時間アルゴ

リズムから構成される．ここで，Kske を SKEの鍵空間，

Mske を SKEのメッセージ空間とする．

• eM ← SKE.Enc(Kske,M): 共通鍵 Kske ∈ Kske と

メッセージM ∈ Mske を入力とし，M の暗号文 eM

を出力する．

• M ← SKE.Dec(Kske, eM ): Kske と eM を入力とし，

eM の復号結果を出力する．

ここで，全てのKske ∈ KskeとM ∈Mskeに対して，eM ←
SKE.Enc(Kske,M)ならば，必ず SKE.Dec(Kske, eM ) = M

が成立する．

定義 1. 共通鍵暗号における indistinguishability against

chosen-plaintext attack(IND-CPA)は，以下のように定義

される．Aは，SKE={SKE.Enc,SKE.Dec}における多項
式時間攻撃者とする．ここで，以下のゲームを考える．

Step 1: b←R {0, 1},Kske ←R Kske.

Step 2: b′ ← AO(1λ).

ここで，O は共通鍵暗号の暗号化オラクルであり，メッ

セージ対 (M0,M1)を受け取り, Mb を暗号化して返すオラ

クルである．このとき，上記のゲームにおける Aのアドバ

ンテージはAdvind−cpa
SKE,A :=

∣∣∣Pr[b′ = b]− 1
2

∣∣∣ という式で定義
される．共通鍵暗号が IND-CPA安全性を満たすとは，任

意の多項式時間攻撃者 Aに対して Advind−cpa
SKE,A ≤ ϵが成立

する時である．

2.2 認証付き暗号 (AE: Authenticated Encryption)

認証付き暗号 (AE)は，以下の 2つの多項式時間アルゴリ

ズムから構成される．ここで，Kae を AEの鍵空間，Mae

を AEのメッセージ空間とする．

• CM ← AE.Enc(Kae,M): 共通鍵 Kae ∈ Kae とメッ

セージM ∈ Mae を入力とし，M の暗号文 CM を出

力する．

• M or ⊥← AE.Dec(Kae, CM ): Kae と CM を入力と

し，CM の復号結果を出力する．

ここで，全ての Kae ∈ Kae,M ∈ Mae に対して，CM ←
AE.Enc(Kae,M)ならば，必ず AE.Dec(Kae, CM ) = M が

成立する．

定義 2. 認証付き暗号における indistinguishability against

chosen-ciphertext attack (IND-CCA)は，以下のように定

義される．Aは，認証付き暗号

AE={AE.Enc,AE.Dec}に対する多項式時間攻撃者とする．
Step 1: Kae ←R Kae, b←R {0, 1}, S ← ∅.
Step 2: b′ ← AO1,O2(1λ).

ここで，O1は二つのメッセージ対 (M0,M1)を入力すると

Mbを暗号化して返すオラクルであり，O2は暗号文 CM を

受け取るとその復号結果を返すオラクルである．それぞれ

以下のように定義する．

O1: CM ← AE.Enc(Kae,Mb), S ← S ∪ {CM}. Return

CM .

O2: If CM ∈ S, return ⊥. Else M ← AE.Dec(Kae, CM ),

return M .

この時，上記のゲームにおける A のアドバンテージは

Advind−cca
AE,A :=

∣∣∣Pr[b′ = b]− 1
2

∣∣∣という式で定義される．認
証付き暗号が IND-CCA安全性を満たすとは，任意の多項

式攻撃者 Aに対して，Advind−cca
KS,A ≤ ϵとなる時である．

2.3 セッション鍵共有プロトコル (SKS: Session Key

Share Protocol)

いま，パーティの集合 P := {P1, ..., Pn} を考える．任
意のパーティ Pi は，セッション鍵共有プロトコル (SKS)

の入力として (Pi, Pj , s) を入力する．ここで，Pj は他の

パーティ，s はセッション識別子とする．SKS の入力に

(Pi, Pj , s), (Pj , Pi, s
′)が入力され s = s′ である場合に，Pi

と Pj はマッチングされ、パートナーと呼ばれる．マッチン

グ後，パートナー間でメッセージのやり取りをし，最終的

に SKSはローカル出力として，セッションのパートナー識

別子，セッション識別子，セッション鍵を出力する．パー

ティ Pi において (Pi, Pj , s)がマッチングされている場合

に，共有されるセッション鍵をKs
Pi
とする．このとき，以

下の攻撃モデルを考える．

定義 3. (UM: Unauthenticated-Links Adversarial

Model)[2] SKSに対する多項式時間攻撃者を Aとする．A

はパーティ間の通信を盗聴，改ざんすることができるとす

る．このとき，攻撃者が発行できるクエリを以下のように

定義する．

1. Initialize(Pi): パーティ Pi を初期化し，初期化した

セッション識別子 sを返す．

2. Invoke(Pi, Pj , s): 初期化されたセッション s におい

て，Pi と Pj でプロトコルを実行する．

3. RevealState(Pi, s): Aはあるパーティ Piとセッション

識別子 sを入力することで，まだ終了していないセッ

ションのセッション状態を知ることができる．

4. RevealKey(Pi, s): Aは，パーティ Pi とセッション識

別子 sを入力することで，指定されたセッションで生

成されたセッション鍵を受け取る．

5. Corrupt(Pi): Aは，任意のパーティ Pi をコラプトす

ることができる．コラプトした場合，Aは Pi の状態

(秘密情報を含む)を知ることができる．

6. セッション失効クエリ: Aは，任意のパーティ Pi内の

すべての終了セッション (Pi, Pj , s)を失効させること

ができる．失効されたセッションは，セッション鍵K

が消去され失効ラベルを持つ．また，失効ラベルを持

つセッションに対して，Aは RevealKeyクエリを発行

することができず，Corruptクエリを発行してもセッ

ション鍵は入手できない．
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また，パーティ Pi内のセッション (Pi, Pj , s)に対して 3,4,5

いずれかのクエリが発行された場合に，(Pi, Pj , s)は locally

exposedであるといい，該当セッションもしくはマッチン

グセッションが locally exposedである場合に，鍵共有セッ

ションが暴露であるという．

このUMモデルにおける安全性を以下のように定義する．

定義 4. (SK安全性: Session Key security)[2] セッション

鍵共有プロトコル (SKS) に対する UM 攻撃者を A とす

る．A は任意のタイミングで終了，未失効，未暴露セッ

ションの中からセッションを選び，以下の Testオラクル

を呼び出すことができる．

Test: 選んだセッションにおいて，b = 0ならば Aにラン

ダムな値を返す．b = 1ならばセッション鍵K を返す．

Aは Testオラクル呼出し後，b′ を出力し終了する．任意

のUM攻撃者Aについて以下の条件を満たす場合に，セッ

ション鍵共有プロトコル (SKS)は SK安全であるという．

• SKSは，コラプトされていない 2つのパーティのマッ

チングセッションが終了すると，2つのパーティは必

ず同じセッション鍵K を出力する．

• AdvskSKS,A :=
∣∣∣Pr[b′ = b]− 1

2

∣∣∣ ≤ ϵが成り立つ．

2.4 デバイス鍵共有プロトコル (DKS: Device Key

Share Protocol)

デバイス鍵共有プロトコル (DKS)は，以下の二つのア

ルゴリズムから構成される．ここで，Kをセッション鍵空
間，Kdk をデバイス鍵空間とする．

• (Cdk, dk)← DKS.Enc(K): セッション鍵K ∈ Kを入
力とし，デバイス鍵 dk ∈ Kdk，デバイス鍵 dkの暗号

文 Cdk を出力する．

• dk or ⊥← DKS.Dec(K,Cdk): K,Cdkを入力とし，Cdk

の復号結果を返す．

このとき，すべての K ∈ K に対して，(Cdk, dk) ←
DKS.Enc(K) であるならば，DKS.Dec(K,Cdk) = dk を

満たす．

定義 5. デバイス鍵共有プロトコルにおける indistinguisha-

bility against chosen-ciphertext attack (IND-CCA)は，以

下のように定義される．A をデバイス鍵共有プロトコル

DKS={DKS.Enc,DKS.Dec}に対する多項式時間攻撃者と
する．ここで，以下のゲームを考える．

Step 1: K ←R K, S ← ∅.
Step 2: b←R {0, 1},b′ ← AO1,O2(1λ).

ここで，O1 は DKS の暗号化オラクルであり，オラクル

を呼び出すと dk0, dk1 をランダムで選び，dkb を暗号化し

て (Cdk, dkb)を返す．O2 は DKSの復号オラクルであり，

Cdk を渡すとその復号結果を返す．それぞれ以下のように

定義する．

O1: (Cdk, dk0) ← DKS.Enc(K), dk1 ←R Kdk, S ←
S ∪ {Cdk}. Return (Cdk, dkb)

O2: If Cdk ∈ S, return ⊥. Else dk ← DKS.Dec(K,Cdk),

return dk.

このとき，上記のゲームにおける Aのアドバンテージは

Advind−cca
DKS,A :=

∣∣∣Pr[b′ = b]− 1
2

∣∣∣ という式で定義される．グ
ループ鍵共有プロトコルが IND-CCA 安全性を満たすと

は，任意の多項式攻撃者 Aに対して，Advind−cca
DKS,A ≤ ϵとな

るときである．

2.5 グループ鍵共有プロトコル (GKS: Group Key

Share Protocol)

グループ鍵共有プロトコル (GKS)は，以下の 2つのア

ルゴリズムから構成される．ここで，Kgk をグループ鍵空

間とする．

• (Cgk, gk)← GKS.Enc(G, dk): あるユーザ集合Gとデ

バイス鍵 dk ∈ Kdkを入力とし，グループ鍵 gk ∈ Kgk，

グループ鍵 gkの暗号文 Cgk を出力する．

• gk or ⊥← GKS.Dec(dk,Cgk): G, dk,Cgkを入力とし，

Cgk の復号結果を返す．

このとき，すべての dk ∈ Kdk に対して，(Cgk, gk) ←
GKS.Enc(G, dk) であるならば，GKS.Dec(dk,Cgk) = gk

を満たす．

定義 6. グループ鍵共有プロトコルにおける indistinguisha-

bility against chosen-ciphertext attack (IND-CCA)は，以

下のように定義される．A をグループ鍵共有プロトコル

GKS={GKS.Enc,GKS.Dec}に対する多項式時間攻撃者と
する．ここで，以下のゲームを考える．

Step 1: dk ←R Kdk,S ← ∅.
Step 2: (C∗

gk, gk1)← GKS.Enc(G, dk).

Step 3: gk0 ←R Kgk,b←R {0, 1}.
Step 4: b′ ← AO1,O2(C∗

gk, gkb).

ここで，O1 は GKSの暗号化オラクルであり，O1 を呼び

出すと (Cgk, gk)を返す．O2 は GKSの復号オラクルであ

り，Cgk を入力するとその復号結果を返す．それぞれ以下

のように定義する．

O1: (Cgk, gk) ← GKS.Enc(dk), S ← S ∪ {Cgk}, return
(Cgk, gk)

O2: If Cgk = C∗
gk or Cgk ∈ S, return ⊥. Else gk ←

GKS.Dec(dk,Cgk), return gk.

このとき，上記のゲームにおける Aのアドバンテージは，

Advind−cca
GKS,A :=

∣∣∣Pr[b′ = b]− 1
2

∣∣∣ という式で定義される．グ
ループ鍵共有プロトコルが IND-CCA 安全性を満たすと

は，任意の多項式攻撃者 Aに対して，Advind−cca
GKS,A ≤ ϵとな

るときである．

3. 機器認証プロトコル

3.1 モデル

機器認証 (DA: Deveice Authentication)プロトコルのモ

デルを定義する. モデルで用いるパラメータを次のように
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設定する: 全ユーザ数を nとする. 多項式時間で動く DA

ユーザの集合を U := {U1, U2, . . . , Un}とする. グループG

を U の部分集合として, Gにおけるセッション IDを sid

とする. また，ユーザ Ui ∈ U において, セッション ID sid

で共有されたセッション鍵をKsid
Ui
，デバイス鍵を dksidUi

と

する．

DAプロトコルは DKS = {DKS.Enc, DKS.Dec}, GKS

= {GKS.Enc, GKS.Dec}, DEM = {DEM.Enc, DEM.Dec}
を用いて次のように定義される.

• C ← DA.Enc(U,G,M): DA.EncはDKS, GKS, DEM

で構成される. 次のプロトコルを用いて,ユーザU ∈ G

から G ⊂ U へメッセージM ∈Mを送信する.

– グループマネージャ GM ∈ Gから各ユーザ Ui ∈ G

へデバイス鍵を配布.

∗ KUi ← SKS(GM,Ui, sid),

∗ (CdkUi
, dkUi

)← DKS.Enc(KUi
),

∗ Cdk = (CdkU1
, . . . , CdkUn

),

– GM から全ての Ui ∈ Gへグループ鍵を配布.

∗ (CgkG,Ui
, gkG)← GKS.Enc(G, dkUi

),

∗ CgkG
= (CgkG,U1

, . . . , CgkG,Un
),

– U から Ui ∈ Gへメッセージを送信.

∗ CM ← DEM.Enc(gkG,M),

– return C = (CM , CgkG
, Cdk).

• M or ⊥← DA.Dec(G,KUi
, C): GM とセッション鍵

の共有を行った各ユーザ Ui ∈ Gは C を次のように復

号する.

– C = (CM , CgkG
, Cdk),

– dkUi
← DKS.Dec(KUi

, CdkUi
),

– gkG ← GKS.Dec(G, dkUi , CgkG
),

– return M/⊥ = DEM.Dec(gkG, CM ).

また, 時刻区間の数を T として, グループ鍵の時刻区間の

インデックスを t ∈ {1, 2, . . . , T}とする. ある時刻 tにお

けるグループ鍵更新を以下のアルゴリズムで構成する．

• (CgkG,t
, gkG,t)← GKUpd.Enc (G, t, dksidUi

): 時刻イン

デックス t ∈ [T ]における鍵更新のために, GM はデ

バイス鍵を用いて新しいグループ鍵 gkG,t をカプセル

化した暗号文を各ユーザに送る.

• gkG,t or ⊥← GKUpd.Dec (G, dksidUi
, CgkG,t

): 各ユー

ザは, 新しいグループ鍵をカプセル化した暗号文を受

け取り, 自身のデバイス鍵で復号する.

3.2 安全性定義

DAプロトコルの安全性として, IND-iCCA安全性 (indis-

tinguishability against insider chosen ciphertext attack)

と IND-KE-CCA安全性 (indistinguishability against key

exposure and chosen ciphertext attack)を定義する．

定義 7 (内部攻撃者に対する IND-CCA安全性 (IND-iCCA

安全性)). DAに対する多項式時間攻撃者をA，多項式時間

で動く DAのユーザ集合を U := {U1, U2, ..., Un}とする．
( 1 ) b ←R {0, 1}, SG ← ∅とする. Aは以下のオラクルに

アクセスできる．

• Initialize(G): 入力として集合 G ⊂ U を受け取り,

ユーザ Ui ∈ Gを初期化し，そのセッション ID sid

を出力する．

• Invoke(G′,M): 入力として集合 G′, メッセージ

M ∈Mを受け取る.

• Corrupt(G): 入力として集合 G ⊂ U を受け取り, G

で生成されたグループ鍵の集合 {gkG,t}t∈[T ] を出力

する． ここで, Gが Corruptオラクルに対して発行

された場合, Gはコラプトされていると記述する.

( 2 ) A は，任意のタイミングでコラプトされていない

Gtg ⊂ U をターゲットグループとして選び，以下のオ
ラクルにクエリを発行することができる．ただし, (1)

のオラクルで発行したグループ G, または Gの部分集

合を選ぶことはできない.

• TestLR(Gtg,M0,M1): 入力として Gtg と 2 つの

メッセージ M0,M1 ∈ M を受け取り, C ←
DA.Enc(·, Gtg,Mb) を出力する. このとき, SG ←
SG ∪ {C}とする.

• Dec(Gtg, C): 入力として Gtg と暗号文 C を受け取

り, Gtg のグループ鍵 gkGtg で復号した結果を出力す

る. このとき, C ∈ SG ならば ⊥を返す.

( 3 ) Aは, (1)のオラクルにクエリを発行する. ただし, 集

合 G ⊆ Gtg は発行できない.

( 4 ) Aは，テストクエリを含むクエリを多項式回発行した

のちに b′ ∈ {0, 1}を出力する.

このとき，上記のゲームにおける A アドバンテージは，

Advind−icca
DA,A :=

∣∣∣Pr[b′ = b] − 1
2

∣∣∣ という式で表される．機
器認証プロトコルが，内部攻撃者に対して IND-iCCA安

全性を満たすとは，上記の多項式時間攻撃者 Aに対して，

Advind−icca
DA,A ≤ ϵとなるときである．

定義 8 (鍵漏洩に対する IND-CCA安全性 (IND-KE-CCA

安全性)). DAに対する多項式時間攻撃者をA，多項式時間

で動く DAのユーザ集合を U := {U1, U2, ..., Un}とする．
( 1 ) b = (b1, . . . , bT ) ←R {0, 1}T , リスト SG ← ∅, リスト

Sexp ← ∅とする. Aは以下のオラクルにアクセスで

きる.

• Expose(t): 入力として時刻インデックス t ∈ [T ] を

受け取り, gkG,t を出力する.　 Sexp ← Sexp ∪ {t}と
する.

• Update(t): 入力として時刻インデックス t ∈ [T ]を受

け取り, CgkG,t
を出力する.

• LR(t,M0,M1): 入力として時刻インデックス t と

2 つのメッセージ M0,M1 ∈ M を受け取り, C ←
DA.Enc(U,G,Mb)を出力する. このとき, GKS.Enc

アルゴリズムの代わりに GKUpd.Encアルゴリズム
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を実行する. また, SG ← SG ∪ {(t, C)}とする.

• Decrypt(t, C, Ui): 入力として時刻インデックス t

と暗号文 C, ユーザ Ui ∈ G を受け取り, M/⊥ =

DA.Dec(G,KUi
, C)を出力する. このとき, (t, C) ∈

SG ならば ⊥を出力する.

( 2 ) Aは, それぞれのオラクルに多項式回クエリを発行し

たのちに (t, b′) ∈ [T ]× {0, 1}を出力する.

このとき，上記のゲームにおける A アドバンテージは，

Advind−ke−cca
DA,A :=

∣∣∣Pr[(t /∈ Sexp) ∧ (b′ = bt)] − 1
2

∣∣∣という
式で表される．機器認証プロトコルが，IND-KE-CCA安

全性を満たすとは，上記の多項式時間攻撃者 Aに対して，

Advind−ke−cca
DA,A ≤ ϵとなるときである．

3.3 構成

鍵更新可能な DAプロトコル DA = {DA.Enc, DA.Dec,

GKUpd.Enc, GKUpd.Dec} は, SKS, DKS = {DKS.Enc,

DKS.Dec}, AE = {AE.Enc, AE.Dec}を用いて次のように
構成される. 3.1節との違いは, GKSと DEM, GKUpdで

は具体的に AEが用いられる.

• C ← DA.Enc(U,G,M):

– グループマネージャ GM ∈ Gから各ユーザ Ui ∈ G

へデバイス鍵を配布.

∗ KUi ← SKS(GM,Ui, sid),

∗ (CdkUi
, dkUi)← DKS.Enc(KUi),

∗ Cdk = (CdkU1
, . . . , CdkUn

),

– GM から全ての Ui ∈ Gへグループ鍵を配布.

∗ gkG ←R Kgk,

∗ CgkG,Ui
← AE.Enc(dkUi

, gkG),

∗ CgkG
= (CgkG,U1

, . . . , CgkG,Un
),

– U から Ui ∈ Gへメッセージを送信.

∗ CM ← AE.Enc(gkG,M),

– return C = (CM , CgkG
, Cdk).

• M or ⊥← DA.Dec(G,KUi , C):

– C = (CM , Cgk, CdkUi
),

– dkUi
← DKS.Dec(K,CdkUi

),

– gkG ← AE.Dec(G, dkUi
, Cgk),

– return M/⊥ = AE.Dec(gkG,t, CM ).

• (CgkG,t
, gkG,t)← GKUpd.Enc (G, t, dkUi

):

– gkG,t ←R Kgk,

– CgkG,t
← AE.Enc(dk, gkG,t),

– return (CgkG,t
, gkG,t).

• gkG,t or ⊥← GKUpd.Dec (G, dkUi
, CgkG,t

):

– return M/⊥ = AE.Dec(dk,CgkG,t
).

4. 安全性証明

提案構成法が内部攻撃者に IND-CCA安全性を満たし鍵

漏洩に対しても安全性を達成することを示す.

4.1 内部攻撃者に対する安全性

定理 9. SKSが SK安全，DKSが IND-CCA安全，AEが

IND-CCA安全ならば，DAは IND-iCCA安全性を満たす．

証明: AをDAに対する多項式時間内部攻撃者とする．こ

の時，以下のゲームを考える．また，XiをGame iにおい

て b′ = bとなる事象とする．

Game 0: DAの IND-iCCAゲームである．したがって，以

下の式を得る．

Advind−icca
DA,A =

∣∣∣Pr[X0]−
1

2

∣∣∣ (1)

Game 1: Game 0の DAアルゴリズムにおいて DKSの入

力に用いられる KUi
の値をランダムなものに変える．こ

こで，SKSに対する多項式時間攻撃者を Asks とし，以下

のゲームを構成する．

Step 1:

• β ←R {0, 1}
Step 2:

• b←R {0, 1}.
• AがクエリGを Initializeオラクルに入力したら，Asks

は G内の各ユーザ Ui を SKSの Initializeオラクルを

入力し，返答を sidとする．また，SG ← ∅とする．
• Aがクエリ (G′,M)を Invokeオラクルに入力したら，

gkG′ ←R Kgk とし Asks は以下のように動作する．

( 1 ) グループマネージャ GM ∈ G′ を設定し，GM 以

外の各ユーザを Ui ∈ G′ とする．GM と各 Ui に

対してセッション sidを SKSの Invokeオラクル

に入力する．

( 2 ) GM と各 Ui に対してを SKSの Testクエリを発

行し，返答をKUi
に割り当てる．

( 3 ) 受信者を UiとするグループG′内の各セッション

について

(CdkUi
, dkUi)← DKS.Enc(KUi),

Cgk′
G,Ui

← AE.Enc(dkUi , gkG′),

CM ← AE.Enc(gkG′ ,M)とし，

Cdk := (CdkU1
, . . . , CdkUi

),

CgkG
:= (CgkG,U1

, . . . , CgkG,Ui
),

C := (CM , Cdk, Cgk′
G
)とする．

• AがクエリGをCorruptオラクルに入力したら，Asks

はグループ Gを失効させ gkG を返す．

• Aがクエリ (Gtg,M0,M1)を TestLRオラクルに入力

したら，Asks は以下のように動作する．

( 1 ) CMb
← AE.Enc(gkGtg ,Mb),

( 2 ) Gtg における暗号文 C = (CMb
, Cdk, CgkGtg

)を返

し，SG ← SG ∪ {C}とする．
• A がクエリ (Gtg, C) を Dec オラクルに入力したら，

Asks は Gtg 内のユーザ Ui ∈ Gtg をランダムで選び，

以下のように動作する．

( 1 ) if C ∈ SGtg , return ⊥.
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( 2 ) else C = (CM , Cdk, CgkGtg
).

( 3 ) dkUi
← DKS.Dec(KUi

, CdkUi
),

( 4 ) gkGtg
← AE.Dec(dkUi

, CgkGtg ,Ui
)

( 5 ) M ← AE.Dec(gkGtg
, CM )，M を返す．

• Aが b′ を出力して停止したら Asks は以下の動作を行

い停止する．

– if b′ = b, return β′ = 1.

– else return β′ = 0.

この時，Asksはオラクルを正しくシミュレートしているの

で，以下の式を得る．∣∣∣Pr[X0]− Pr[X1]
∣∣∣ ≤ AdvskSKS,A (2)

Game 2:Game 1のユーザ Uiの持つ各セッションのデバイ

ス鍵 dkUi
をランダムな値に変更する．ここで，DKSに対

する多項式時間攻撃者を Adks とし，以下のゲームを構成

する．

Step 1:

• β ←R {0, 1}
Step 2:

• b←R {0, 1}
• AがクエリGを Initializeオラクルに入力したら，Adks

は G内のユーザすべてを初期化し sidを返す．また，

SG ← ∅とする．
• Aがクエリ (G′,M)を Invokeオラクルに入力したら，

gkG′ ←R Kgk とし Asks は以下のように動作する．

( 1 ) グループマネージャ GM ∈ G′ を設定し, GM 以

外の各ユーザを Ui ∈ G′ とする. GM と各 Ui の

セッション鍵KUi
をランダムに選ぶ.

( 2 ) DKS のオラクル O1 を呼び出し，出力を

CdkUi
, dkUi

とする．

( 3 ) CgkG′ ,Ui ← AE.Enc(dkUi , gkG′),

( 4 ) CM ← AE.Enc(gkG,M),

( 5 ) Cdk := (CdkU1
, . . . , CdkUi

),

CgkG
:= (CgkG,U1

, . . . , CgkG,Ui
),

C := (CM , Cdk, Cgk′
G
)とする．

• AがクエリGをCorruptオラクルに入力したら，Adks

はグループ Gを失効させ gkG を返す．

• Aがクエリ (Gtg,M0,M1)を TestLRオラクルに入力

したら，Adks は以下のように動作する．

( 1 ) CMb
← AE.Enc(gkGtg ,Mb).

( 2 ) Gtg における暗号文 C = (CMb
, Cdk, CgkGtg

)を返

し，SGtg
← SGtg

∪ C とする．

• A がクエリ (Gtg, C) を Dec オラクルに入力したら，

Asks は Gtg 内のユーザ Ui ∈ Gtg をランダムで選び，

以下のように動作する．

( 1 ) if C ∈ SGtg
, return ⊥.

( 2 ) else C = (CM , CdkUi
, CgkGtg

),

( 3 ) dkUi ← DKS.Dec(KUi , CdkUi
),

( 4 ) gkGtg
← AE.Dec(dkUi

, CgkGtg ,Ui
),

( 5 ) M ← AE.Dec(gkGtg
, CM )，M を返す．

• Aが b′ を出力して停止したら Adks は以下の動作を行

い停止する．

– if b′ = b, return β′ = 1.

– else return β′ = 0.

この時，Adksはオラクルを正しくシミュレートしているの

で，以下の式を得る．∣∣∣Pr[X1]− Pr[X2]
∣∣∣ ≤ Advind−cca

DKS,Adks
(3)

Game 3:Game 2の各グループで用いられるグループ鍵 gkG

をランダムな値に変更する．ここで，AEに対する多項式

時間攻撃者を Aae とし，以下のゲームを構成する．

Step 1:

• β ←R {0, 1}
Step 2:

• b←R {0, 1}
• AがクエリGを Initializeオラクルに入力したら，Aae

はG内のすべてのユーザを初期化する．また，SG ← ∅
とする．

• A がクエリ (G′,M) を Invoke オラクルに入力した

ら，gk0G′ , gk1G′ ←R gkとしAaeは以下のように動作

する．

( 1 ) グループマネージャ GM ∈ G′ を設定し，GM 以

外の各ユーザを Ui ∈ G′ とする．GM と各 Ui に

対して，KUi , CdkUi
, dkUi をランダムに選ぶ．

( 2 ) AEのオラクル O1 に (gk0G, gk1G)を入力し，出

力を CgkG,Ui
とする．

( 3 ) CM ← AE.Enc(gk0G′ ,M),

( 4 ) Cdk := (CdkU1
, . . . , CdkUi

),

CgkG
:= (CgkG,U1 , . . . , CgkG,Ui),

C := (CM , Cdk, Cgk′
G
)とする．

• AがクエリGをCorruptオラクルに入力したら，Asks

はグループ Gを失効させ gkG を返す．

• Aがクエリ (Gtg,M0,M1)を TestLRオラクルに入力

したら，Aae は以下のように動作する．

( 1 ) CMb
← AE.Enc(gk0Gtg

,Mb).

( 2 ) G 内の各セッションにおける暗号文 C =

(CMb
, Cdk, CgkGtg

)を返し，SG ← SG∪Cとする．
• A がクエリ (Gtg, C) を Dec オラクルに入力したら，

Asks は Gtg 内のユーザ Ui ∈ Gtg をランダムで選び，

以下のように動作する．

( 1 ) if C ∈ SGtg
, return ⊥.

( 2 ) else C = (CM , CdkUi
, CgkGtg

), AEのオラクル O2

に CgkGtg
を入力し，返答を gkGtg

とする．

( 3 ) M ← AE.Dec(gkGtg
, CM )，M を返す．

• Aが b′ を出力して停止したら Aae は以下の動作を行

い停止する．
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– if b′ = b, return β′ = 1.

– else return β′ = 0.

この時，Asksはオラクルを正しくシミュレートしているの

で，以下の式を得る．∣∣∣Pr[X2]− Pr[X3]
∣∣∣ ≤ Advind−cca

AE,Aae
(4)

またこの時，もう一度 AEに対する多項式時間攻撃者 Aae

を考え，以下のゲームを構成する．

Step 1:

• b←R {0, 1}
Step 2:

• AがクエリGを Initializeオラクルに入力したら，Aae

はG内のすべてのユーザを初期化する．また，SG ← ∅
とする．

• Aがクエリ (G′,M)を Invokeオラクルに入力したら，

Aae は以下のように動作する．

( 1 ) グループマネージャ GM ∈ G′ を設定し，GM

以外の各ユーザを Ui とする． GM と各 Ui に対

して，KUi , Cdk, dkUi , Cgk′
G
, gkG′,t をランダムに

選ぶ．

( 2 ) M,M を AEのオラクル O1 に入力する．返答を

CM とする．

( 3 ) Cdk := (CdkU1
, . . . , CdkUi

),

CgkG
:= (CgkG,U1

, . . . , CgkG,Ui
),

C := (CM , Cdk, Cgk′
G
)とする．

• AがクエリGをCorruptオラクルに入力したら，Asks

はグループ Gを失効させ gkG を返す．

• Aがクエリ (Gtg,M0,M1)を TestLRオラクルに入力

したら，Aae は以下のように動作する．

( 1 ) M0,M1 を AEのオラクル O1 に入力し，返答を

CMb
とする．

( 2 ) Gtg 内の各セッションにおける暗号文 C =

(Cdk, CgkGtg
, CMb

) を返し，SGtg
← SGtg

∪ ∅ と
する．

• A がクエリ (Gtg, C) を Dec オラクルに入力したら，

Asks は以下のように動作する．

( 1 ) if C ∈ SGtg , return ⊥.
( 2 ) else C = (CM , Cdk, CgkGtg

), AE のオラクル O2

に CM を入力し，返答をM として返す．

• Aが b′ を出力して停止したら Aae も b′ を出力し停止

する．

攻撃者 Aが b′ = bとなる b′ を出力する時，同時に攻撃者

AaeもAEの IND-CCAゲームに対して b′ = bとなる b′を

出力することになる．つまり，この Game 3における勝利

確率は AEの安全性に依存しているので，以下の式を得る

ことができる．∣∣∣Pr[X3]−
1

2

∣∣∣ ≤ Advind−cca
AE,Aae

(5)

以上から, 証明は完了した.

4.2 鍵漏洩に対する安全性

定理 10. SKSが SK安全, DKSが IND-CCA安全, AEが

IND-CCA 安全ならば, DA は IND-KE-CCA 安全性を満

たす.

証明: Aを DAに対する多項式時間攻撃者とする. このと

き, 以下のゲームを考え, Xi を Game iにおいて, t ∈ Sexp

かつ b′ = bとなる事象とする.

Game 0: DAの IND-KE-CCAゲームである．したがっ

て，以下の式を得る．

Advind−ke−cca
DA,A =

∣∣∣Pr[X0]−
1

2

∣∣∣ (6)

Game 1: Game 0 においてセッション鍵とデバイス鍵

dkUi の値をランダムな値に変える．このとき, 定理 9 の

Game 2までの証明と同様にして以下が成り立つ.

|Pr[X0]− Pr[X1]| ≤ AdvskSKS +Advind−cca
DKS

Game 2:Game 1においてグループ鍵 gkG,t をランダム

な値に変更する．ここで, AEに対する多項式時間攻撃者

を Aae1 とし, 以下のゲームを構成する.

Step 1:

• β ←R {0, 1},
Step 2:

• b = (b1, . . . , bT ) ←R {0, 1}T , リスト Sexp ← ∅,
Supd ← ∅, SG ← ∅とする.

• 全てのUi ∈ Gと全ての t ∈ [T ]に対して,それぞれセッ

ション鍵 KUi
とグループ鍵 gkG,t をランダムに選ぶ.

U∗
i ∈ Gを 1つランダムに選び, 全ての Ui ∈ G\{U∗

i }
に対してデバイス鍵 dkUi

をランダムに選ぶ.

• A が t ∈ [T ] を Expose オラクルに入力したら,

gkG,t ←R Kgk を返し, Sexp ← Sexp ∪ {t}とする.

• Aが t ∈ [T ]を Updateオラクルに入力したら, U∗ に

おいては gk′G,t ←R Kgk として, gkG,t, gk
′
G,t を AEの

オラクル O1 に入力し, その返答を CgkG,t,U∗ とする．

任意の Ui ∈ G\{U∗
i }において dkUi

を用いてCgkG,t,Ui

を計算して Aに Cgkt
を返す． Supd ← Supd ∪ {t}と

する.

• Aが t,M0,M1 を LRオラクルに入力したら, 次のい

ずれかの条件に当てはまる場合

– t ∈ Sexp のとき, ⊥を返す,

– t ∈ Supd の と き, gkG,t を 用 い て C =

(Cdk, CgkG,t, CMbt
) を 計 算 し て 返 し, SG ←

SG ∪ {(t, C)}とする,

– t /∈ Sexp かつ t /∈ Supd のとき, U∗
i に対しては

gk′G,t ←R Kgk として, gkG,t, gk
′
G,t を，AE のオラ

クル O1 に入力し, CgkG,t,U∗
i
を受け取る.それ以外の
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Ui に対しては GKUpdアルゴリズムに従って計算し

て， C = (Cdk, CMbt
= AE.Enc(gkG,t,Mbt)) を返

し, SG ← SG ∪ {(t, C)}とする.

• A が t, C を Dec オラクルに入力したら, 次の処理を

行う.

( 1 ) (t, C) ∈ SG ならば, ⊥を返す,

( 2 ) そうでなければ,KUi を用いて， その返答 gkG,t

を受け取り, M/⊥ = AE.Dec(gkG,t, CM )を返す.

• Aが (t, b′)を出力したとき, t /∈ Sexp かつ t ∈ Supd か

つ b′ = bt ならば Aae は β′ = 1を出力する. そうでな

ければ, β′ = 0を出力する.

Aが t /∈ Sexp かつ t ∈ Supd かつ b′ = bt となる b′ を出力

していれば, Aae1 は AEの IND-CCAゲームに勝利してお

り,N = |G|とすると， 以下の式を得る.

|Pr[X1]− Pr[X2]| ≤ N ·Advind−cca
AE,Aae1

また，AEに対する多項式時間攻撃者を Aae2とし，以下

のゲームを構成する．

Step 1:

• β ←R {0, 1}
Step 2:

• b = (b1, . . . , bT ) ←R {0, 1}T , リスト Sexp ← ∅,
Supd ← ∅, SG ← ∅とする.

• 全ての Ui ∈ Gに対してセッション鍵 KUi ,デバイス

鍵 dkUi をランダムに選ぶ. また, t∗ ∈ [T ]を一様ラン

ダムに 1つ選ぶ. 全ての t ∈ [T ]\{t∗}に対してグルー
プ鍵 gkG,t をランダムに選ぶ.

• A が t ∈ [T ] を Expose オラクルに入力したら,

gkG,t ←R Kgk を返し, Sexp ← Sexp ∪ {t}とする.

• Aが t ∈ [T ]を Updateオラクルに入力したら, 全ての

Ui ∈ Gにおいて, CgkG,t,Ui
= AE.Enc(dkUi

, gkG,t)を

計算して, CgkG,t
= (CgkG,t,U1 , . . . , CgkG,t

, UN )を返す.

• Aが t,M0,M1 を LRオラクルに入力したら, 次のい

ずれかの条件に当てはまる場合の処理を行う.

– t ∈ Sexp のとき, ⊥を返す,

– t ̸= t∗, gkG,t を用いて C = (Cdk, CgkG,t, CMb
)を計

算して返し, SG ← SG ∪ {(t, C)}とする,

– t = t∗ のとき，Cdk と Cgk′
G,t∗
を計算し，M0,M1 を

AEのオラクル O1 に発行し, CMβ
を受け取る.

• A が t, C を Dec オラクルに入力したら, 次の処理を

行う.

( 1 ) (t, C) ∈ SG ならば, ⊥を返す,

( 2 ) そうでなければ, CM をAEのオラクルO2に入力

し, その返答を Aに返す.

• Aが (t, b′)を出力したら, t = t∗ならばAae2も b′を出

力する.

Aが t∗ /∈ Sexpかつ t∗ /∈ Supdかつ b′ = b∗t となる b′を出力

していれば, t∗ において Aae2 は AEの IND-CCAゲーム

に勝利しており, 以下の式を得る.∣∣∣∣Pr[X2]−
1

2

∣∣∣∣ ≤ T ·Advind−cca
AE,Aae2

以上から, 証明が完了した.

5. まとめ

本論文では, 増田・小椋 [9]によって提案され, 現在, エ

コーネットコンソーシアムにおいて検討されている機器認証

プロトコルの安全性証明を行った. 著者らは, SCIS2018[8]

において, エコーネットコンソーシアムにおいて検討され

ている機器認証プロトコルの主要部が, 外部攻撃者に対し

て安全であることを示していたが, 本稿では, さらに, 機器

認証プロトコルの主要部以外のグループ鍵更新に関しても

安全性評価を行い, また, 他グループの通信内容やグルー

プ鍵を取得できるような内部攻撃者に対する安全性も示し

た. 特に, KEM/DEMの理論的枠組みにより, 機器認証プ

ロトコルの安全性を示している点が特長的と考える.
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