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システム構成を考慮した CANの最大遅れ時間解析手法

飯 山 真 一† 高 田 広 章††

現在，自動車の制御系ネットワークにおける事実上の標準としてCAN（Controller Area Network）
が広く普及しており，CAN メッセージの最大遅れ時間評価に関する研究が行われている．しかしな
がら，従来の評価手法は理想的なモデルの下で議論されており，実際のシステムにはあてはまらない．
本論文では，従来手法の問題点を指摘し，この問題を解決するために，より現実的なモデルに対する
メッセージの最大遅れ時間を求める手法を提案する．また，実際のシステムにおいて使用が検討され
ているメッセージセットに対して提案手法を適用し，提案手法の有効性を確認した．

Response Time Analysis with Architectural Considerations for CAN

Shinichi Iiyama† and Hiroaki Takada††

CAN (Controller Area Network) has become widespread as a de-facto standard of automo-
tive networks for control, and methods to evaluate the worst-case response times of messages
in CAN have been proposed. However, the conventional analysis for CAN message is dis-
cussed under an ideal model, and cannot be applied to an actual system. This paper points
out the problems of the conventional method. As a solution to these problems, we propose a
method to decide the worst-case response times of messages in more realistic system model.
We also apply our method to message sets currently considered for a control network of an
actual automotive, and confirm the method to be effective.

1. は じ め に

近年，自動車制御は，低燃費化，走行性の向上，排

気ガスや安全性に関する厳しい規制をクリアするため

に，複雑化・大規模化している．これにともない，車両

に搭載される ECU（Electronic Control Unit）の数

は増加する一方であり，その制御プログラムも複雑化，

大規模化している．このような中で，自動車内ネット

ワークの導入が本格化してきている．自動車内のネッ

トワークはボデー系，制御系，マルチメディア系の 3

つに分類することができる．これらの中で特に高いリ

アルタイム性が要求される制御系のネットワークにお

いては，現在，Controller Area Network（CAN）1)が

事実上の標準として広く受け入れられている．

また，CANに対する最大遅れ時間の評価に関する

研究が，ハードリアルタイムスケジューリング理論の
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分野において進められている2)∼5)．これらの従来手法

は，メッセージを送信するノードに十分なリソースが

あることを前提としたモデルの下で議論が行われてい

る．しかしながら，このような前提はリソース制約が

厳しい実際のシステムにはあてはまらず，従来手法を

そのままの形で適用することはできない．実際のシス

テムにおいて，CANに対する最大遅れ時間を求める

ためには，ノードのシステム構成を含めたモデルに対

する議論が必要である．

そこで本研究では，自動車内ネットワークのための

理論に基づく体系的な検証手法を提案し，実際のシス

テムへ適用することを目指している．本論文では，従

来手法では実際のシステムを検証するためには不十分

であることを指摘し，現実的なシステム構成を考慮し

た新たな評価手法を提案する．また，実際の自動車内

ネットワークにおいて検討されているメッセージセッ

トに対して提案手法を適用し，提案手法の有効性を確

認する．さらに，提案手法を用いることにより，限ら

れたリソースの中でもメッセージの最大遅れ時間を短

く抑えるための方法について述べる．

本論文では，まず 2 章で CAN仕様1)の概要につい

て述べる．3 章では，本論文で想定するシステムの構
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図 1 CANのメッセージフォーマット
Fig. 1 CAN message format.

造について述べる．4 章では，CAN メッセージの最

大遅れ時間を求める従来手法について述べた後，それ

を実際のシステムへ適用するためには，最悪性能評価

の点において不十分であることを指摘する．5 章では，

システム構成を考慮したメッセージの最大遅れ時間を

求める新しい評価手法を提案する．6 章では，提案手

法を実際のシステムに適用した事例について述べ，提

案手法を用いたメッセージの最大遅れ時間を小さく抑

える方法について 7 章で述べる．

2. Controller Area Network（CAN）

現在，自動車内の制御系ネットワークにおいて，Con-

troller Area Network（CAN）1)は事実上の標準となっ

ている．CANの仕様では，OSIの参照モデルの物理

層とデータリンク層のみが規定されており，その実現

はハードウェア（CANコントローラ）で提供される．

CANは最高で 1Mbpsの転送速度を実現できるブ

ロードキャストバスである．CANバス上では，最大長

が与えられたメッセージ単位でデータがやりとりされ

る．CAN仕様では，データフレーム，リモートフレー

ム，エラーフレーム，オーバロードフレームの 4種類

のメッセージフレームが定義されている．制御系ネッ

トワークのノード間でデータを通信するために用いら

れるデータフレームには，図 1に示すように，47ビッ

ト分のプロトコル制御用の情報（ID，CRC，ACKや

同期ビットなど）に加えて，0から 8バイトまでのデー

タを含めることができる．メッセージには 11ビット

の IDが割り付けられる．IDはメッセージの優先度を

表し，受信時には，必要なメッセージだけを受信する

ためのフィルタリングにも使用される．

IDがメッセージの優先度として用いられることが

CANでの通信のリアルタイム性保証に関して最も重

要となる．CANのメッセージは IDの数値が小さいほ

ど高い優先度を持つ．同時に 2つ以上のノードが送信

を開始しメッセージの衝突が起こった場合，衝突はワ

イヤード AND機構による非破壊ビットワイズアービ

トレーション（Non-destructive bitwise arbitration）

に従って解決される．具体的には，バス上の信号に優

劣を設け，劣勢な信号（Recessive，論理 1）を優勢な

信号（Dominant，論理 0）で上書きすることにより，

 

図 2 CANノードの通信モデル
Fig. 2 The communication model of a CAN node.

劣勢な信号を送信したノードはその状態を検知し自

身の送信を中断する．これにより，優先度の高いメッ

セージがバス上に確実に送り出されることになる．こ

のようなアービトレーションを正しく行うために，同

じ IDを持つ 2つ以上のメッセージが同時に送信され

ないように，メッセージにはユニークな IDが割り当

てらなければならない．

CANではデータ転送に NRZ方式を採用しており，

複数のノード間での同期をとるために，同じ極性が

5ビット連続するごとに逆の極性の 1ビット（スタッ

フビット）が挿入される．挿入されるビット数はメッ

セージのビットパターンに依存し，それにともないメッ

セージサイズは変化する．たとえば，8バイトのデー

タを持つCANメッセージは，47の制御ビットを含め

て，最大で 24ビットのスタッフビットが付加されて

転送される．

3. システム構成と動作

本章では，本論文で想定するシステム構成について

述べる．一般的に使用されることが多い現実的なハー

ドウェアやソフトウェアの構成とそれらの動作につい

て言及する．

3.1 ハードウェア構成

本論文では，複数のノードが 1つの CANバスに接

続されたシステムを考え，図 2に示すように，ノード

はホストプロセッサと CANコントローラから構成さ

れる．

コントローラは，プロトコルコントローラ，受理フィ

ルタ，メッセージバッファ，ホストインタフェースか

ら構成される．コントローラのメモリ上には，CAN

メッセージを格納するためのメモリブロックであるメッ

セージボックスが用意されており，それらを送信用と

受信用とに振り分けて使用される．

送信メッセージボックスが複数ある場合は，あらか

じめノード内での調停が行われ，メッセージボックス

に格納されたメッセージのうち最も高い優先度を持つ

1つのメッセージのみが CANバスのアービトレーショ

ンに参加できる．バスに送信を開始されたメッセージ
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は，そのメッセージの送信が完了するまで，送信メッ

セージボックスに存在する．送信完了後，コントロー

ラは，送信メッセージボックスが空になったことをホ

ストプロセッサへ割込みを用いて通知する．受理フィ

ルタは，バス上を流れるすべてのメッセージからその

ノードが受け取るべきメッセージを選別し，受信メッ

セージボックスに格納し，受信したことをホストプロ

セッサへ割込みを用いて通知する．

3.2 ソフトウェア構成

ホストプロセッサでは，CANコントローラを介し

て他のノードと通信を行う制御アプリケーションプロ

グラムが動作している．制御アプリケーションプログ

ラムは周期的にメッセージの送信要求を行う．

ホストプロセッサのメモリ上には，送信要求があっ

たメッセージを格納する送信メッセージバッファと受信

したメッセージを格納するための受信メッセージバッ

ファがメッセージの種類ごとに固定的に確保されてい

る．そのため，新しく到着した同じ種類のメッセージ

に上書きされない限り，メッセージがあふれてデータ

が消失することはない．

他のノードにメッセージを送信する場合は，送信メッ

セージバッファに送信したいデータを含んだメッセー

ジを格納する．メッセージの送信要求ごとに起動さ

れる送信タスクは，コントローラの送信用メッセージ

ボックスに空きがあれば，送信メッセージバッファ内で

最も優先度の高いメッセージ送信用メッセージボック

スに格納する．いったんメッセージボックスに格納さ

れたメッセージは，その送信が完了するまで同じメッ

セージボックスに存在する．

複数のメッセージが送信メッセージボックスに格納

されている場合，その中で最も優先度の高いメッセー

ジが，前述したバスのアービトレーションに参加でき，

メッセージの送信が開始される．送信メッセージボッ

クスに空きが発生した場合，割込みを用いて送信タス

クに通知し，新たなメッセージの格納を要求する．

受信され受理フィルタを通過したメッセージはコン

トローラ内の受信メッセージボックスに格納され，受

信したことを割込みにより受信タスクに通知する．通

知を受けた受信タスクは，受信メッセージボックスに

格納されたメッセージをホストプロセッサ内の受信メッ

セージバッファに移動する．メッセージは，ホストプ

ロセッサ内の受信メッセージバッファに格納された時

点で，アプリケーションにより利用可能となる．

4. 従 来 手 法

Tindellらは，CAN メッセージの最大遅れ時間を

求める手法を示している2)∼4)．この従来手法は，単

一プロセッサにおけるタスクの静的優先度ベーススケ

ジューリング6)である Rate Monotonic Analysis を

メッセージのスケジューリングにおいて適用したもの

である．

本章では，従来手法の概要について述べた後，その

問題点について指摘する．従来手法では，前節で示し

たようなシステム構成は考慮されておらず，メッセー

ジボックスの数に制限のない理想的なモデルの下で議

論されていることに注意されたい．

4.1 従来手法の概要

すべてのメッセージは周期的に送信が要求されるも

のとし，n 個の周期メッセージからなるメッセージ

集合を考える．メッセージ i(1 ≤ i ≤ n) は，3つ組

(Pi, Ti, Ci) のパラメータを持つ．ここで，Pi，Ti は

それぞれメッセージ i の優先度（IDに相当し，小さ

いほど優先度が高い），送信周期を表している．Ci は

メッセージ i を送信するのに要する最大時間である．

先に述べたように，CANはメッセージごとに 47ビッ

トの制御ビットを持ち，5ビットごとにスタッフビッ

トが新たに加えられる．47ビット中 34ビットとデー

タがビットスタッフィングの対象となるため，si を

メッセージに含まれるデータのバイト数とすると，Ci

は次のように定義される．

Ci =
(⌊

34 + 8si

4

⌋
+ 47 + 8si

)
τbit (1)

メッセージ iの最大遅れ時間 Ri，つまり，メッセー

ジの送信要求からメッセージの送信が完全に完了する

までの時間は，次の式で表すことができる．

Ri = Ji + Qi + Ci (2)

Ji はメッセージ iのキューイングジッタで，メッセー

ジの送信を要求するタスクの中で，送信要求を出すこ

とが可能な最も遅い時刻と最も早い時刻との差を表し

ている．Qi はメッセージ i のキューイング遅れ時間

で，メッセージが送信メッセージバッファに格納され

てから実際に送信が開始されるまでの時間を示してい

る．この時間は他のメッセージにより邪魔される時間

を含み，次のように表される．

Qi = Bi +
∑

∀j∈hp(i)

⌈
Qi + Jj + τbit

Tj

⌉
Cj (3)

ここで，Bi は最大ブロッキング時間で，メッセージ

i よりも優先度の低いメッセージに邪魔される時間を

表している．メッセージ i はその送信が要求される

と同時に送信を開始した低い優先度を持つメッセージ

以外に邪魔されることはない．つまり，優先度の低い
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図 3 実際には起こりうる現象
Fig. 3 A realistic situation in CAN.

メッセージにはたかだか 1回しか邪魔されないため，

Bi は低優先度メッセージの中で最も長いメッセージ

を転送するために要する時間と一致し，次のように表

される．

Bi = max
∀j∈lp(i)

Cj (4)

lp(i) はメッセージ i よりも優先度の低いメッセージ

の集合を表している．また，τbit は，バス上で 1ビッ

ト転送するのに必要な時間を表している．メッセージ

i が最低優先度のメッセージである場合，Bi = 0 と

なる．

4.2 従来手法の問題点

従来手法は，図 2に示すような送信メッセージボッ

クスの数に制約のない理想的なモデルの下に議論が

行われている．いい換えると，システム上のすべての

メッセージが，その送信要求と同時にメッセージボッ

クスに格納され，優先度に従い送信されるモデルを用

いている．

しかしながら，実際のシステムでは，送信メッセー

ジボックスが十分にあるという従来手法での前提は必

ずしも正しいとはいえない．一般的には，メッセージ

の受信漏れとリアルタイム性の弊害となる再送を抑

えるために，コントローラ内のほとんどのメッセージ

ボックスは受信用として使われ，送信用としては数個

程度しか割り当てられないからである．ノード内の送

信メッセージボックスの数が，そのノードから送信さ

れるメッセージの数よりも小さい場合，送信メッセー

ジボックスでの優先度逆転現象が発生する可能性があ

る．優先度逆転現象7)は，高い優先度を持つメッセー

ジの送信が低い優先度を持つメッセージに邪魔される

状態であり，コントローラ内のバッファで発生するこ

とが知られている8)．優先度逆転はメッセージの遅れ

時間に際限のない遅れを生じさせ，その予測可能性を

損なわせる．

図 3は，メッセージボックスの数が 1である場合に

ついて，従来手法が考慮していない現実のシステムで

起こりうる状況を示している．メッセージボックスの

数が 1である場合に，5つのメッセージの送信がほぼ

同時に（最初に 5が，続いて 4，1，2，3が）要求さ

れた状況を考える．それぞれのバッファとボックス内

の数字はメッセージの優先度（小さいほど優先度が高

い）を表している．最初に送信要求のあったメッセー

ジ 5がバスに送信されているため，それよりも優先度

の高いメッセージ 4は 5の送信が完了するまで待たさ

れることになる（バスでの優先度逆転）．また，メッ

セージ 1は 4の送信が完了するまで送信することはで

きない（メッセージボックスでの優先度逆転）．メッ

セージバッファからメッセージボックスへの転送遅れ

がないとすると，結果的に 5，2，3，4，1の順に送信

され，最高優先度であるメッセージ 1はすべての低優

先度のメッセージに待たされることになる．

従来手法は，このようなメッセージボックスが十分

にない状況を取り扱うことはできないため，従来手法

を用いて，メッセージの時間制約を満たすために必要

なメッセージボックス数を見積もることはできない．

5. アーキテクチャを考慮した解析手法

従来手法の問題を解決するためには，ノードのアー

キテクチャを考慮し，また，対象とするメッセージを

送信するノードとそれ以外のノードを明確に区別して

取り扱う必要がある．

そこで，本論文では，メッセージボックス数が限ら

れたより現実的なシステムモデルに対して，CANメッ

セージの最大遅れ時間を求めるための解析手法を提案

する．本手法は，メッセージが優先度ベースで，かつ，

周期的に送信されるようなバス型ネットワークを前堤

としており，この前堤が満たされていれば，CAN以

外のネットワークにも適用できる可能性はある．

本章では，3 章に示したシステム構成に対して，従

来手法と同じメッセージモデルを用いて提案手法を構

築する．本論文中では，メッセージの遅れ時間をメッ

セージの送信要求が発生してからその送信が完了する

までの時間とする．

5.1 通信モデルと表記法

通信エラーが発生した場合の挙動を含めた議論につ

いては本論文では対象とせず，つねに正常に通信が行

われていると仮定し，CANのデータフレームをメッ

セージとして扱う．

提案手法では，対象のメッセージを送信するノード

とそれ以外のノードを区別するため，メッセージを送

信するノードをそのメッセージに対する自ノードと呼

び，それ以外のノードを他ノードと呼ぶ．また，メッ

セージ i の自ノードの中でより高い優先度を持つメッ

セージの集合を shp(i) と表す．同様に，自ノードの
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図 4 メッセージ i の最大遅れ時間
Fig. 4 A maximum responce time of a message.

中でより低い優先度を持つメッセージの集合を slp(i)，

他ノードの中でより高い優先度を持つメッセージの集

合を ohp(i)，他ノードの中でより低い優先度を持つ

メッセージの集合を olp(i) と表記する．

5.2 メッセージボックス数が 1である場合

まず，送信メッセージボックスの数を 1とした場合

において，メッセージの最大遅れ時間について考える．

5.2.1 Critical Instant定理

あるメッセージに対する critical instantとは，その

最大遅れ時間が最も長くなるような状況である．メッ

セージの遅れ時間が最も長くなるのは，バス上と自

ノードのメッセージボックス内とで最も長く優先度逆

転が発生するような場合である．たとえば，図 3で示

した状況は，メッセージ 1にとって優先度逆転が最も

長くなり，遅れ時間も最大となる critical instantを

示している．

本項では，critical instant定理を導くが，その前に

図 4を用いて，より一般的なメッセージに対する直感

的な critical instantについて述べる．図中の長方形

はメッセージを表しており，その中の数と矢印はバス

に送信される順番と流れを示している．メッセージ i

の遅れ時間が最大となるのは，その送信要求と同時に，

自ノードの低優先度メッセージである j がメッセージ

ボックスに格納された状態で，j よりも優先度の低い

メッセージ（図 4 のD）のうちの 1つがバスへの送信

を開始した場合であると考えられる．最初のメッセー

ジ（D）と j より優先度の高い他ノードのメッセージ

（図 4 の B，C）のすべてに邪魔された後に，j は送

信される．その送信が完了すれば，i よりも優先度高

いメッセージ（図 4 の A，B）のすべてが送信された

後に，メッセージ i が送信される．

Critical instant定理を証明する前に，別の定理を示

す．以下の定理は，あるメッセージがメッセージボッ

クスに格納されてから送信を完了するまでの時間（以

下，滞留時間）が最大となる状況を示している．

Tindellらが示した従来手法2)∼4)は，定理 1で示す

ような状況が critical instantであることを前堤とし

て，メッセージの最大遅れ時間を求めている（ただし，

自ノードと他ノードとの区別はしていない）．しかし

ながら，Tindellらは，このような状況でメッセージの

遅れ時間が最大となることの証明を示していないため，

以下で証明を行う．なお，ここで用いる証明手法は，

類似の証明に広く用いられている方法である9),10)．

定理 1 メッセージボックス数が 1の場合，メッセー

ジ i の滞留時間は，メッセージボックスに格納される

と同時に，次の条件をすべて満たすときに最大となる．

（1）メッセージ i より優先度の高い他ノードのすべ

てのメッセージの送信要求が発生し，（2）それらの最

初の送信要求は最大のジッタを持ち，それ以降に続く

送信要求のジッタは 0となる場合で，かつ，（3）メッ

セージ i よりも優先度の低い他ノードのメッセージの

中で最も長い送信時間を持つメッセージのバスへの送

信が開始された．

証明 1 いったんメッセージボックスに入ったメッ

セージは，その送信が完了するまで同じメッセージボッ

クスに存在し続けるため，メッセージボックス数が 1

の場合，自ノードのメッセージに邪魔されることはな

い．つまり，メッセージ iの滞留時間は，そのメッセー

ジ自身と他ノードのメッセージのみについて考えれば

よい．

以下では，（1）～（3）の条件を満たすように，順に条

件を課した場合のメッセージ i の滞留時間の変化を考

える．それぞれの過程において，滞留時間が短くなら

ないことを示すことにより，最終的に（1）～（3）の条

件を満たした場合において，滞留時間が最大となるこ

とを示す．

（1）メッセージ i がメッセージボックスに時刻 ti で

格納されたとき，時刻 ti
end にその送信を完了すると

仮定する．

ti 以前で，より高い優先度を持つメッセージのいずれ

も送信されていない最も遅い時刻を t0 とする．時刻

0 においては，どのメッセージも送信されていないの

で，t0 は必ず存在する．メッセージ i がメッセージ

ボックスに格納される時刻を t0 に変更したとしても，

t0 と ti の間は少なくとも 1つのより高い優先度を持

つメッセージが送信されているため，依然としてメッ

セージ i は ti
end に終了する．メッセージ i より高い

優先度を持つすべてのメッセージの t0 以降の最初の

送信要求を t0 に移動したとする．このとき，これら

のメッセージがメッセージ iを邪魔する回数は変わら
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ないか増加するため，メッセージ iの送信完了時刻は，

ti
end

′(≥ ti
end) に遅延される可能性がある．

（2）さらに，これらの各メッセージ j の t0 以降の最

初の送信要求が最大のジッタ Jj を持ち，それ以降の

送信要求にはジッタがないものと仮定する．ここで，

最初の送信要求時刻を t0 から t0−Jj に移動したとす

る．このとき，これらのメッセージがメッセージ iを

邪魔する回数は変わらないか増加するため，メッセー

ジ i の送信完了時刻は ti
end

′′(≥ ti
end

′) に遅延される

可能性がある．

（3）メッセージは優先度に従って送信されるため，

(t0, t
i
end

′′] の間では，i よりも優先度の低いメッセー

ジが送信されることはない．

しかしながら，送信はノンプリエンプティブに行われ

るため，i よりも優先度の低い他ノードのメッセージ

は，時刻 t0 に送信を開始した場合のたかだか 1回に

限り，送信することができる．メッセージ iは，少な

くとも，その低優先度のメッセージの送信時間は遅れ

させられるため，t0 において，他ノードの低優先度

メッセージの中で最も長い送信時間を持つメッセージ

のバスへの送信が開始された場合に，メッセージ i の

送信完了時刻が最も遅れさせられる．

このとき，メッセージ iは任意に設定した最初の状況

と同じかより長い遅れ時間を持つ．よって，メッセー

ジ i の送信が時刻 t0 で要求された場合に最大遅れ時

間を持つ． �

定理 1より，各メッセージの最大滞留時間は，（1）～

（3）の条件から始めたスケジュールを作ることで求め

ることができる．

定理 2（Critical Instant定理） メッセージボッ

クス数が 1の場合，メッセージ iに対する critical in-

stantは，その送信要求と同時に次の 4つの条件をす

べて満たす状況である．（1）メッセージ i よりも優先

度が低い自ノードのメッセージの中で，最長の滞留時

間を持つメッセージ lがメッセージボックスに格納さ

れ（ただし，メッセージ lが存在しないときは，この

条件はなくなる），（2）メッセージ l より優先度の高

いすべてのメッセージの送信要求が発生し，（3）それ

らの最初の送信要求は最大のジッタを持ち，それ以降

に続く送信要求のジッタは 0で，（4）メッセージ l よ

りも優先度の低い他ノードのメッセージの中で最も長

い送信時間を持つメッセージのバスへの送信が開始さ

れた．

証明 2 メッセージ i の送信要求が時刻 ti で発生

したとき，時刻 ti
end にその送信を完了すると仮定す

る．また，メッセージ i より優先度の低い自ノードの

メッセージ l が，ti 以前の時刻 tl でメッセージボッ

クスに格納され，tl
end にその送信を完了し，tl から

ti の間には，l 以上の優先度のメッセージが送信され

ているものとする．ti 以前で，どのメッセージも送信

されていない最も遅い時刻を t0 とする．時刻 0 にお

いては，どのメッセージも送信されていないので，t0

は必ず存在する．

（2）メッセージ l より優先度の高いメッセージを 3つ

の場合（図 4 の A，B，C）に分けて，どの場合にお

いても，メッセージ i の送信完了時刻が早くならない

ことを示す．

（2a）メッセージ iよりも優先度の高い自ノードのメッ

セージ（図 4 の A）の t0 以降の最初の送信要求を t0

に移動したとき，メッセージ iが邪魔される回数は変

わらないか増えるため，メッセージ i の送信完了時刻

は遅延させられる可能性がある．

（2b）メッセージ iよりも優先度の高い他ノードのメッ

セージ（図 4 の B）の t0 以降で最初の送信要求を t0

に移動したとき，メッセージ l や iが邪魔される回数

は変わらないか増加するため，メッセージ l の滞留時

間は長くなる可能性があり，また，メッセージ i の送

信完了時刻は遅延させられる可能性がある．

（2c）メッセージ i よりも優先度が低く，メッセージ

l よりも優先度の高い他ノードのメッセージ（図 4 の

C）の t0 以降で最初の送信要求を t0 に移動したと

する．メッセージ l を邪魔する回数は変わらないか増

加するため，メッセージ l の滞留時間は長くなる可能

性がある．また，メッセージ iはこれらのメッセージ

（図 4 の C）に直接的に邪魔されないが，l の滞留時

間が長いほど，Cのメッセージに邪魔される回数は変

わらないか増加するため，メッセージ i の送信完了時

刻は遅延されられる可能性がある．

定理 1の証明で用いた同様の方法で，（3）と（4）の条

件を満たすような状況において，メッセージ i の遅れ

時間は短くならないことを証明できるため，ここでは

省略する．

（1）ここで，メッセージ l をメッセージ i よりも優先

度が低いメッセージの中で最長の滞留時間を持つメッ

セージに置き換える．このとき，メッセージ i の送信

完了時刻が，少なくとも長くなった滞留時間の分，遅

れさせられることはあっても早くなることはない．

このとき，メッセージ iは任意に設定した最初の状況

と同じかより長い遅れ時間を持つ．よって，メッセー

ジ i の送信が時刻 t0 で要求された場合に最大遅れ時

間を持つ． �

Critical instant 定理より，critical instantから始
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まるスケジュールのみを考えることで，メッセージの

最大遅れ時間が求めることができる．

5.2.2 解 析 手 法

ここでは，前項で示した critical instant定理を用い

て，各メッセージの最大遅れ時間を求める手法を示す．

まず，メッセージ i の遅れ時間を最大にする自ノー

ドのメッセージ l の最大滞留時間を R′
l を求める．R′

l

が最大となる状況は，送信メッセージボックスに格納

されたと同時に，より低い優先度を持つ他ノードの

メッセージの中で，最も長い送信時間を持つメッセー

ジがバスへの送信を開始し，かつ，他ノードのすべて

の高優先度メッセージの送信要求が発生した場合であ

る．よって，R′
l は，メッセージ l のメッセージボッ

クス内で滞留している時間 Q′
l と送信時間 Cl を用い

て，次のように表される．

R′
l = Q′

l + Cl (5)

メッセージボックス内のメッセージ l は自ノード

の高優先度メッセージには邪魔されることはなく，他

ノードの高優先度メッセージのみに邪魔されるため，

Q′
l は次のように表すことができる．

Q′
l = B′

l +
∑

∀j∈ohp(l)

⌈
Q′

l + Jj + τbit

Tj

⌉
Cj (6)

B′
l はメッセージ l がより優先度の低いメッセージに

邪魔される時間である．自ノードのメッセージには邪

魔されず，他ノードのメッセージにのみ邪魔されるた

め，式 (4)を次のように書き換えることができる．

B′
l = max

∀j∈olp(l)
Cj (7)

次に，メッセージ i の遅れ時間が最大となるのは，

その送信要求が出されたと同時に，より優先度の高い

すべてのメッセージの送信要求が発生した場合で，か

つ，送信用メッセージボックスに，自ノードの最長の

最大滞留時間を持つメッセージ lが格納された場合で

ある．式 (2)と同様に，メッセージ i の最大遅れ時間

Ri は次式のように表される．

Ri = Ji + Qi + Ci (8)

また，キューイング時間 Qi も式 (3) と同様に書

ける．

Qi = Bi +
∑

∀j∈hp(i)

⌈
Qi + Jj + τbit

Tj

⌉
Cj (9)

ここで，Bi は i よりも優先度の低いメッセージの存

在により，そのメッセージも含めて他のメッセージに

直接的，または間接的に邪魔される時間を表している．

単純には，Bi はメッセージ lの送信要求バッファに格

納されてからの遅れ時間 R′
l であると思われるが，そ

うではない．メッセージ iは，メッセージ l の存在に

関係なく，メッセージ i よりも優先度の高いメッセー

ジに邪魔される．そのため，Q′
l の時間にメッセージ i

より優先度の高いメッセージがメッセージ l を邪魔し

た重複する時間を Bi から除外する必要がある．よっ

て，Bi は次式のように表すことができる．

Bi = R′
l −

∑
∀j∈ohp(i)

⌈
Q′

l + Jj + τbit

Tj

⌉
Cj (10)

メッセージ i 自身が自ノードの最低優先度メッセー

ジである場合は，Bi = B′
l として，式 (5)で重複する

送信時間を除くいて計算する．

5.2.3 最悪シナリオシミュレーション

前項でのメッセージ iがいったんメッセージボック

スに格納された後は，自ノードの高優先度メッセー

ジに邪魔されることはないにもかかわらず，前項の式

（以下，提案式）では，これを邪魔されるものと扱っ

ている．そのため，提案式は，メッセージが最大遅れ

を持つための十分条件であり検証としては安全側には

あるが，必要十分条件ではないため悲観的に評価して

しまう可能性がある．修正して必要十分な式を記述す

ることは可能であるが，非常に複雑な形になり解析時

の見通しが悪くなる．

そこで，本論文では必要以上に煩雑な式を記述する

ことを避け，提案式がメッセージの最大遅れを求める

のに実用上問題ないことを示すために，CANのネッ

トワークシミュレータの結果と比較を行った．シミュ

レータを用いることで，式では表現しにくい条件を含

めた場合についても，メッセージの最大遅れ時間を正

確に求めることができる．

具体的には，シミュレータに 5.2.1 項で critical in-

stantとして示した最悪シナリオの初期値を与えて動

作させ，各メッセージの最大遅れ時間を求めることを

行う．シミュレーションの具体的な動作を図 3を用い

て説明すると，同図で示した状況は，メッセージ 1に

とっての critical instantであり，メッセージ 1の最大

遅れ時間を求めるために，シミュレータに初期状態と

してこのような状況を与える．この状態から，シミュ

レータは各メッセージが順に送られていく様子をメッ

セージ 1の送信完了までシミュレーションし，その最

大遅れ時間を求める．

このような最悪シナリオの初期値から始めたシミュ

レーションを，以降，最悪シナリオシミュレーション
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と呼ぶ☆．

このように，シミュレーションにより求めた最大遅

れ時間との比較を行い，提案式で求めた最大遅れ時間

が良い近似解となっていることを示せれば，提案式は

実用上において問題ないといえる．6 章において，こ

の最悪シナリオシミュレーションを行い，前項で示し

た式がメッセージの最大遅れ時間を求めるのに実用上

問題ないことを示す．

5.3 メッセージボックス数が 2以上の場合

以上では，メッセージボックスが 1である場合の検

証手法について述べた．ここでは，送信メッセージボッ

クスの数が 2以上の場合のより一般的な場合において

も，提案式を用いてメッセージの最大遅れ時間を求め

ることができることを示す．また，提案手法が従来手

法の一般化になっていることを示す．

あるメッセージ i の遅れ時間は，自ノードのより優

先度の低いメッセージ数とメッセージボックス数の関

係に影響されるため，それぞれの場合に分けて考える．

まず，メッセージボックス数が自ノードの低優先度

メッセージ数以上である場合を考える．これは従来手

法の前堤であり，メッセージ iは，低優先度メッセー

ジにより送信メッセージボックスへの格納を邪魔され

ることはなく，優先度逆転は発生しない．メッセージ

i は自ノードの最低優先度メッセージと見なし，提案

式を用いることでメッセージ i の最大遅れ時間を求

めることができる．このとき，提案式は従来手法で示

された式と一致し，より一般化されたものであるとい

える．

一方，メッセージボックス数が自ノードの低優先度

メッセージ数よりも小さいとき，つまり十分なメッセー

ジボックスがないとき，最悪の場合においては，優先

度逆転が発生し，メッセージ iはそれらのメッセージ

に送信メッセージボックスへの格納を邪魔される．

メッセージボックスの数を m とすると，メッセー

ジ i の送信要求と同時に，すべてのメッセージボック

スに（m 個の）低優先度メッセージが格納された場

合に，i の遅れ時間は最大となる可能性がある．この

とき，どの低優先度メッセージがメッセージボックス

に格納されるかが問題となるが，どの組合せにおいて

も，優先度の低い方から (m−1) 番目までのメッセー

ジはメッセージ i を邪魔することはできない．なぜ

☆ 一般的に，シミュレーションはシミュレータにさまざまなパラメー
タをランダムに与えて行われるが，5.2.1 項の critical instant

定理により最悪シナリオの初期値が分かるため，この場合だけ
をシミュレータに与えて動作させれば，メッセージの最大遅れ
時間を求めることができる．

なら，優先度の低い方から m 番目以上のメッセージ

がメッセージボックスに存在し，メッセージ iはその

メッセージに邪魔されることはあっても，いったん送

信された後は，i よりも優先度の低いメッセージに邪

魔されることはないからである．

つまり，メッセージ iは，自ノードの優先度の低い

方から (m − 1) 個を除いた残りの低優先度メッセー

ジの中で，最大の滞留時間を持つメッセージ k により

邪魔されたとき，最大遅れ時間を持つことがいえる．

このときのメッセージ i の最大遅れ時間は，提案式の

メッセージ l をここでのメッセージ k に置き換える

ことで求めることができる．

m = 1 とした場合，k は自ノードの最大の滞留時

間を持つ低優先度メッセージを示しており，メッセー

ジボックスの数が 1である場合の式と一致する．つま

り，これらの式はメッセージボックスの数による影響

を示すより一般的な式となっているといえる．

従来手法との大きな違いとして，提案手法は自ノー

ドの低優先度メッセージにより他ノードの低優先度

メッセージに間接的に邪魔される影響が含まれている

ことがあげられる．そのため，各ノードの最低優先度

メッセージの最大遅れ時間は両者で一致する．

6. 適 用

自動車メーカから提供されたメッセージセットに対

して提案手法を適用し，メッセージの最大遅れ時間を

求め，それらが時間制約を満たすかどうかを評価した．

また，従来手法や最悪シナリオシミュレーションとの

結果を比較し，提案手法の有用性と妥当性を評価した．

6.1 適 用 対 象

CANでは最高 1Mbpsのデータ伝送が可能である

が，実際に高速な制御系のネットワークなどに使用さ

れる場合には，電磁放射ノイズや安定性などを考慮し

て，通常その半分の 500 Kbps 以下で用いられる☆☆．

そのため，以降の適用においては，CANの転送速度

を 500 Kbpsと設定する．

適用の対象としたのは，実際のシステムでの使用が

検討されている，10前後のノード間を合計で約 30種

類の周期的なメッセージが通信されるメッセージセッ

トである．

このメッセージセットに対して，提案手法を用いて，

すべてのノードのメッセージボックス数が 1である場

合について，各メッセージの最大遅れ時間を求めた．

☆☆ 低速でも問題ない場合には，さらに遅い 250 Kbpsや 125 Kbps

で用いられる．
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その結果，すべてのメッセージの時間制約が満たされ

ることが確認できた．

6.2 従来手法との比較

全ノードのメッセージボックス数を 1とした場合の

メッセージの最大遅れ時間について，提案手法と従来

手法との比較を行った．ただし，従来手法ではメッセー

ジボックス数に制約を持たせることはできないため，

メッセージボックスが十分にあるという前堤で行って

いる．そのため，以下では，従来手法を用いて求めた

最大遅れ時間は，提案手法に対する理想的な指標とし

て用いている．

提案手法は優先度逆転による影響を考慮しているこ

とが従来手法とは異なる．そのため，メッセージの最

大遅れ時間に対する優先度逆転の影響に注目して従来

手法との比較を行った．具体的には，メッセージを大

きく，優先度（高優先度，中優先度，低優先度）で 3

つのグループに分類し，それぞれの最大遅れ時間につ

いて比較を行った．簡単のため，以降の表中では，そ

れらのグループをそれぞれ高メッセージ，中メッセー

ジ，低メッセージと表記する．

各メッセージの最大遅れ時間を表 1に示す．以降で

は，従来手法の最大遅れ時間を 1として正規化した結

果を用い，提案手法での最大遅れ時間を従来手法での

最大遅れ時間で割った値を伸び率と呼ぶ．

高い優先度のメッセージであるほど，低優先度メッ

セージに大きく影響され，同じノード内にあるメッ

セージの優先度が低いほど，最大遅れ時間が長くなる

結果が得られた．最も大きい伸び率 8.45となったのは，

メッセージセットの中で最高優先度を持つメッセージ

である．これは，このメッセージと同じノード内に非

常に優先度の低いメッセージがあり，そのメッセージ

による優先度逆転の影響が大きいためである．

低優先度メッセージに関しては，優先度逆転の影響

が小さく，従来手法と大きな違いは見られなかった，

メッセージ全体としては約 2倍の伸び率が得られた．

これにより，従来手法ではメッセージボックス数に

制約があるような実際のシステムについて，メッセー

ジの真の最大遅れ時間が求められておらず，実際のシ

表 1 提案手法を用いた最大遅れ時間
Table 1 Maximum response times of messages using our

method.

伸び率の範囲 平均伸び率
高メッセージ 1.00～8.45 2.77

中メッセージ 1.00～1.67 1.24

低メッセージ 1.00～1.06 1.01

全メッセージ 1.00～8.45 1.84

ステムを評価するために用いることはできないことが

確認できた．

6.3 最悪シナリオシミュレーションとの比較

提案式の有用性を示すために，5.2.3 項で述べた最

悪シナリオシミュレーションによりメッセージの最大

遅れ時間を求め，提案式を用いて求めた結果との比較

を行った．提案式は十分条件だけを満たしているため，

一般には，最悪シナリオシミュレータを用いた最大遅

れ時間は，提案式を用いた場合と同じか短くなる．し

かしながら，今回用いたメッセージセットでは，すべて

のメッセージの最大遅れ時間が両者の間で一致し，提

案式を用いて良い近似解が得られることが示せた．こ

れにより，ただちに提案式がすべてのメッセージセッ

トに対して有用であるという結論は導けないが，少な

くとも今回の適用においては提案式を用いて妥当な結

果が得られることが示されたといえる．提案手法をよ

り多くのシステムに適用して評価することは今後の課

題である．

最悪シナリオシミュレーションを行った場合，正確

にメッセージの最大遅れ時間を求めることができるが，

各時刻でのシステム状態を更新しながら動作するため，

提案式を用いて求める場合に比べて，評価に非常に多

くの時間を要する．そのため，一次評価として提案式

を用いメッセージがその時間制約を満たすかどうかの

評価を行い，時間制約を満たせないときなどより詳細

な評価が必要な場合に，シミュレーションを行うこと

が妥当であると考えている．

7. メッセージボックス数の最適化

ここでは，提案式を用いてメッセージの最大遅れ時

間を小さく抑えるための方法について述べる．

7.1 メッセージボックス数と最大遅れ時間

メッセージボックス数によるメッセージの最大遅れ

時間の関係を調べるために，全ノードのメッセージボッ

クス数を増やした場合について，提案式を用いて最大

遅れ時間を求めた．結果を表 2 に示す．

結果より，メッセージボックス数を増やすことによ

り，全体的に最大遅れ時間が短くなり，特に高優先度

表 2 メッセージボックス数の効果
Table 2 The effect of number of message boxes.

メッセージボックス数
1 2 3 10

高メッセージ 2.77 2.04 1.38 1.00

中メッセージ 1.24 1.08 1.04 1.00

低メッセージ 1.01 1.01 1.00 1.00

全メッセージ 1.84 1.47 1.18 1.00
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表 3 優先度に従ったメッセージ割当てによる効果
Table 3 The effect of message assignments according to

their priorities.

メッセージボックス数
1 2 3

高メッセージ 2.77 1.27 1.09

中メッセージ 1.24 1.12 1.12

低メッセージ 1.01 1.01 1.01

全メッセージ 1.84 1.16 1.09

メッセージに効果があることが確認できる．しかしな

がら，メッセージボックス数が 1の場合に 8.45の伸び

率を持つ最高優先度メッセージは，メッセージボック

スが 2の場合でも 6.82倍，3の場合でも 3.41倍と他の

高優先度メッセージに比べて，効果が低い結果が得ら

れた．これは，他のメッセージに比べて，同じノード

に多くの低優先度メッセージが存在しており，いくつ

かのメッセージボックスを追加しても，低優先度メッ

セージによる影響が依然として強いためである．した

がって，このような場合，単純にメッセージボックス

数を増やすことは，メッセージの最大遅れ時間を平均

的に短くすることはできるが，メッセージボックス数

に比べて，多くの低優先度メッセージを同じノードに

持つメッセージには，効果が現れにくいことが分かる．

7.2 メッセージボックスの分割による効果

高優先度メッセージの最大遅れ時間が従来手法に

比べて大幅に長くなるのは，自ノードの低優先度メッ

セージに邪魔される影響が大きいからである．この影

響を小さくするために，どのメッセージボックスに格

納して送信するかをメッセージの優先度ごとに分割す

る手法が考えられる．たとえば，メッセージボックス

が 2 つある場合，一方を高い優先度のメッセージ用

として割り当て，もう 1つを低い優先度のメッセージ

用として割り当てる．この方法は，1つのノードを 2

つの異なるノードに分割したことと等価である．これ

により，高い優先度のメッセージが低い優先度のメッ

セージの影響を受けにくくなり，効果的に最大遅れ時

間を小さく抑えることができる．

メッセージの最大遅れ時間が小さく抑えるように

メッセージ分割をした場合の最大遅れ時間の平均伸び

率を表 3 に示す．表中で，メッセージボックス数が

3の場合は，単純にメッセージボックス数を増やして

も効果が低かった最高優先度メッセージのみに専用の

メッセージボックスを割り付けた結果であり，その他

の条件は，メッセージボックス数が 2の場合と同じで

ある．

結果として，最大遅れ時間を各メッセージの平均で，

理想の最大遅れ時間から 1割増に，最大でも 3割増に

抑えることができた．このように優先度に従って格納

するメッセージボックスを決定することで，メッセー

ジボックスを効率的に利用できると同時に，メッセー

ジの最大遅れ時間を小さく抑えることができる．ま

た，本論文で提案した手法を用いることで，それぞれ

のメッセージをどのメッセージボックスに割り当てる

かについて，最適な分割方法を与えることができる．

8. 今後の課題

本論文では，メッセージバッファからメッセージボッ

クスへの転送時間は 0として扱ってきたが，実際には，

送信が完了しメッセージボックスが空になってから，

次のメッセージが格納されるまでの時間がわずかなが

らでも必要である．そのため，この時間に他ノードの

メッセージボックスにあるメッセージに先に送信され

る可能性がある．たとえば，図 3 のメッセージ 2は，

メッセージ 5が送信されてからすぐには送信できず，

メッセージ 4が先に送信されることになる．

このように，転送時間を 0としない場合，あるメッ

セージがメッセージバッファからメッセージボックス

へ転送されるときに，より優先度の低いメッセージが

先に送信される場合が問題となる．メッセージボック

ス数が 1の場合，最悪の場合では，そのメッセージ自

身を含め，より優先度の高い自ノードのメッセージの

送信要求が発生するごとに，より優先度の低いすべて

のメッセージに先に送信される可能性がある．ただし，

これは転送時間がメッセージの最短送信時間よりも短

く，転送している間に 1メッセージにしか割り込まれ

ないものとした場合であり，もしそうでない場合，よ

り多くのメッセージに割り込まれる可能性がある．

メッセージボックスが複数ある場合は，空いたメッ

セージボックスに新しいメッセージを転送中に，同じ

ノードの他のメッセージボックスにあるメッセージが

アービトレーションに参加できる可能性がある．その

ため，メッセージボックス数が 1の場合に比べて，メッ

セージボックスへの転送中に割り込まれる影響は小さ

くなると考えられる．

このような時間的なすきまを考慮した問題は critical

instant定理が成立せず，一般的に難しいことが知ら

れている．この時間を含めた，より現実的なモデルに

対する解析手法は今後の課題としてあげられる．

また，今回適用したメッセージセット以外にも適用

し，本手法が有効であることを示すことや，評価手法

をベースとしたノードやメッセージの最適なパラメー

タ付け，およびスケジューリング方法に関しては今後

の課題である．
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9. 結 論

本論文では，従来手法では実際のシステムを検証す

るためには不十分であることを指摘し，システム構成

を考慮した場合のメッセージの最大遅れ時間を求める

手法を新たに提案した．また，実際のシステムでの使

用が検討されているメッセージセットに対して提案手

法を適用し，その有効性を確認するとともに，すべて

のメッセージの時間制約が満たされることが確認した．

そのメッセージセットを用いて，従来手法ではメッ

セージの真の最大遅れ時間が求められず，実際のシス

テムを評価するために用いることはできないことを示

した．また，メッセージボックスの数を変化させた場

合と，提案手法を用いて，優先度に従って格納するメッ

セージボックスを分割した場合の最大遅れ時間を求め

た．これにより，本論文で提案した手法を用いること

で，メッセージの最大遅れ時間を小さく抑えるような

最適なメッセージの割当てを行い，限られたリソース

を効率的に利用するための指針を与えうることを示

した．
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