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順番マルチサインオン方式の提案
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概要：個人情報や金銭を取り扱うWebサイトが増加しており，より安全にユーザ認証を行う強いセキュリ
ティが必要となってきている．強いセキュリティを実現するには，単一の認証方式だけではなく，複数の
認証方式を利用するマルチサインオンによる解決が有効である．一方で複数の認証方式を 1つのサービス
主体で提供するにはコスト負担がかかる課題があり，サービス主体と認証主体を分散する方式の検討もあ
わせて行われている．本論文では，ユーザがサービス・プロバイダ（SP）を利用するにあたって複数のア
イデンティティ・プロバイダ（IdP）を指定した順番で認証を受けることで強いセキュリティを実現する順
番マルチサインオン方式を提案する．この方式ではすべての IdPでなりすましされた場合においても，そ
れら IdPを利用する順番が正しくなければ SP上で本人と認めないとすることで追加のセキュリティを提
供できる．ユーザは自身のライフスタイルにあわせて認証順序を設定すれば普段どおりの生活をするだけ
でマルチサインオンを受けることが可能である．なお本方式では認証情報交換の方式としてシングルサイ
ンオン技術を用いる．
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Abstract: For enhanced security, in addition to passwords, biometric identification, IC cards, and PKI certi-
fication can also be utilized. Further, multi-factor authentication, which uses plural certification to facilitate
a single login, can also be utilized. In this paper, we propose a new multi-factor authentication system
in which, not only is it necessary to receive certifications from plural authentication servers, but it is also
necessary for the user to receive each certification in a specific correct order. This order is decided by users
beforehand, and single sign-on protocols are used to exchange authentication requests and responses between
servers.
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1. まえがき

近年，個人情報や金銭を取り扱うWebサイトが増加し

ており，より安全に認証を行うための強いセキュリティが

必要となってきている．強いセキュリティを実現する方式

として多要素認証（マルチサインオン）が提案されている．

マルチサインオンとは単一の認証方式でユーザの本人確認

を行うのではなく，複数の認証方式を用いてユーザ認証を
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行う方式である．たとえば ID・パスワード方式だけで本人

確認を行うのではなく，これに加えて生体認証や所有物認

証をさらに行い，すべてを突破できて初めてユーザ本人と

認める方式である．しかし単一のサービス主体（サービス

を提供する企業・団体・組織・サイト等）が複数の認証方式

の提供を行う場合，コスト負担は単純に方式数分が積算さ

れる．たとえばネットバンクではワンタイムパスワード方

式を採用している例がある [1]が，ワンタイムパスワード

を発生させるトークン装置の購入・配布・運用管理はネッ

トバンク自身がすべて請け負う必要がある．資本の乏しい

サービス主体ではこれら強いセキュリティを実現すること
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は難しい．

そこで分散マルチサインオン方式の提案を行う．分散マ

ルチサインオン方式とは IdPと呼ばれる複数の認証サー

バ（Identity Provider）がサービス主体である SP（Service

Provider．以下ではサービス主体をすべて SPと呼ぶ）の

代理としてユーザ認証を行い，その結果を SPに通知する．

SPは複数の IdPから認証結果の通知を受けることでユー

ザの本人確認とする．この方式では SP自体においては認

証に関する機能・設備を削減できる．一方で認証結果を通

知する IdP を複数の SP で共有することができる点で効

率的である．IdPは認証結果の通知という一種のセキュリ

ティ・サービスを提供することでユーザ・アカウントの増

加や，ユーザが認証行為のたびにアクセスすることによる

広告収入に期待ができる．

これら分散マルチサインオン方式を採用し，複数の IdP

で認証を受けさせる方式にすることで安全性は単純に向上

するものの，それら各 IdPで採用される認証方式の多くが

ID・パスワード方式になってしまう場合がありうる．生体

認証や所有物認証には設備投資が必要な一方で，ID・パス

ワード方式においてはこれらコストが最小限で済むためで

ある．たとえ複数の IdPを用いるとしてもすべての IdPが

ID・パスワード方式を採用した場合，ユーザは複数のパス

ワードを使い分けるのではなく，パスワードの忘却を恐れ，

すべての IdPで同じパスワードを設定しがちであったりす

る．その場合マルチサインオンとしてのセキュリティの高

さが生かされないという課題が発生する．

そこで本論文での提案方式では，複数の IdPにおいて

ユーザが事前に指定した順番で認証を受けることで強いセ

キュリティを実現する順番マルチサインオン方式を提案す

る．この方式の場合，たとえすべての IdPでユーザが同じ

パスワードを設定し，しかも攻撃者にそれが漏えいした場

合でも，登録した IdP認証順序を知られることがなけれ

ばなりすましを難しくできる点においてさらなるセキュリ

ティ強度を提供する．

2. シングルサインオン技術を用いた代理認証
マルチサインオン方式

ここでいう「強いセキュリティ」とはより確実に本人確

認を行うことでなりすましの可能性を低くすることを指す

こととする．「強いセキュリティ」を実現する方法の 1つ

として多要素認証（マルチサインオン）があげられる．マ

ルチサインオンとは複数の認証方式を組み合わせて利用す

る方式である．マルチサインオンには下記のような特徴・

課題があげられる．

• マルチサインオンとして複数の認証方式を組み合わ
せることで「強いセキュリティ」を実現できる．実際

NIST SP 800-63-3においては認証レベルを上げるた

めには異なる複数の認証要素を必要とする形をとって

いる [2]．ただし複数の認証方式を用いる場合は当然

ながらユーザの作業負担は増える．たとえば ID・パ

スワードを入力したうえで指紋認証を受ける必要があ

ればそれだけ認証完了までの作業手順としての手間が

増える．

• 複数の認証方式に答える必要があるユーザはそれら各
方式に対応した記憶・生体情報・所有物を利用時にす

べて保持している必要がある．

• さらにマルチサインオンを採用する SPが複数あり，

これらをユーザが並行で利用する場合，当然ながら

ユーザはすべての SPが提供する認証方式に利用する

記憶・生体情報・所有物をすべて所持している必要が

ある．たとえば同じワンタイムパスワード方式とはい

え，Aなる SPが提供するワンタイムパスワードと，

Bなる SPが提供するワンタイムパスワードとは異な

るため，ユーザはその両方に対応するワンタイムパス

ワード発行装置あるいはソフトウェアを所持する必要

がある．

• マルチサインオンを採用してユーザを認証する SP側

においてもコスト負担がかかる．たとえば採用する追

加認証方式としてワンタイムパスワード方式を想定す

ると，対応するシステムの開発に加えて別途ワンタイ

ムパスワード発行装置またはソフトウェアをユーザに

提供する必要があり，これらを開発・配布・保守運用

するための膨大なコストがかかる．採用する認証手段

が増えれば増えるほどこれらコストは積算される．

特に最後の項目については，小規模で資金力のない SP

では「強いセキュリティ」が実現できないことにつながり，

サービス参入が難しくなりサービス活性化への障害となる．

これは「強いセキュリティ」に必要な認証手段に関するす

べての費用を SP単体で負担する必要があるためである．

そこでまず，シングルサインオンの代理認証の仕組みを

用いた分散マルチサインオン方式について提案を行う．代

理認証では SP自身が認証手段を提供するのではなく，IdP

（Identity Provider）と呼ばれる認証サーバに認証を依頼

し，その認証結果を利用する方式である．代理認証を用い

ることで，マルチサインオンを実施する場合でも SP側の

開発・運用負担は少なく，複数の IdPの認証結果を採用す

るだけで済む．

その前にそもそもシングルサインオンとは，ユーザが複

数のWebサイトを利用する際に，それぞれのサイトで個

別に認証を受ける必要がなく，1度どこかで認証を受ける

ことで複数のWebサイトの利用を可能にする技術である．

多くの企業や大学でシングルサインオン方式の提案・研究・

商品化・実用化が行われている [3], [4], [5], [6], [7]．

シングルサインオン方式では，認証サーバと呼ばれる

IdP（Identity Provider）で 1度認証を受けることで複数の

SP（Service Provider）をその認証セッションが有効な限
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図 1 シングルサインオン基本シーケンス

Fig. 1 Sequence of single sign-on.

り利用できるようになる．ユーザにとっては複数のWeb

サイト（SP）を利用する場合でも IdP上の認証情報を管理

しておけばよい．具体的にいえば，認証手段が ID・パス

ワード方式であれば IdP上の ID・パスワードだけ覚えて

おけば複数の SPにログインすることが可能になる．さら

に SP側においてはシングルサインオンを導入することで

ユーザ認証関連の運用管理の負荷を減らすことができる．

シングルサインオン方式はすでに標準化されており，主

な標準規格にOpenID [8]や SAML [9]がある．基本的には

両方式とも，認証サーバである IdP が SP の代理として

ユーザの認証を行い，IdPから SPへ認証結果を通知する

方式をとる．そのうちOpenIDは，OpenID Foundationに

より普及・推進が行われているシングルサインオン方式の

1つである．2005年にOpenID1.0が公開され 2007年には

OpenID2.0を発表，2014年に OpenID Connectが公開さ

れ現在 Yahoo!ID連携 [10]等で利用されている．

以下に一般的なシングルサインオンの基本シーケンスの

概要を示し，対応するシーケンス図を図 1 として示す．標

準仕様の OpenIDにおいても SAMLにおいてもシングル

サインオン・シーケンスの基本構成はほぼ同等であるため

その共通の認証部分をここに示すものとする．

( 1 ) サービスの利用者である User は自身が利用を望む

Service Provider（SP）にアクセスを行う．そこで SP

において認証を受ける代わりにシングルサインオンを

利用するための動作を行う．たとえば「シングルサイ

ンオン・ボタンを押す」等がこれにあたる．

( 2 ) SPは Userを Identity Provider（IdP）へリダイレク

トさせ，Userの認証を IdPに対し要求する（Authen-

tication Request）．

( 3 ) Userは IdPが設定した認証手段に従って認証を行う．

ID・パスワード方式であるなら，Userは IdP上での

ID・パスワードを入力して IdPの認証を受ける．

( 4 ) 認証が成功した場合，IdPは Userを SPへとリダイレ

図 2 シングルサインオンメニュー

Fig. 2 Menu of single sign-on.

クトさせる．あわせて認証結果を SPに伝える（Au-

thentication Response）．認証結果はトークンと呼ば

れる電子情報やアサーションと呼ばれる XML情報で

通知することが可能である．なお認証結果においては

電子署名およびシーケンス番号，タイムスタンプを付

与することが可能であり，なりすましやリプレイア

タックを防止できる．

( 5 ) SPは認証結果を評価し認証を完了する．認証結果に

問題がなければ SPは Userの利用を許可する．

OpenIDに限らずシングルサインオン方式は実際に商用

サービスで利用されている．図書館検索サイト「カーリ

ル」（https://calil.jp/）[11] ではシングルサインオン方式

によるログインを可能としている．実際のシングルサイ

ンオン用のボタン配置を図 2 に示す．この図 2 において

「Twitterでログイン」ボタンを押せば，この「カーリル」

サイトでアカウントを所持していなくても SNSサービス

である Twitterでユーザ認証を受けることですぐにサービ

スを開始することができる．SPが「カーリル」サイトで

あり，Twitterが IdPである．

このような実例にみられるように，SPはユーザ認証を

IdP に任せることができ，サービスそのものに業務を集

中できる点に利点がある．加えて小規模な SPでは多数の

ユーザを自前で集客することは難しいが，多数のユーザを

かかえる SNS等の巨大サイトからユーザを勧誘できる点

も利点である．一方で IdPでは SPを自身のアカウントか

ら利用できるサービスの 1つとして提供でき，SPを利用

する際には必ず IdPにログインする必要があるためユーザ

のアクセスを集めやすくなり，アクセス数に応じた広告収

入に期待ができる．よって IdP・SPとも相互利益を得る

ことができるためこのように現実に利用されている．

このシングルサインオンの仕組みをマルチサインオンに

利用することは簡単である．これを分散マルチサインオン

方式と呼ぶことにする．方式としてはシングルサインオン

の認証方式をそのまま利用するが，SPは 1つの IdPの認

証結果のみでユーザにサービスを許可せず，複数の IdPの
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図 3 分散マルチサインオン方式

Fig. 3 Multi-sign on using single sign-on.

認証結果を受けて初めて SPの利用を許可する方式にすれ

ばよい．各 IdP–SP間の認証情報のやりとりはシングルサ

インオン方式をそのまま利用できる．図 3 にイメージ図

を示す．シングルサインオンの方式はそのままに，シング

ルサインオンでは複数 SPの認証に単一の IdPを利用する

が，分散マルチサインオンの提案では単一の SPに対し複

数の IdPを利用する．

この分散マルチサインオン方式においてはこれまでのマ

ルチサインオン方式で課題であったコスト負担の問題を分

散することが可能になる．シングルサインオン同様に SP

はユーザ認証に関する機能部分を IdPに委託することがで

きる．よって SPはこれらユーザ認証に関わる費用負担を

削減しサービスそのものに資金を集中することが可能にな

る．一方で IdPにおいてもシングルサインオン同様に自

身が決めた認証手段で認証した結果を SPに通知すればよ

く，1つの IdPが複数の認証手段を準備するわけではない．

よってシングルサインオンとまったく同様に IdPは通常の

サービス形態の一部として対 SPへの認証情報の流通を行

うビジネスモデルが成り立つ．

ただしこの分散マルチサインオン方式では課題もある．

各 IdPでは自由に認証方式を選択できるが，当然ながら

IdPにおいて ID・パスワード方式以外の認証方式を提供す

る場合にはその IdPには負担がかかる．結果，どの IdPも

認証方式としては設備負担の少ない ID・パスワード方式

を採用しがちである．実際に図 2 であげたサービスの例に

おいても，ボタン一覧となっている IdPでの認証方式はす

べて ID・パスワード方式である．これをこのまま分散マル

チサインオン方式に使用した場合，複数の IdPから認証結

果通知を受ける必要があるものの，結局その結果はすべて

の IdPにおいて入力された ID・パスワードが正しかった

ことにほかならない．

このように複数の IdPを利用した分散マルチサインオン

方式が実現され，それらすべての IdPが ID・パスワード方

式を採用した場合，ユーザはパスワードの忘却を恐れてす

べての IdPにおいて同じパスワードを設定してしまうとい

う問題が発生しやすい．その場合セキュリティ的に問題で

ある．実際，1つの IdPからパスワードが漏洩した場合，

それを利用して他のすべての IdPにログインできてしまえ

ばマルチサインオンといえども簡単に突破され，なりすま

しで SPにログインすることが可能になる．

そこで本論文では分散マルチサインオン方式にさらにセ

キュリティを追加する方式の提案として，シングルサイン

オン技術を用いた代理認証方式による分散マルチサインオ

ン方式ながら，ユーザが事前登録した順番どおりに IdPで

認証を受けることで本人確認となる方式の提案を行う．こ

の方式ではたとえすべての IdPで ID・パスワード方式が

採用され，さらにユーザがそれらすべての IdPにおいて同

じパスワードを設定し，それらが漏洩した場合においても，

IdPで認証を受ける順番さえ不明であればなりすましを難

しくすることができる分散マルチサインオン方式である．

本方式は「強いセキュリティ」を実現するマルチサインオ

ン方式として期待でき，さらにはユーザが普段利用する認

証サーバの順番によって本人確認を行う観点から，一種の

リスクベース認証としても発展が期待できる．また IdP認

証順序は「普段利用するWebサイトの順番」といったユー

ザのライフスタイルの認証活用に近く，無理して記憶する

情報とは異なる点でより気軽かつ身近に利用できるマルチ

サインオン方式として期待できる．

3. 提案方式

3.1 提案方式の概要

本章では，シングルサインオン・プロトコルを用いて，

複数の IdPにおいて，特定の順序で認証を行うことではじ

めて SPが利用できるようになる順番マルチサインオン方

式を提案する．

前章で述べたとおり，代理認証を用いた分散マルチサイ

ンオン方式としては 1つの SPが複数の IdPに対して代理

認証を依頼することでこれを実現することができる．その

場合，ユーザは複数の IdPすべてにおいて認証を受けない

限り SPを利用することができずセキュリティは高くなる．

これに加えて本提案での方式は，事前に登録した「認証の

順番」どおりに IdPで認証を受けない限りは SP上におい

て本人確認を有効としない方式である．

また本方式は代理認証をベースにしたマルチサインオン

として，SP自体にはユーザ認証そのもののための装置・機

能・ソフトウェアを削減できる一方で，各 IdPではそれぞ

れ独自の認証方式を提供し，SPおよびユーザはこれらを

組み合わせてマルチサインオンを行うことが可能である．

IdPが ID・パスワード方式以外の認証方式を採用すればセ

キュリティはさらに高くなることが期待できる．

また本方式では，認証情報の流通にシングルサインオン

標準仕様を採用することで，公的に安全性が保障された認

証情報流通手段を用いて，互換性の高い接続性を可能とす

る．ただし本方式ではシングルサインオンのプロトコルを
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改変する部分はいっさいなく，あくまで認証情報を流通さ

せる目的のためだけに利用しているにすぎないため，採

用する標準方式は OpenID方式であっても SAML方式で

あってもかまわない．

3.2 提案方式の条件

順番マルチサインオン方式においては下記の主体が登場

する．

・Service Provider（SP）

ユーザがこれから利用しようとするサービスを提供する

Webサイト．以下では SPと呼ぶ．SPは順番マルチサイ

ンオンによるユーザ認証を求めている．SPは自身のユー

ザ認証の手段として，複数の IdPからシングルサインオン

方式に基づいて送付される認証情報結果通知を利用する．

なおユーザは SPに「認証を受ける IdPの順番」情報を事

前に登録しておくものとする．この事前登録情報と実際に

認証を受けた順番を比較することによって順番マルチサイ

ンオンの最終的な本人確認とする．なお通常のシングルサ

インオンにおける SPとは，順番情報なる各ユーザが登録

する機密情報を管理する点において異なる．

・Identity Provider（IdP）

SPに認証結果を提供する認証サーバであり，以下では

IdPと呼ぶ．各 IdPではそれぞれ IdPごとの認証ポリシを

もっており，その認証方式・セキュリティレベルは各 IdP

によって異なってよい．IdPはシングルサインオン方式に

基づいて認証結果を SP側に通知する．IdPはユーザがど

の順番で利用しているか，他のどの IdPを利用しているか

についての情報については無知である．IdPは SNSサイ

トのように IdP独自のサービスをユーザに提供するWeb

サイトであってかまわない．

・ユーザ

利用者のこと．ユーザは前提として複数の IdPと SPに

おいてアカウントを所持していることを前提とする．なお

各 IdPおよび SPにおける各ユーザのアカウントは連携・

紐付けすることが必要であるが，運用対処に近い処理なた

め本論文では省略する．たとえば，ユーザはサービスを使

い始める当初，SP上にアカウントを所持していなくても，

複数の IdPで認証を受けた後 SPでのサービス利用を許さ

れ，それら経由した全 IdPアカウントに連携・紐付けされ

た新たな SP上でのユーザ・アカウントが作成され，以後利

用できる．なお本提案である順番マルチサインオン方式は

このアカウント作成後にはじめて，ユーザが「強いセキュ

リティ」として順番マルチサインオン方式を以後追加でき

る形をとる．以降，IdPの順番を登録でき順番マルチサイ

ンオン方式を利用できる．つまりまったくの初回から順番

を利用する方式ではないことに留意する．

・Circle of Trust

シングルサインオン標準仕様である OpenIDでは比較的

図 4 順番マルチサインオン方式概要

Fig. 4 Abstract of proposed method.

簡易な随時信頼関係に基づく認証情報のやりとりが可能な

ことでオープンで動的なシングルサインオン機能が提供で

きる．その一方で，標準仕様 SAMLにおいては事前に確

固たる信頼関係を締結した Circle of Trustなるグループの

相手のみと認証情報交換を許可する方式となっている．そ

こで本方式では SPおよび IdPとの関係において，独立し

た Circle of Trustを構築していることを前提とする．つま

り本方式に参加するすべての IdPと SPにおいて認証情報

の流通に関して同意している仮定する．本提案方式はどん

な IdP・SPでも自由に随時参加できる方式ではなく，あら

かじめ同意した IdP・SP間でのみ実現できるマルチサイ

ンオン方式とする．具体的には，すべての IdP・SPにおい

て Circle of Trustに属さないサーバからの認証情報流通に

ついては無視するものとする．本方式が独立した Circle of

Trustを必要とするのは，本方式の SPは通常のシングル

サインオン方式とは異なり SP自身も順番情報なる認証情

報を保持する機関であり，かつ利用される IdPにおいては

随時に利用される対象というよりは，ユーザが順番情報の

対象として永続的に利用されるものであり，その実在性・

信頼性の確保が必要となるためである．なお本方式ではど

の IdPを順番に入れ込むことができるかどうかをユーザに

示す必要があるが，その範囲が Circle of Trustとなる．

3.3 方式概要

ユーザは順番マルチサインオン方式を追加の「強いセ

キュリティ」認証方式として以後利用するにあたって，事

前に該当の SP に対し認証を受ける IdP の順番を登録す

る．たとえば，図 4 のように IdPが A，B，Cと 3つある

場合，ユーザはその IdPから C，B，Aの順番で SP上に

登録を行ったとする．このとき，登録した順番は機密情報

であり，ユーザと SPのみしか知ることのできない情報と
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図 5 提案方式シーケンス図

Fig. 5 Sequence of proposed method.

なっている．

実際にユーザが SPで認証を受ける場合には，シングル

サインオンでの認証と同様に，SP上に準備された「IdPで

認証」ボタンを押して，IdPにリダイレクトされて IdPで

代理認証を受ける必要がある．シングルサインオンにおい

ても「IdPで認証」ボタンが並んでいたのと同様に，本方

式で利用可能なすべての IdPに対応した「IdPで認証」ボ

タンが並ぶこととなる．

「IdPで認証」ボタンを押した後は，該当の IdPとの間で

シングルサインオン・プロトコルを用いて代理認証が実施

される．ユーザが IdP Aの認証ボタンを押せば，ユーザは

IdP Aにリダイレクトされ，そこで認証を受け，認証が正

しく実行されれば IdP Aは認証結果を SPに通知する．な

おここでの認証依頼および認証結果通知については，IdP

と SPの間で標準仕様とまったく変わらないシングルサイ

ンオン方式で実施される．

1つの IdPで認証が完了しても，認証は終了しない．同

様に以降ユーザは複数の IdPで認証を受け SPはその認証

結果通知を評価しつつ，その IdPの順番を記録していく．

ユーザが自分の登録した順番での IdP認証が終了し，SP

がその順番の正当性が評価した時点で初めて SPにログイ

ンが可能となる．

図 4 に示したとおり，ユーザは登録した順番である C，

B，Aの順で IdPで認証を受ければ SPでの認証に成功し，

一方で異なる A，B，Cといった順番で IdPで認証を行っ

た場合，ユーザが登録した順番とは異なるため，認証失敗

となる．認証失敗の場合，当然ユーザは SPにログインで

きない．

図 5 に本方式のシーケンス図を示す．以下に説明を加

える．

( 1 ) ユーザが SPにアクセスを行う．ユーザは認証に必要

な複数の IdPから認証を受ける必要がある．なおユー

ザは SPと契約合意した Circle of Trust内の IdP一覧

を確認することができる．

( 2 ) ユーザが SP画面に表示されている IdP一覧の中から

IdPを 1つ選択し，ログインを行う．ユーザが IdPを

選びアクセスする際には，それぞれに対応した IdPの

認証ボタンを押すことで，対応した IdPにユーザがリ

ダイレクトされる仕組みである．

( 3 ) 各 IdPは，ID・パスワード方式や指紋認証方式等，その

IdPが提供する認証方式に従ってユーザ認証を行う．

( 4 ) IdPで認証が完了すると，ユーザが SPへリダイレク

トされると同時に認証結果が IdPから SPに通知され

る．SPは認証結果通知を検証したうえで問題なけれ

ばその IdP では認証済みと記憶して，認証を受けた

IdP名を順番に記録する．

( 5 ) SPは途中経過情報を表示する．ここでユーザはどの

IdPで認証が完了しているかが把握できる．たとえば

項目番号 1での IdP一覧の中で IdP認証ボタンであっ

たものが「認証済み」画像に変わる等したものが途中

経過情報である．ただしこれら途中経過情報は明示的

に示さなくても，秘密にしておいてもかまわない．以

降，ユーザは自身が登録した順番どおりに認証行為を

続ける．

( 6 ) ユーザは再び SP画面の IdP一覧の中から選択を行い

認証行為を行う．

( 7 ) 項目番号 ( 2 )と同様に IdPにユーザがリダイレクト

される．

( 8 ) 項目番号 ( 3 )同様にユーザは IdPで認証を受ける．

( 9 ) 以降同様に，自身が設定した認証順番どおりに認証が

完了するまで上記のステップ ( 2 )，( 3 )，( 4 )，( 5 )を

繰り返す．

( 10 )正しい順番どおりに IdPの認証が完了したとユーザ

が判断した時点で「SPにログイン」ボタンをユーザ

が押す．SPは事前登録した IdPの順番と実際に認証

を受けた IdPの順番を比較し，同一であれば認証完了

となりユーザはサービスを受けることが可能となる．

4. 評価

ここで本提案方式について評価を行う．評価項目として

は文献 [6], [12]等の先行研究同様に「利便性」「安全性」「運

用性」について評価を行うが，本論文では安全性について

は機能的側面として扱い，さらに情報セキュリティの 3要

素「機密性」「完全性」「可用性」に掘り下げて評価を行う．

さらに運用的側面として「利便性」をユーザ観点として取

り上げ，加えて「運用性」については経済性・効率性を主

な対象とし，別に「信頼性」なる項目を設けて運用上のセ

キュリティ課題をあげることとする．

また比較対象として元となる技術である「シングルサイ

ンオン方式」，さらに「集中マルチサインオン方式」「分散マ
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表 1 順番マルチサインオン方式評価

Table 1 An evaluation of a proposed method.

機密性 完全性 可用性 利便性 運用性 信頼性

シングル

サインオ

ン方式（代

理認証方

式）

認証情報流通

は標準仕様要

件における安

全通信路で守

る．

認証情報流通は標準

仕様要件で完全性を

担保．IdP 上でのな

りすまし懸念のみ．

IdP に可用

性が集中．

よって代替

の IdP の準

備が必要．

複数の SPが個

別の認証不要で

利用可能であり

ユーザの利便性

に優れる．

開発は標準方式利用で安価．

SPにおける認証関連の運用

コストは削減できるが，IdP

は安全性確保のための運用

コストが必要．

信頼性は IdP

に集中するた

め IdP を集

中的に安全に

守る必要があ

る．

集中マル

チサイン

オン方式

SP 自身がす

べて自己責任

で守る必要が

ある．

SP 自身がすべて自

己責任で守る必要が

ある．

SPだけで可

用性が閉じ

る

複数回の認証行

為が必要で要求

セキュリティと

のトレードオフ

検討が必要．

すべての認証に関わる運用

コストを SP 自身が受けも

つ必要がある．認証手段が

増えれば増えるほど運用コ

ストは積算される．

信頼性は SP

自身ですべて

管理．

分散マル

チサイン

オン方式

（代理認証

方式）

認証情報流通

は標準仕様要

件における安

全通信路で守

る．

認証情報流通は標準

仕様要件で完全性を

担保．複数 IdP上で

なりすます必要があ

るが，逆に複数 IdP

利用のため認証情報

漏洩箇所は増えるこ

とになる．

代替 IdP で

可用性の保

持が可能．

複数回の認証行

為が必要．ただ

し IdP 共有化

= 認証要求物

（トークン等）共

有化による効率

化あり．

開発は標準方式利用で安価．

SPにおける認証関連の運用

コストは削減できるが，す

べての IdPにおいて安全性

確保のための運用コストが

必要．

複数 IdPにお

いて信頼性保

持が必要．

順番マル

チサイン

オン方式

（ 提 案 方

式・代理認

証方式）

認証情報流通

は標準仕様要

件における安

全通信路で守

る．加えて順

番情報を機密

に守る必要が

ある．

認証情報流通は標準

仕様要件で完全性を

担保．複数 IdP上で

なりすます必要があ

るが，逆に複数 IdP

利用のため認証情報

漏洩箇所は増えるこ

とになるが，さらに

順番情報でなりすま

し防止が可．

代替 IdP で

可用性の保

持が可能．

複数回かつ順

番通りの認証行

為が必要．ただ

し IdP 共有化

= 認証要求物

共有化による効

率化あり．また

IdPの順番登録

の手間が必要．

開発は標準方式利用で安価．

SPでの認証関連の運用コス

トは削減できるが，すべて

の IdPにおいて安全性確保

のための運用コストが必要．

ただし順番情報を信頼性担

保に加えることで一部運用

コストの分散が可能．なお

SP においても順番情報の

機密保持のための運用コス

トが必要．

複数 IdP に

おいて信頼性

保持が必要だ

が，加えて順

番情報が信頼

性を守る認証

情報になりう

る．

ルチサインオン方式」をあげ表 1 において比較する．「集

中マルチサインオン方式」とは，1つの SPがすべての認

証手段を提供するものをそう呼ぶことにする．現状のネッ

トバンク等のサービスがこれにあたり，商用環境で ID・パ

スワード方式に加えてワンタイムパスワード方式を提供し

ている例がこれにあたる．一方で分散マルチサインオン方

式とは 2章図 3 で提案したもので，ユーザが 1つの SPを

利用するにあたって複数の IdPで代理認証を受ける方式で

ある．なお 4つの技術のうち「シングルサインオン方式」

「分散マルチサインオン方式」「順番マルチサインオン方式

（提案方式）」が IdPを用いた「代理認証方式」である．

4.1 機密性

代理認証方式の場合，IdP・SP間の情報通信の機密性で

いえば，標準のシングルサインオン・プロトコルに従って

いる．つまりその標準方式が安全であればよいが，標準シ

ングルサインオン・プロトコルの安全性については公的に

安全が保障，あるいは議論されており詳細についてはほか

に譲ることとする．なお基本的にどの標準シングルサイン

オン・プロトコルにおいてもサーバ間の情報交換について

は SSL等の安全通信路を利用することで機密性を守る前提

であり，本方式もこれに従うものとする．

ただし提案方式では，接続する IdPの順番についても機

密情報である．だがネットワーク上での監視や，端末上の

監視，特にブラウザの履歴等によりユーザの接続順を追跡

することが可能となってしまう点が本方式の課題である．

4.2 完全性・なりすまし

認証情報の流通に関しては，利用する標準方式において

は OpenIDでも SAMLでも電子署名情報を付加およびタ

イムスタンプ・シーケンス番号等のリプレイアタック防止

パラメータ付加により完全性を守っており，本方式もこれ

に従うこととなる．

このため，なりすましを行うためには代理認証方式にお

いては，IdP上でなりすましを行う必要がある．一方で分

散マルチサインオン方式および提案方式では複数の IdPに
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認証を代理させているので，パスワード等の認証情報の漏

洩箇所は増えることとなり，各 IdP上でのなりすましの可

能性は高くなる．さらに，たとえばユーザがすべての IdP

で同じパスワードに設定している場合は，代理認証方式の

マルチサインオンではセキュリティリスクは高くなる．

しかし提案方式では，もし万が一すべての IdPにおいて

認証情報が流出したとしても，それだけではなりすましが

不可能な点が特徴となる．つまり，すべての IdPで認証を

受けることができても，その認証を受ける順番が正しくな

い限りは SPを利用することができない．つまり本方式の

「順番情報を守る」点が完全性上の最後の砦となりうる．

4.3 可用性

シングルサインオン方式は IdPが停止した場合，SPが

利用できなくなる点で可用性に課題がある．このため図 2

に見られるように複数の IdPを利用可能にすることで可用

性を高めている．同様に代理認証方式のマルチサインオン

方式ではある IdPの認証において同じ認証レベルの別 IdP

であればこれを代替できる取り決めをしておくことで，一

部の IdPが動作しなくても利用が可能なある程度の可用性

を実現できる．提案方式の場合も，順番一致の評価につい

て，複数候補を準備しておき，そのいずれかに相当するこ

とで利用を許可する仕組みにしておくことでこの可用性対

策に対応できる．

4.4 利便性

シングルサインオン方式では，個別の認証作業は不要な

がらも複数の SPを利用できるため，ユーザの利便性は向

上する．一方で，いずれのマルチサインオン方式において

は当然ながら複数回認証行為を受ける必要があり，サービ

スを利用するまでの手数がかなりかかる点が課題となる．

もっともその分マルチサインオンの安全性を得ることがで

きるため，この点については SPにおいてどの程度の安全

性の担保が必要かとのトレードオフに尽きる．

ただし代理認証を用いたマルチサインオンとしては，た

とえばワンタイムパスワード方式を提供する IdPがあった

場合，これを SP1からも SP2からも利用できる．つまり

複数のワンタイムパスワード・トークンを所持しなくても

1つの IdPのものを共有できるため，利便性に優れる．

なお提案方式は「順番登録」の初期設定およびその継続

的記憶が必要になる点はユーザ負担として追加となる．

4.5 運用性

本方式は認証情報の流通方式に関しては利用する標準シ

ングルサインオン方式をそのまま踏襲することができる．

IdP・SP間のやりとりについては何の追加・改造も必要な

く，完全に標準仕様に従って実施すればよい．よってこの

部分の IdPおよび SPの開発は標準方式の採用だけですむ．

なお採用するシングルサインオン方式はOpenIDであって

も SAMLであってもその他方式であってもかまわない．つ

まり実運用を始めるにあたって，現存するフリー・ソフト

ウェアやオープン・モジュール等を利用することで安価・

簡易に開発を行うことができ，効率性・経済性に優れる．

提案方式はこれに加えて SP上で順番を記録する機能と，

順番情報を評価する機能部分だけを追加すればよい．

運用面のコストとしては，シングルサインオン方式，分

散マルチサインオン方式および提案方式においては SPは

完全に代理認証に依存することで認証情報管理のコスト削

減ができる一方で，本提案方式の SPは順番情報なる認証

情報と同価値の機密情報保持のための運用コストが必要と

なる．

また集中マルチサインオン方式においては，すべての認

証方式に必要な開発コスト・運用コストはその SPがすべ

て負担する必要がある．最近では様々な認証方式が標準化

されパッケージ化されることで安価に利用できるように

なってはいるが，それでも維持管理等のコストが永続的に

発生することには変わりがない．

分散マルチサインオン方式および提案方式においては，

1つの IdPから情報漏洩し，さらにユーザが同じ認証情報

を他の IdPでも利用している場合は大きなセキュリティ懸

念となりうるため，すべての IdPにおいて認証情報を安全

に守る運用が必要となり，Circle of Trust全体での運用コ

ストは高くなる．一方で提案方式ではその場合でもさらに

順番情報なる機密情報が認証に必要となるため，運用コス

トの削減検討が可能である．

4.6 信頼性

シングルサインオン方式の場合はすべての信頼性は IdP

に集中する．よって運用コストを IdPに集中させ，安全な

IdPとすることでシステム全体の信頼性を向上させること

ができる．集中マルチサインオン方式ではすべて自身で信

頼性を担保する必要がある．

一方で分散マルチサインオン方式および提案方式では信

頼性も IdP数分だけ分散するが，ユーザがすべての IdPで

同じパスワードに設定する等の状況がありうるため，単純

に IdPの数が増えればセキュリティが高まることにはな

らない．だが提案方式では，順番情報もまた信頼性を守る

一要因となり，つまり順番情報が守られればすべての IdP

でなりすましをされても SPは利用できないため，各 IdP

での信頼性確保のためのコストを削減できる可能性が生ま

れる．

5. 考察

5.1 評価に対する考察

評価の章でも述べたとおり，マルチサインオン方式にお

いては認証行為の手間がかかる点と，さらに代理認証方式
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においては信頼性を守るためには各 IdPを安全に守る必要

があるため全体の運用コストは高くなる傾向にあり，SP

が必要とするセキュリティの高さとのトレードオフの関係

となる．ただし提案方式に限っていえば，順番情報も認証

情報の 1つとして組み込むことで，順番情報の安全性をど

の程度みるかによって全体の安全管理に必要な運用コスト

の削減の検討ができる点が優位である．つまり「すべての

IdPでなりすましされても順番情報で守る」ポリシを選択

できる点が異なる．

5.2 セキュリティ課題に対する考察

順番情報は，機密性の部分でも述べたが，ネットワーク

や端末上の監視により順番情報は洩れる可能性がある．特

にショルダーハッキングや動画撮影等でユーザが認証を受

ける様子を背後から確認することで，ユーザがどういった

順番で IdPの認証を受けているかを把握することは可能で

ある．ただしこの場合順番情報は盗まれてしまうが，その

場合当然ながらそれとは別に攻撃者は各 IdPでの認証情報

すべてを盗む必要がある．

また提案方式では IdPの順番の組合せは全探索には当然

ながら弱い．n個の IdPのうち m個を利用するマルチサ

インオンなら当然 nCm なる組合せの数をすべて試せばよ

い．3台の IdPなら 6通り試せば簡単に正当な順番をみつ

けることができる．ただし本方式ではこのアタックに対し

一定回数以上間違えた場合にロックアウトする機能を付加

することである程度は対応できる．

5.3 実現可能性に対する考察

実現可能性上の課題としては，本方式の実現に向けてど

れだけの数の IdP を準備できるかという点がある．図 2

のシングルサインオンの実例のように現状では 3から 5個

程度の IdPが広く利用されているが，順番マルチサインオ

ンとして利用する IdPとしては数が多ければ多いほどその

順番全数が大きくなるためより安全に利用できることとな

る．しかし現状の IdPの数ではそれに乏しい．また現状の

IdPは SNSサービスや大手ポータルサイトがほとんどで

あり，IdPの多様性に欠ける点も課題である．

加えて提案方式ではユーザが IdPの順番を登録する手間

が必要である点も比較評価の対照になる．ただしこの順番

登録については SPが自動学習することも検討可能である．

つまり初期の利用段階では順番に関係なく自由に規定台数

以上の IdPを使わせるだけとし，利用が進んだ段階から記

録した最も利用頻度の高い順番情報に対し「以後この順番

でしか許容しない」なるメニューを SP側が提供すること

で，これを記録し本方式へと誘導することが可能である．

あるいはリスクベース認証的に本方式を用いて，ユーザの

ライフスタイルとして普段利用している認証サーバの順番

といま利用している順番とが異なることを用いてリスクと

判断し，ユーザにさらなる認証を要求するといった利用方

法も検討できる．

なお提案方式の基本的な考え方はあくまで追加セキュリ

ティの位置づけである．各 IdPでの認証の安全性が基本で

まずあり，加えてそれら IdPを複数用いるマルチサインオ

ンによりそれら安全性をさらに高め，加えて本方式で念押

し確認をする，といった位置づけである．順番が判明した

だけでは SP上でのなりすましはできず，利用する全 IdP

上での認証情報とその利用順番情報，これらすべてが判明

したときに初めて SP上でのなりすましが可能となること

で，なりすましの難易度を上げる提案である．

そこでこの点を逆に利用して，本方式で利用する IdPは

シングルサインオンで利用する IdPと比較してそのセキュ

リティレベルは低くてかまわないポリシでも運用できる点

に特徴をもつ．シングルサインオンの IdPではそれがなり

すましされた場合，その配下となる SPすべてにおいても

なりすましで利用できる．このため図 2 に見られる IdPで

は強いセキュリティを求めていて，電話番号の確認等，強

力な本人確認を行うことでこれを担保している．しかし代

理認証方式を用いるマルチサインオン方式においては，1

つの IdPで認証が完了しても SPとしてはそれでサービス

を許可しない．このため 1つの IdPでの認証における責任

分担を低くすることができる．1つのセキュリティの厳し

い IdPを突破した場合と，セキュリティはさほど厳しくな

い IdPを 10個突破した場合，どちらが安全かというのは

数値的に評価・比較が難しく様々な観点によるトレードオ

フとなる．

ただ非常にセキュリティの低い IdPであっても本方式に

おける順番の中に含めることで，全体としてはある程度の

セキュリティ強度を維持することができる．たとえば IdP

と名付けはするがなんら個人を特定する認証情報通知は提

供せず，ただクッキー等を確認することで「このユーザは

確かに私のサイトを訪問した」的な認証結果を提供する簡

易 IdPであってもよい．具体的にはユーザはある IdP相

当のWebサイトを訪問する．このWebサイトではユーザ

管理のいっさいを行っておらず，よって ID・パスワードを

入力させるようなこともない．たとえばニュース情報サイ

ト等がこれにあげられる．このWebサイトではユーザが

訪問した記録としてブラウザのクッキーに証拠を残してお

く．次にユーザは順番マルチサインオン方式で SPのログ

インを行う際に，順番の一部としてこのWebサイトを IdP

として認証依頼をかける．この簡易 IdPはユーザがリダイ

レクトされるとブラウザのクッキーを確認しクッキーが存

在しさえすれば認証結果通知を SPに通知する．この認証

結果通知については当然ながらユーザ IDに関するなんら

情報は含まず，そのWebサイトで統一に付与した固定の

ID等を通知するだけにすぎない．つまりこの IdPは訪問

確認の証拠として認証結果通知を発行する．そして SPは
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あくまで順番情報の 1つとしてこれを評価し利用する．他

の IdPにおいてユーザを特定できる認証情報を含んだ認証

結果通知をもらえればユーザ認証については問題なく実施

でき，かつ順番情報の 1つとしてその簡易 IdPを利用でき

る．簡易 IdPはシングルサインオン・プロトコルの実装は

必要なものの，いっさいのユーザ管理機能を有することな

くこれらマルチサインオン・グループに参入できる．つま

り簡易な IdPの立ち上げが期待でき，IdPの数の取り揃え

や多様性に期待ができる．

5.4 今後の課題に対する考察

今後の課題の 1つとして，IdPの数を大きく増やした場

合，ユーザの手間・負担の評価・検証が必要となる．加え

て順番情報の忘却がどの程度の期間で発生するか等の評価

が必要となってくる．

またあわせてマルチサインオン方式をスムーズに利用し

てもらうための分かりやすいユーザ・インタフェースの研

究も必要となる．マルチサインオン方式ではただでさえ

ユーザ手順が多くなり，どこまで認証が完了していてこの

先何が必要なのかの案内がないとユーザが困惑することと

なる．また特に本方式では順番登録といった手順も必要と

なる．これらを分かりやすくガイドしていく画面構成や手

順の整理についても重要な課題となる．

さらにライフスタイルに合わせたリスクベース認証とし

ての利用方法についてもより深い検討・提案が可能である．

普段ユーザが利用するWebサイトは，そのユーザのライ

フスタイルとして毎回同じ順番で利用しているケースは少

なくない．たとえば朝起きて PCを立ち上げ，Twitterを

確認してから Facebookを確認，その後ニュースサイトに

移り，といった順序であり，これが毎朝同じ動作である人

も少なからずいる．よってこの順番を順番マルチサインオ

ンに利用することで，一種の「ライフスタイル認証」にな

りうる点に今後期待できる．

6. むすび

本論文では，シングルサインオン・プロトコルを利用し

た代理認証を利用したマルチサインオン方式の新たな提案

として，ユーザが複数の IdPにおいて登録した順番どおり

の IdPで認証を受けることで SPでの認証を可能にする順

番マルチサインオン方式を提案した．

順番マルチサインオン方式を実現することで，SPは自

身のサービスに見合ったセキュリティを実現すべく必要

な IdPを複数組み合わせて利用でき，さらに加えてそれら

IdPの認証順序が正しくなければ本人と認めない方式をと

ることにより，単純なマルチサインオンに比べてよりなり

すましが難しいセキュリティの高い方式として実現させる

ことができる．この方式ではたとえすべての IdPが ID・

パスワード方式で，さらにユーザがそれらすべての IdPに

おいて同じパスワードを設定し，それが漏洩した場合にお

いても，IdPで認証を受ける順番さえ不明であればなりす

ましを防ぐことができるセキュリティの高いマルチサイン

オン方式である．

ユーザが普段利用する認証サーバの順番といった「意識

的に覚えなくてもよい」知識認証として，「ライフログ」的

な認証ともいえ，加えてリスクベース認証的な発展利用も

期待できる．
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