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インターネットバンキングにおける不正送金被害額の推定
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概要：インターネットバンキングにおける不正送金被害が年々増加している．不正送金の手口は様々であ
るが，金融機関は日々巧妙化する不正送金手口に対して対策を行っている．不正送金は金融機関の利用者
に起因したものがほとんどであるため，不正送金対策としては金融機関側の環境に対する対策だけではな
く利用者に対して実施するものが多く存在する．しかし，多くの金融機関ではその対策を利用者の選択式
にしていることが多く，セキュリティ対策の効果が発揮できているとはいえない状況である．本論文では，
公表されている統計情報より，インターネットバンキング契約口座数規模ごとの不正送金被害件数および
被害額の推定を行った．さらに，セキュリティ対策と被害額の関係を表すために，犯罪者の不正送金手口
のモデルを提案し，その有用性を評価するためにセキュリティ対策ごとの被害額を利用者の対策導入率も
含めて推定した．その結果，利用者におけるセキュリティ対策の導入率を高めることが不正送金額を低減
させることを確認した．
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Abstract: Illegal remittance damage in Internet banking has been increasing year by year. Modus operandi
of illegal remittance may vary, but financial institutions have done measures against illegal remittance modus
operandi to sophisticated every day. The cause of the illegal remittance is a user environment of the financial
institutions. Therefore, illegal remittance measures are not only measures to financial institutions environ-
ment, there are many measures performed on the user’s environment. However, many financial institutions,
since the measures can’t be forced to the user, is not complete effect of the security measures. In this paper,
from the statistics that have been published, it was illegal remittance damage number and the estimated
amount of damage of Internet banking agreement number of accounts each scale. In addition, in order to
represent the relationship between the security measures and the amount of damage, to create a model of the
illegal remittance modus operandi of criminals, it was estimated, including measures rate of introduction of
user, damage amount of each security measures. As a result, it was confirmed that it is to reduce the illegal
remittances to increase the rate of introduction of the user of the security measures.
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1. はじめに

現在，インターネットを利用したサービスを提供する事

業者が増加しており，利用者に対して利便性の高いサー
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ビスが提供されている．それにともない，国内におけるイ

ンターネット利用者は 1億人を超え [1]，生活においてイ

ンターネット利用が常識化している．一方，高いインター

ネットの普及率にともない，サイバー犯罪も増加傾向にあ

り，サイバー犯罪の傾向も，自己顕示目的から金銭取得目

的へと変化しているといわれている [2]．インターネット

バンキングにおいても直接金銭を扱うサービスという特徴
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からサイバー犯罪の対象となっており，年々不正送金の被

害金額が増加している [3]．

被害者である銀行側も不正送金に対応すべく，リスク

ベース認証等のログイン認証強化や，2経路認証，2要素

認証等の送金時の認証強化の実施，また，利用者の気づき

に期待した，インターネットバンキングの TOPページへ

の注意喚起や，送金時に利用者へメール送信する等多くの

セキュリティ対策を実施している [4]．しかし，残念ながら

不正送金の被害額は年々増加している．銀行側では不正送

金被害を軽減させるべくさらなるセキュリティ対策を実施

するが，多くのセキュリティ対策を実施すると当然多くの

投資コストもしくはシステム維持コストが発生する．銀行

では被害額を考慮したセキュリティ投資を行いたいが，自

行における不正送金被害額が推定できない以上，セキュリ

ティ対策への投資を続けざるをえないのが実情である．

本論文では，銀行ごとの被害状況を把握するために，公

表されている統計情報より，インターネットバンキング契

約口座数規模ごとの不正送金被害件数および被害額の推定

を行う．また，セキュリティ対策と被害額の関係を表すた

めに，犯罪者の不正送金手口のモデルを提案し，その有用

性を評価するためにセキュリティ対策ごとの被害額を利用

者の対策導入率も含めて推定した．その結果，利用者にお

けるセキュリティ対策の導入率を高めることが不正送金額

を低減させることを確認した．

2. 不正送金をとりまく状況

2.1 不正送金における関連研究

現在不正送金に関する研究は以下に分類される．

✓ 現状の不正送金の現状を分析したもの

✓ 個々の不正送金手口に対して分析/防御する方策を提案

したもの

✓ 金融機関に蓄積される取引ログの特徴から不正取引を

検知するもの

「現状の不正送金の現状を分析したもの」では，佐野ら

が日本における不正送金の状況や海外での状況について昨

今金融機関で問題になっているMan in the Browser（以

降 MITB）攻撃について現状を報告している [4]．Castell

では米国の不正送金の状況を示すとともに，顧客や企業等

への教育の重要性について示している [5]．「個々の不正送

金手口に対して分析/防御する方策を提案したもの」では，

土屋らがMITB攻撃に対する対策として利用者と銀行サー

バ間でセキュア通信を実現するチャレンジ&レスポンス方

式のプロトコルを提案し，安全性検証を実施している [6]．

この提案の方法は銀行サーバから利用者へのチャレンジを

ブラウザに潜むマルウェアが盗聴できない通信チャネルを

通じて送信できるという前提の下でセキュア通信が可能で

あることを示している．西田らはMITBを引き起こすマル

ウェアに対して静的解析を行うことで攻撃手法を調査し，

検体を一定期間動作させ設定情報の変化を観測すること

で，金融機関の利用者に対する攻撃が，C&Cサーバやマニ

ピュレーションサーバを用いた複雑な枠組みの中で行われ

ていることを示している [7]．「金融機関に蓄積される取引

ログの特徴から不正取引を検知するもの」では，Carminati

が「BankSealer」というオンラインバンキングの取引ログ

から不正取引の分析と，不正取引を分析する人の判断サ

ポートをするシステム（仕組み）について記載したもので

ある [8]．「BankSealer」の特徴は，オンラインバンキング

の過去の取引ログから各利用者の特徴を事前に抽出し新た

な取引が発生した際にその内容が，事前に抽出した特徴か

らどれくらい異常なのかどうかをランキングしその結果を

ログ分析する人に伝えるものである．本論文では，実際の

金融機関の取引ログで分析を実施した数少ない文献である

が，金融機関顧客の個人情報を含む取引ログを使用する本

テーマへの取り組みは非常に難しい．

不正送金の被害額の推定に関する研究は非常に少ないう

えに，公表されている統計情報は日本全体のものであるた

め，銀行規模ごとで発生件数や被害額は異なるものをどの

ように自身の銀行で活用するのかについては課題である．

本論文では，公表されている統計情報より，インターネッ

トバンキング契約口座数規模ごとの不正送金被害件数およ

び被害額の推定を行った．さらに，セキュリティ対策と被

害額の関係を表すために，犯罪者の不正送金手口のモデル

を提案し，その有用性を評価するためにセキュリティ対策

ごとの被害額を利用者の対策導入率も含めて推定した．

2.2 不正送金の被害状況

不正送金の被害状況について表 1 に示す．1件あたりの

被害額については，それぞれの期間における被害額と件数

より求めている．表 1 より年々被害額が増加していること

が分かる．一方不正送金が発生した場合のインターネット

バンキング利用者への補償割合は現状 9割以上であり [4]，

事案発生時の被害金額のほとんどを銀行側で補償している

のが現状である．

この現状より，各銀行は不正送金が発生しないようにセ

キュリティ対策もしくは利用者への注意喚起を実施して

いるが，多くのセキュリティ対策コストが必要であり，ま

た，日々巧妙化する不正送金手口に追随して新たなセキュ

表 1 不正送金の被害状況 [3]

Table 1 Damage situation of illegal remittance [3].
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リティ対策を実施するかどうか難しい投資判断を迫られて

いる．そのため，全体的な被害額や被害件数ではなく，そ

れぞれの銀行における被害額や被害件数を推定し，追加す

るセキュリティ対策の投資コストと比較することで投資判

断を行うことは非常に重要と考える．

3. 不正送金被害額の推定

3.1 口座数規模ごとの被害状況

それぞれの銀行を特徴付ける情報として，インターネッ

トバンキングの口座数規模を用いることとした．口座数規

模ごとの被害件数や被害額を求めるために，1年あたりの

不正送金確率 pを，インターネットバンキングの契約口座

数 N，1年あたりの被害件数 V を用いて，

p =
V

N

として求める．今回は表 1 の平成 27年の被害件数を V と

し，インターネットバンキングの契約口座数（60,657,628）[9]

を N とした．その結果，1年あたりの不正送金発生確率 p

を 0.0025%と求めた．口座数規模ごとの被害件数 vは先ほ

ど求めた不正送金発生確率 pと口座数規模 nを用いて，

v = n × p

とする．また，1件あたりの被害額 cは 1年あたりの被害

件数 V と被害額の全体金額 C を用いて，

c =
C

V

とする．今回は表 1 の平成 27年の 1件あたりの被害額を

用いた．これらより口座数規模ごとの被害額 dは，

d = v × c

= n × p × c

= n × V

N
× C

V

= n × C

N

と求めることができる．表 2 は上記を用いてインターネッ

トバンキングの口座数規模ごとの被害発生件数 vと被害額

dを推定したものである．

この結果は，表 1 のような銀行全体における不正送金

被害状況と比べ，インターネットバンキング口座数規模ご

との被害状況の傾向を見るには有用であると考える．しか

し，銀行全体の被害状況から求めた結果であるため，銀行

表 2 口座数規模ごとの被害発生件数および金額

Table 2 Number of damages and amount of damage per account number.

ごとの現状のセキュリティ対策実施状況を反映した被害

発生件数，被害額になっていない．また，不正送金は犯罪

者と銀行間だけでの問題ではなく，インターネットバンキ

ングの利用者も含めた複雑な関係から発生するため，イン

ターネットバンキングに利用者がどのように犯罪者から狙

われて不正送金に至るのかを考慮に入れる必要がある．そ

こで次節では，インターネットバンキングの利用者がどの

ように不正送金被害にあうのか，不正送金手口のモデル化

を実施し，それに対してセキュリティ対策の効果をふまえ

た被害額を求める．

3.2 手口のモデル化と不正送金金額の推定

3.2.1 不正送金手口のモデル化

不正送金被害額の推定のために，現在想定される不正送金

の手口のモデル化を実施する（図 1）．攻撃者側から攻撃手

口をいくつかの段階に区分化し，モデル化を行うことで全体

像を把握するというアプローチとしては，Cyber kill chain

モデルが有名である [10]．実際，Society for Worldwide In-

terbank Financial Telecommunication（以降 SWIFT）の

事案に見るように攻撃者は段階的に不正送金に至るといわ

れている [11]．一般的なサイバー攻撃のモデル化である本

モデルを不正送金にそのまま適用することは難しいが，不

正送金に至るまでを段階的に遷移させることでモデル化し

た．モデル化における攻撃の各要素および遷移する確率に

ついては関連文献を調査した [3], [4], [12], [13], [14]．図 1

は犯罪者がインターネットバンキングの利用者に対して

様々な不正送金手口を利用して不正送金に至る様子をモデ

ル化している．図中の実線は関連文献から得られた統計値

が存在するものである．たとえば，「攻撃メール送信」か

ら「マルウェアへ感染させる」と「フィッシング」に実線

が伸びており，それぞれの統計値は 0.92と 0.08となって

いる．これは文献 [12]より 2011年 3月～2013年 11月の

不正送金被害が不正プログラムによるものかフィッシング

によるものかの割合を計算した結果から得ている．また関

連文献で得られなかった情報については破線にしている．

破線が複数に分かれる場合は，遷移する確率は等分にして

いる．ファーミングについては公表されている情報が少な

いことから低確率と仮定して 0.01とした．なお，モデル

化に利用した参考文献は調査年月にばらつきがあるが，モ

デルに影響するほど大きな攻撃傾向の変化はないため影響

はない．たとえば，MITBにより不正送金の被害に遭う場
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図 1 不正送金手口のモデル化

Fig. 1 Modeling illegal remittance method.

合を考えた場合図 1 では，犯罪者は攻撃メール送信し，被

害者はメールに添付されたファイルを開封してしまいマル

ウェアに感染する．感染したマルウェアがMITBであり，

被害者が，インターネットバンキングを利用し送金する際

に送金情報を書き換えられて不正送金に至る場合は，「攻

撃メール送信」→「マルウェアへ感染させる」→「MITB」

→「送金情報の書き換え」→「不正送金実施」と遷移する
こととなる．今回参照した関連文献は次項以降ではこのモ

デルを利用し，不正送金被害額を推定する．

3.2.2 不正送金金額の推定

本項では前節で作成した不正送金手口のモデルから不正

送金額推定を行う．推定するにあたり，インターネットバ

ンキングの利用者の状況は預金額や保有口座数等様々であ

るため，本モデルにおけるインターネットバンキングの利

用者として以下の仮定をおく．

✓ 1人（1世帯）あたりの預金額は，金融資産保有額の中

央値である「4,000,000円」とする [15]．

✓ 1人（1世帯）あたりの保有口座数は 1つ．

上記の仮定は被害者の預金をメインバンクにほとんど預

けている状態を意味する．不正送金金額 T の推定には図 1

の「不正送金実施」までの経路上の攻撃手口から攻撃手口

へ遷移する際の確率 pi を乗算したものに被害者の預金額

dpを掛けたものをすべての経路で実施したものの和とし，

T =
∑(∏

pi × dp
)

として求める．今回は預金額 dpを「4,000,000円」とする．

1つの経路で例を示すと，「攻撃メール送信」→「マルウェ

アへ感染させる」→「MITB」→「自動送金」→「不正送
金実施」の場合は，0.48 × 0.92 × 0.45 × 0.50 × 4,000,000

円 = 397,440円となる．

3.3 対策実施における不正送金金額の推定

3.3.1 セキュリティ対策の効果

セキュリティ対策を考慮した際の不正送金金額の推定に

ついては，ある攻撃手口に対するセキュリティ対策が実施

された場合，上記モデルにおいてその攻撃手口を通る経路

においては不正送金が発生しないとする．つまり，セキュ

リティ対策を実施した際の効果として不正送金被害額を減

少させることが可能である．本論文ではセキュリティ対策

として，全国銀行協会で対策事例として紹介されているも

のを具体的な対策として読み替え評価を実施する（表 3 参

照）[16], [17]．

それぞれのセキュリティ対策がどの攻撃手口に対して

有効なのかについて表 4 に記載する．2経路認証やワン

タイムパスワードは IDやパスワードが盗まれた際のなり

すましに対して強い認証方式であるため「©」となってい
る [18], [19], [20], [21]．しかし，2経路認証やワンタイムパ

スワードは取引そのものを改竄するMITBには脆弱である

ため「×」としている．トランザクション認証は，MITB

に対して強い攻撃であるため「©」としている．金融機関
が利用者に提供しているウイルス対策ソフトについては，

製品 HPから効果があると思われるものに対して「©」を
つけている．また有効性を確認する中で，ワンタイムパス

ワードと 2経路認証については現在の分析軸では同じ効果
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であったため，まとめている．この 2つは，攻撃内容の詳

細化や，利用者の使いやすさ，金融機関側導入費用やラン

ニング費用等も分析軸とした場合は別に扱った方がよいと

考えるが今回は不正送金手口のモデルからの分析を実施す

るため対象外とした．分析に際しては，セキュリティ対策

は実施すれば攻撃手口に対して効果があると仮定する．た

とえば，ワンタイムパスワードの場合，フィッシング等で

パスワード情報を取得された直後に不正送金を実施された

場合，効果は本来「×」になるはずであるが，複雑になる
ためそういった場合は考慮しないこととした．

また，これらのセキュリティ対策は利用者の希望，もし

くは選択性になっていることが多いため，銀行側がセキュ

リティ対策として導入していたとしてもその効果を利用者

が必ず得られるわけではない．そこでセキュリティ対策導

率についても考慮に入れる．セキュリティ対策導入率 tを

考慮した被害額の導出式は以下とする．

T =
∑{∏

pi × dp × (1 − t)
}

表 3 全国銀行協会での対策事例

Table 3 Examples of countermeasures in Japanese Bankers

Association.

表 4 攻撃手口に対するセキュリティ対策の有効性

Table 4 Effectiveness of security measures against attack method.

先ほど例で示した経路，「攻撃メール送信」→「マルウェア
へ感染させる」→「MITB」→「自動送金」→「不正送金実施」の
場合において，トランザクション認証を導入しており，導入

率が 20%である場合は，0.48×0.92×0.45×0.50×4,000,000

円 ×(1 − 0.2) = 317,952円となる．1件あたりの被害額に

ついて対策導入率 20%の場合と 100%の場合について表し

たものを表 5 に示す．ここで対策導入率 100%とは利用者

全体がそのセキュリティ対策を実施していることを意味し

ている（いい換えると銀行側でそのセキュリティ対策を強

制していることを意味する）．本論文では一例として導入

率を 20%，100%とするが，試算を行うときは導出式の tを

適切に変更する必要がある．なお，1件あたりの被害額が

表 1 の結果と異なり高くなっているのは，導出過程が異な

るためである．表 1 は公表されている統計情報をもとに 1

件あたりの被害額を導出しているが，表 5 は 1人（1世帯）

あたりの預金額である 4,000,000円全額が不正送金の対象

になると仮定しているためである．

3.3.2 セキュリティ対策の効果

上記で求めた，1件あたりの被害額 T と口座数ごとの被

害発生件数 vを用いて，口座数規模ごとの被害額 dnを，

dn = T × v

とし，被害額を求めたものを表 6 に示す．また，表 6 で

は対策を実施していない場合の被害額 NDを，

表 5 対策導入率ごとの被害額

Table 5 Amount of damage per measure introduction rate.
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表 6 口座数規模ごとの被害発生件数と被害額

Table 6 Number of damaged and damage amount per account number.

ND = v × dp

とし，セキュリティ対策を行った際の被害低減額DDを，

DD = ND − dn

として，カッコ付きで記載している．表 6より対策導入率が

低い場合（20%）のそれぞれの対策の被害額 Sは 7,872,000

円～8,821,169円（表中の (a)，(c)，(e)）となるのに対し，

対策導入率が高い場合（100%）の場合は，0円～4,745,844

円（表中の (b)，(d)，(f)）となり，セキュリティ対策別の

効果よりも，利用者におけるセキュリティ対策の導入率を

高める方が不正送金額の被害額を減少させる効果が大きい

ことが分かる．

4. 結果

本研究では，公表されている統計情報より，インター

ネットバンキング契約口座数規模ごとの不正送金被害件数

および被害額の推定を行った．その結果，口座数規模ごと

に不正送金の発生件数やそれにともなう発生金額に大きな

ばらつきがあることを確認した．さらに，セキュリティ対

策と被害額の関係を表すために，犯罪者の不正送金手口の

モデルを作成し，セキュリティ対策ごとの被害額を利用者

のセキュリティ対策導入率も含めて推定した．その結果セ

キュリティ対策の利用者の導入率を高めることが不正送金

額を低減させることを確認した．

不正送金額の推定に用いたモデルの妥当性検証のために

実際に銀行で発生した不正送金事案の実例との比較行う．

しかし，不正送金事案における被害額や被害件数の実例に

ついては公表されているものは少なく，今回は鹿児島県警

察の発表で報告された，鹿児島県の実例を用いることとし

た [22]．本報告では H27年の実績で不正送金件数 13件，

不正送金金額は約 20,000,000円というものであった．鹿児

島県ではインターネットバンキングを提供する銀行は 6行

（地銀，第 2地銀，信金，信組等）あるが，半分の被害が地

銀で発生していると仮定すると不正送金件数 6件，不正送

金金額は 10,000,000円となる．一方地銀の口座数規模は文

献 [2]より約 150,000口座であることから，口座数規模ご

との被害額を求めると被害件数 3.69件，ウイルス対策ソフ

トを配布し対策導入率 20%の場合の被害金額は 13,231,754

円となり推定値と近い結果が出ていることが確認できた．

実際の被害金額よりも大きい結果がでる理由としては，1

日の送金回数や，1回あたりの送金金額の上限がある等，

今回あげた以外のセキュリティ対策によるものである．

5. 考察

本研究では，攻撃手口のモデル化を実施したうえで，セ

キュリティ対策を考慮した不正送金被害額を推定した．そ

の結果，現状とりうるセキュリティ対策ごとには大きな差

はないものの，そのセキュリティ対策をどれくらい多くの

利用者が実施したかでその効果が大きく変わることが確認

できた．現状金融機関では，利用者の利便性を損なうとい
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う理由や，複雑なセキュリティ対策になると，利用者から

の問合せ件数が急激に増加することが考えられ，金融機関

のヘルプデスク運用負荷が大きくなることからセキュリ

ティ対策の利用者強制ができていないことが現状であると

推察する．しかし，本結果から今後は利用者に対して，セ

キュリティ対策の導入率を上げるような周知を行う，もし

くは利用者に強制することも考慮していく必要があると考

える．

比較的インターネットバンキング口座数の少ない金融機

関は被害金額も少ないことから実際にセキュリティ対策を

する場合には，投資が過剰でないかを本研究の結果もふま

え検討していただきたい．今回あげた対策にかかる投資費

用については，各金融機関の規模やシステム構成によって

大きく変わるため，投資費用については記載できないが，

システムへの初期投資以外にも，たとえばワンタイムパス

ワードであれば，口座数分のトークン自体のコスト以外に

紛失した際の交換にかかる費用等のランニング費用につい

ても考慮する必要がある．特に今回あげたセキュリティ対

策を 1 つでも導入しおり，追加の対策を行う場合はイン

ターネットバンキングの利用者に任意にしている既存のセ

キュリティ対策を実施してもらうように働きかけた方がよ

り大きな効果がでると考える．一方で今回あげたセキュリ

ティ対策を導入しておらずこれからセキュリティ対策を行

う場合は，複数の対策を実施することを考える前に，今回

の分析よりトランザクション認証を利用者に強制する場合

（表 6 の (d)）が最も効果が高いため，トランザクション

認証の導入とあわせて利用者に強制することを計画し，銀

行の IT部門やインターネットバンキングのビジネス部門，

コールセンタ部門と連携した導入をすることが最も良いと

考える．また，今回あげたセキュリティ対策のうち，2経

路認証/ワンタイムパスワード/トランザクション認証は金

融機関側で強制が可能であるが，ウイルス対策ソフト配布

は利用者が自身の端末にインストールを実施してもらう必

要があり，利用者によっては別のウイルス対策ソフトをイ

ンストールしていることもあり強制が難しいことも考慮に

入れる必要がある．

6. おわりに

本研究で作成したモデルについては，現状得ることので

きる公表されている統計情報もしくは参考文献をもとに作

成したものである．しかし日々巧妙化，多様化する不正送

金手口に対して追随したモデルの改変や分析が必要である

と考える．

今後の課題としては，今回の結果は利用した統計情報は

法人/個人が混在する形であったが，法人/個人ごとの統計

情報が得られれば，それぞれの特色についても検討したい．

また，結果で示した実際の被害金額よりも大きい結果がで

る理由としてあげた，1日の送金回数や，1回あたりの送

金金額の上限等，今回あげた以外のセキュリティ対策につ

いても検討したい．
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