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機械学習を用いたソーシャルネットワークと履歴書の照合方
式の提案
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概要：ソーシャルネットワークのプライバシリスクの明確化および悪用の抑止のために，匿名のソーシャ
ルネットワークアカウントを組織が保有する履歴書と照合する手法を述べる．提案手法は機械学習を用い，
履歴書に含まれる性別，趣味などの属性値ごとに，ソーシャルネットワークアカウントの投稿文が当該属
性値を持つ人によって書かれたものかを判定する．この属性値ごとの識別器を組み合わせることにより，
ソーシャルネットワークの投稿文が履歴書の当人によって書かれたものであるかを判定する．機械学習の
ための訓練データはソーシャルネットワーク上の他のアカウントから収集する．30人の被験者のソーシャ
ルネットワークアカウントと履歴書を用い，投稿文の特徴量を 2種類，機械学習アルゴリズムを 5種類，
履歴書中の着目する属性群 3セット，属性ごとのスコアの統合方法 2種類により，提案手法を評価した．
その結果，最良ケースにおいて，30アカウント中 5アカウントは本人の履歴書と正しく照合でき，14アカ
ウントは 30人中 3人に絞り込むことができ，19アカウントは 6人に絞り込むことができた．
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Abstract: This paper describes a method that links anonymous accounts of social networks to resumes held
by organizations. Using machine learning, the proposed method generates a classifier for each attribute value
described in each resume, such as gender of female and hobby of dancing. It uses each classifier to judge posts
in an account were written by a person who has such an attribute value. By combining scores from these
resumes, the method judges the posts were written by a person of the resume. Training data for machine
learning are collected from other accounts of the social network. The proposed method was evaluated by
using 30 pairs of accounts and resumes with 2 kinds of sentence feature, 5 machine learning algorithms, 3 sets
of resume attributes, and two methods of score fusion. In the best combination of parameters, the correct
resumes were identified for 5 accounts, they were in 3 identified resumes for 14 accounts and in 6 identified
resumes for 19 accounts.
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1. はじめに

近年，ソーシャルネットワークサービス（以下，SNS）

が広く普及し，人々のコミュニケーションを豊かにしてい

る．SNS上にはテキストや画像，位置情報など様々な情報

が流通し，友人とのコミュニケーション手段だけでなく，

企業によるマーケティング活用さらには，不正の内部告発
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や政治活動など，利用目的も多岐にわたっている．その一

方で，SNS上にはユーザやその友人の個人に関する情報が

漏洩し，プライバシ問題を引き起こしている．また組織の

機密情報の漏えい，誹謗中傷などセキュリティの問題も引

き起こしている．

これらのリスクの明確化やインシデントの抑止のために，

SNSのアカウントが誰のものであるか，あるいは，SNS上

の投稿文の投稿者が誰であるかを特定する研究が行われて

いる．このような SNSアカウントおよびコンテンツから

の個人特定ができれば，内部告発者や政治活動者が特定さ

れるリスクを明確化し，警鐘を鳴らすことおよび，機密情

報の不正な漏洩者や誹謗中傷者の抑止にもつなげること

ができる．SNSアカウントおよびコンテンツからの個人

特定の研究の例として，Almishariらは機械学習によって

writing-style（文章の特徴）を学習し，異なる SNSアカウン

トを利用する同一ユーザを特定した [2]．また，Narayanan

らも機械学習によって writing-styleを学習し，同一ユーザ

の複数のブログを特定した [3]．しかし，これら先行研究

の多くは SNSどうしまたは SNSと他のメディアの照合を

行っており，個人の特定という意味では，間接的な攻撃手

法であるといえる．たとえば，アカウント Aとアカウント

Bが同一人物のものであると判明しても，その人物が誰で

あるかは分からない．

そこで本論文では，匿名の SNSアカウントと履歴書を照

合する技術を提案する．SNSアカウントと履歴書の直接的

な照合は困難であるため，提案技術では，機械学習によっ

て，ある文章がある履歴書の人物によって書かれたもので

あるか，該当の度合いを算出するように識別器を構成する．

この識別器を用いて，複数の履歴書の各々に対して，匿名

アカウントの投稿文が当該履歴書の人物によって書かれた

か該当の度合いを算出し，該当度合いが最大の履歴書の人

物をアカウントの所有者と推定する．履歴書は個人を直接

的に示すので，履歴書との照合により，SNSアカウントか

ら個人を一意に特定することができる．また，企業や大学，

公的機関などの多くの組織は履歴書あるいは履歴書に相当

する情報を保持しているため，提案手法はプライバシ侵害

のリスクの明確化および SNSの不正利用の抑止の両面で

有効であると考える．以下，2章では，本論文に関わる先

行研究を述べる．3章では提案方式を説明する．4章はサ

ンプルデータを説明し，5章は予備評価，6章は本評価を

述べる．7章は本論文の貢献，8章は結論と今後の課題を

述べる．

2. 先行研究

SNSのプライバシリスクを明確にするための研究が多

数行われてきた．初期の研究では，ヒューリスティックア

ルゴリズムを用いたキーワードやグラフの照合によって，

ユーザの個人情報を推定していた．たとえば，2007 年，

Backstromらは SNS上の友人関係を表すソーシャルグラ

フから既知の人間関係を検知することで，ソーシャルグラ

フのノードの人物が誰であるかを特定した [4]．2008年，

Lamらはユーザの友人からのコメントをキーワード照合に

よって分析することで，72%のユーザのファーストネーム

を，また 30%のユーザのフルネームを正しく推定した [5]．

2010年頃からは機械学習などを用いた系統的な手法が提

案されるようになった．2011年，Maoらはナイーブベイ

ズ分類器とサポートベクタマシン（以下，SVM）を用い

ることで，Twitterのつぶやきのうち旅行や病状などの個

人情報を含むものを 76%の精度で，また飲酒中のつぶやき

を 84%の精度で特定した [6]．Maoらの方式における訓練

データは Twitterのつぶやきであり，個人情報を含む正例

と含まない負例は人手によってラベル付けしていた．2012

年，Kótyukらはアカウントのプロフィールに開示されて

いない年齢，性別，既婚・未婚などの情報を，プロフィー

ルに開示された部分や，友人のアカウント情報，投稿文な

どから，ニューラルネットワークを用いることで推定し

た [7]．2014年，Caliskan-Islamらはナイーブベイズ分類

器とアダブーストを用いて，アカウントにおける個人情報

の漏洩度合を 3段階に分類した [8]．

最近の関連研究では，対象のアカウントや投稿を他の

アカウントや投稿と照合することに焦点が置かれている

場合が多い．2009年，Narayananらは複数の異なる SNS

を利用する同一ユーザの Twitter と Flickr のアカウント

を，サブグラフマッチングによって 12%の誤り率で照合し

た [9]．2010年，Polakisらは SNS上のユーザ名とユーザ

が使用しているメールアドレスの照合を行った [10]．その

結果，Facebookから抽出されたユーザプロフィールのう

ち，43%が正しく照合された．2012年，Gogaらは位置情

報，タイムスタンプ，writing-styleなどの特徴を解析する

ことで，複数の異なる SNS（Yelp，Twitter，Flickr）を使

用している同一ユーザを特定する方法を提案した [1]．同

年，Narayananらは SVMや線形判別分析など，複数の機

械学習アルゴリズムを用いて，ブログから writing-styleを

学習することで，同一投稿者による複数のブログを特定し

た [3]．2014年，Almishariらはナイーブベイズ分類器を用

いて，Twitterアカウントの投稿文から writing-styleを学

習することで，同一人物の複数の Twitterアカウントを特

定した [2]．アカウントや投稿を照合するこれらの手法の

ほとんどは，2つのアカウントや投稿が同一人物のもので

あることを検知するだけで，その人物が誰かを特定するこ

とはなかった．なお，例外として，Gogaらの手法 [1]は，

個人を特定できるアカウントを前提とし，同じユーザの別

アカウントを見出すことで，当該個人に関するより多くの

情報の収集を可能にする．Gogaらの手法は，ユーザが複

数のアカウントを利用し，そのうちの 1つのアカウントに

おいて，個人が特定可能な場面を前提としている．一方，
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提案手法は，攻撃者が，ユーザの履歴書を持っていること

を前提とする．このように，Gogaらの手法と提案手法は，

異なる場面で有効である．

3. 機械学習を用いた匿名アカウントと履歴書
の照合

3.1 機械学習利用における課題

提案手法で機械学習を利用する際に生じる課題の 1つと

して，訓練データの準備が困難であることがあげられる．

1章，2章で述べたように，SNSアカウントあるいは投稿

文を同一人物のアカウントあるいは投稿文に照合する手

法は，ある人物のものであることが分かっているアカウン

トや投稿文から当該人物の writing-styleを学習し，類似し

た writing-style を持つアカウントや投稿文を特定してい

た [2], [3]．これらの手法では，当該人物のブログやアカウ

ントが入手できることを前提としていた．また，Kótyuk

らの手法では，ユーザの年齢，性別，友達の数，既婚・未

婚，使用言語などの属性情報が開示されているアカウント

から，これらの属性情報間の関係を学習した．その学習結

果を用いて，属性情報が一部のみ開示されたアカウントに

おいて，非開示の情報を推定した [7]．Kótyukらの手法に

おける訓練データは開示されたアカウントの属性情報であ

るため，その収集は難しくはない．

しかし，訓練データの準備はつねに容易であるとは限ら

ない．Maoらは，個人情報を含む投稿を正例，含まない

投稿を負例とした訓練データを使用したが，正負のラベ

ル付けは人手で実施されているため，準備に時間を要し，

大規模な利用は困難である．また，新たな種類の個人情

報（たとえば収入や住所，薬の使用など）を検知する場合

には，そのつど人手によるレベル付けを行う必要がある．

Caliskan-Islamらは，ソーシャルアウトソーシングによっ

て研究者自身によるラベル付けを不要にした [8]．しかし，

これは人手によるラベル付けの作業を不要化したわけでは

なく，作業者を研究者から外注労働者にシフトしただけで

あるため，これらの問題を解決したとはいえない．また，

Hartらは訓練データにコーパスを使用した [11]が，コー

パスの作成にも多くの時間と労力を必要とする．

提案手法のように匿名アカウントと履歴書を照合する場

合，訓練データの準備はさらに困難である．なぜなら，匿名

アカウントの投稿文は通常の文章であるため writing-style

の学習が可能であるが，履歴書は通常の文章ではなく単語

の羅列であるため，writing-styleを持たない．したがって，

writing-styleを学習しても，それを用いて履歴書との照合

を行うことはできない．また，そもそも，訓練データとし

て何を用いるか，何が正例あるいは負例であるかが不明確

であるため，ラベル付けを外注労働者に依頼することもで

きない．そこで，次節に述べる方法によって，この問題の

解決を試みた．

図 1 提案手法の概要

Fig. 1 Overview of proposed method.

3.2 提案方法

履歴書は，複数の属性とそれに対する属性値によって構

成されている．たとえば，「性別 =女性」，「現住所 =東京

都 A市」，「帰省先 =大阪府 B市」，「所属 =企業 C」，「学

歴 = 1997年 3月 電気通信大学 卒業，1997年 4月 電気通

信大学大学院 入学，2000年 3月 電気通信大学大学院 修了

見込み」，「趣味 =ダンス」などである．提案手法では，ま

ず履歴書から抽出した全属性値それぞれに対して，機械学

習によって識別器を実装する．たとえば，匿名アカウント

の人物の帰省先が大阪府 B市であるかを識別する識別器，

趣味がダンスであるかを識別する識別器，女性かどうかを

識別する識別器*1などを実装する．以下，これらの識別器

を属性値識別器と呼ぶ．

次に，履歴書に含まれるすべての属性値について，該当

する属性値識別器を組み合わるせることによって，当該履

歴書に対する識別器を構成する．以下，これらの識別器を

履歴書識別器と呼ぶ．履歴書識別器は，匿名アカウントの

人物が当該履歴書の人物であるか，すなわち匿名アカウン

トの人物が当該履歴書に記された属性値を有する人物であ

るかを特定する*2．履歴書識別器が出力するスコアは，当

該履歴書から作成されたすべての属性値識別器のスコアを

統合した値である．提案手法の手順をまとめると以下のと

おりである（図 1）．

( 1 ) 保有するすべての履歴書からすべての属性値を抽出

し，各属性値に対して属性値識別器を作成する．

( 2 ) 各履歴書から作成した属性値識別器を組み合わせるこ

とにより，履歴書識別器を構成する．

( 3 ) 匿名アカウントから投稿文を入手する．

( 4 ) 匿名アカウントから得られた投稿文を各々の履歴書識

別器へ入力する．その結果，履歴書とアカウントの組

合せごとに，それぞれの照合度合を示すスコアが出力

される．

( 5 ) 全履歴書識別器のうち，匿名アカウントに対して最も

高いスコアを算出した履歴書識別器の人物を，匿名ア

*1 厳密には，当該アカウントの投稿文が女性によって書かれた文章
であるかを識別する．

*2 厳密には，当該アカウントの投稿文が当該履歴書の属性を持つ人
物によって書かれた文章であるかを識別する．
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カウントの人物として推定する．

訓練データの収集はツイプロ（検索ワードをプロフィー

ルに含む Twitterアカウントを検索する API）によって自

動化し [12]，当該属性値をプロフィールに含むアカウント

を訓練データの正例として用いた．また，プロフィールに

当該属性値を含まないアカウントを訓練データの負例とし

て用いた．

4. サンプルデータ

4.1 被験者から入手したデータ

著者らが所属する電気通信大学の学生 30人の Twitter

アカウントと履歴書を入手した．表 1 は被験者の内訳で

ある．履歴書情報は次の 13項目を含んでいる．(1)氏名，

(2)生年月日，(3)性別，(4)現住所（市・区・郡まで），(5)

帰省先住所（市・区・郡まで），(6)学歴，(7)職歴，(8)交

通手段，(9)電車区間，(10)得意科目，(11)長所・特徴（自

己 PR），(12)趣味（クラブ活動・サークルを含む），(13)

資格．これらの中で評価に用いた項目は，(3)性別，(4)現

住所，(5)帰省先住所，(6)学歴，(10)得意科目，(12)趣味，

(13)資格の 7種類である．ただし，一般的に学歴は複雑で

あるため，代表的な学歴情報として被験者が所属している

学科を用いた．また，被験者の Twitterアカウントについ

て，1アカウントあたり 2,167～3,000件の投稿（つぶやき）

を使用した．なお，1アカウントあたりの平均つぶやき数

は 2,771件であった．各被験者のつぶやきやプロフィール

は，本人の情報が推測されないよう，日頃から被験者自身

による個人情報の省略・変更や，偽の個人情報の使用など

による匿名化が施されている．

4.2 訓練データ

訓練データは，3.3節で述べたようにツイプロによって

入手した．各属性値識別器のための訓練データの正例とし

て，当該属性値をプロフィールに記載しているアカウント

であって，つぶやき数が 1,000以上であるものを 30件検索

し，それぞれのアカウントから最大 3,000までのつぶやき

を取得して使用した．たとえば，「趣味 =ダンス」の識別

器を作成する場合，ツイプロに検索ワードとして「ダンス」

を入力し，プロフィールに「ダンス」が記載されているア

カウントを検索する．なお，当該属性値をプロフィールに

記載し，つぶやきが 1,000件以上であるアカウントが 30件

に満たない場合，検索結果が 10件以上であれば正例とし

表 1 被験者の内訳

Table 1 Demography of subjects.

て利用し，10件未満の場合には，当該属性値に対する識別

器の学習を断念した．負例には，当該属性値をプロフィー

ルに含まないアカウントであって，つぶやき数が 1,000以

上であるものをランダムに 30件収集したものを使用した．

5. 予備実験

投稿文から抽出する特徴量，機械学習アルゴリズム，着

目すべき属性，属性値識別器のスコアから履歴書識別器の

スコアを算出するためのスコア統合方法を選定するために

予備評価を行った．特徴量の候補として bag-of-words（単

語の出現頻度）と binary（単語が文章中に出現したか否

か）の 2種類，機械学習アルゴリズムの候補として，基本

的なアルゴリズムである線形 SVM，非線形 SVM，ロジス

ティック回帰，ナイーブベイズ，RandomForestの 5種類，

着目すべき属性の候補として性別，現住所，帰省先住所，

学歴，得意科目，趣味，資格の 7種類，スコア統合方法の

候補として積，平均の 2種類を評価した．

5.1 予備評価用データ

予備評価用データとして，30人中 6人の被験者の履歴書

とつぶやきを使用した．表 2 は，予備評価用データの履

歴書から抽出した属性と属性値を示している（被験者の現

住所と帰省先は，プライバシの観点から匿名化している）．

被験者 6人の履歴書からは，7個の属性と 46個の属性値

が抽出されたが，6個の属性値については十分な正例数を

取得できなかったため，識別器を作成しなかった．識別器

を作成不可能であった属性値には，表 2 の中で取り消し線

を引いている．資格については，被験者 5以外は識別器を

作成することができなかったため，この属性は評価に用い

ないことにした．以上から，予備評価では，特徴量 2種類

×機械学習アルゴリズム 5種類 ×属性値 40種類 = 400個

の属性値識別器を作成し，被験者 6人のつぶやきをテスト

データとして用いることで，これらの識別器を評価した．

5.2 正規化

提案手法では，各属性値識別器が算出したスコアを統合

することで照合を行う．このとき，属性値識別器によって

スコアの値の範囲が異なることが問題になる．たとえば，

属性値識別器 Aの算出するスコアの値の範囲が，他の属性

値識別器の算出するスコアの値の範囲より大幅に大きい場

合には，属性値識別器 Aのスコアが支配的となり，複数の
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表 2 予備評価に用いた属性と属性値

Table 2 Attributes and their values used for preliminary evaluations.

図 2 各属性値識別器のスコア分布（Bag-of-words と RandomForest を用いた場合）

Fig. 2 Scores from attribute-value classifiers with Bag-of words and RandomRorest.

属性値識別器のスコアを統合するメリットが得られない．

そこで，各属性値識別器の算出するスコアの値の範囲がお

おむね同じになるように，スコアの正規化を行った．

正規化の方法について説明する．属性値識別器ごとに，

各アカウントに対して算出したスコアの平均値および標準

偏差を計算する．そしてスコアから平均値を引き，その値

を標準偏差で割ることにより正規化を行う．具体的には，

M をアカウントの数，N を属性値識別器の数とする（予備

実験ではM = 6，N = 40）．xij は j番目の属性値識別器が

i番目のアカウントに対して算出したスコア（1 ≤ i ≤ M，

1 ≤ j ≤ N），xj と σj は，j 番目の属性値識別器が算出し

たM 個のスコア xij の平均値と標準偏差とする．このと

き，xij を正規化したスコア αij は，式 (1)のように計算す

ることができる．

αij =
xij − xj

σj
(1)

5.3 結果

図 2 は，特徴量が bag-of-words，機械学習アルゴリズム

が RandomForestである場合の属性値識別器のスコア分布

である．横軸は属性値識別器，縦軸は属性値識別器が 6個

のアカウントに対して算出したスコアの正規化した値を示

している．属性値識別器が算出したスコア（正規化済み）

の分布は，箱ヒゲ図と点で表されている．箱ヒゲ図の箱は，
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表 3 属性ごとにおける本人のアカウントの平均順位

Table 3 Averaged rank of corresponding persons for each attribute.

スコアの第 1四分位点から第 3四分位点まで（すなわち，

スコアの 50%にあたる 3個分相当）のばらつきを表し，箱

の上下に伸びる 2本の線は，スコアの上位 25%（1.5個分

相当）と下位 25%（1.5個分相当）のばらつきを表してい

る．分布にプロットされている点は，当該属性値を実際に

有するアカウントのスコアである．したがって，この点の

示す位置が高いほど，当該属性値識別器が正確であるとい

える．たとえば，表の最左端は「現在地 =神奈川県 A市」

の識別器から算出された 6個のアカウントのスコア分布で

あり，分布中の 2つの点は，実際に神奈川県 A市に住んで

いる 2人の被験者のスコアを表している．

表 3 は，使用した特徴と機械学習アルゴリズムのそれ

ぞれの組合せにおいて，当該属性値を実際に有するアカ

ウントの 6 人中の順位を示している．たとえば，特徴を

bag-of-words，機械学習アルゴリズムを RandomForestと

した場合，現住所の属性値識別器において，実際にその住

所に住んでいる被験者の平均順位は 3.83位である．順位

のとりうる値は 1位～6位であるため，期待値は 3.5位で

あり，平均順位の値が小さいほど属性値識別器の精度が

正確であると考えられる．表 3 より，特徴として binary

よりも bag-of-words を用いた方が識別器の精度が高く，

bag-of-words を用いた場合の属性ごとの順位に注目する

と，学歴，得意科目，趣味，性別の 4つの属性が効果的で

あることが見てとれる．

次に，以上の結果をふまえ，特徴として bag-of-words，

機械学習アルゴリズムとして，線形 SVM，非線形 SVM，

ロジスティック回帰，ナイーブベイズ，RandomForestの

5種類，使用する属性として全属性，4つの属性（学歴，得

意科目，趣味，性別），全属性から現住所（予備評価で最も

精度が悪かった属性）を除いた場合の 3種類，スコアの統

合方法として平均，積の 2種類，以上の全通りの組合せ 30

表 4 RandomForest，全属性，平均を用いた場合の各履歴書識別器

のスコア

Table 4 Scores of resume classifiers with RandomForest, all

attributes and average.

ケースについて評価した．

表 4 は，機械学習アルゴリズムとして RandomForest，

使用する属性の組合せとして全属性，スコア統合方法に平

均を用いた場合の，6つの履歴書識別器から算出された実

際のスコアである．太字イタリックで示しているスコア

は，各行における最高得点（つまり，各アカウントに対し

て最も高いスコアを算出した履歴書識別器の値）である．

対角線上のスコア（網掛けしているセル）が太字イタリッ

クの場合は，アカウントと本人の履歴書が正しく照合され

たことを示している．この場合，4つのアカウントが正し

く照合されている．

表 5 は，以上述べた 30ケースについて，各被験者のア

カウントが本人の履歴書に正しく照合された（アカウント

所有者の履歴書識別器のスコアが 6つの履歴書識別器のス

コアの中で 1位であった）アカウント数，2番目に正しく

照合された（スコアが 6人中 2位であった）アカウント数

を表している．表 5 から，最も良い結果であった機械学習

アルゴリズム，使用した属性，スコア統合方法の組合せは，
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(a) ロジスティック回帰，全属性，平均

(b) ロジスティック回帰，4つの属性，平均

(c) ロジスティック回帰，全属性—現住所，積

表 5 本人の履歴書が 1 位，2 位になった数

Table 5 Number of times when corresponding resumes were

ranked top and second.

図 3 RandomForest，4 つの属性，積を用いた場合の各履歴書識別器のスコア分布

Fig. 3 Scores of resume classifiers with RandomForest, four attributes and product.

(d) RandomForest，全属性，平均

(e) RandomForest，4つの属性，積

(f) RandomForest，全属性—現住所，平均

の 6ケースであった．そこで，これらの 6ケースについて

の本評価を行った．

6. 本評価

6.1 結果

30人の被験者の履歴書に含まれる属性値 119個に対し

て，RandomForestとロジスティック回帰を用いて 238個

の属性値識別器を実装し，これらを用いて予備評価で有効

であった 6 つのスコア統合ケースに対して本評価を行っ

た．図 3 は，ケース (e)における本評価の結果である．横

軸は被験者のアカウント番号を表し，縦軸は各履歴書識別

器によって算出された当該アカウントのスコア分布を箱ヒ

ゲ図によって表している．また，表中の記号「●」，「▲」，

「■」，「×」は当該アカウント本人の履歴書識別器から算出

したスコアを表しており，「●」=本人のスコアが 1位で

ある（アカウントが被験者の履歴書と正しく照合された）

場合，「▲」=本人のスコアが上位 10%（上位 3位）以内

の順位である場合，「■」=本人のスコアが上位 20%（上

位 6位）以内の順位である場合，「×」=それ以外の場合

を示している．たとえば，被験者 1のアカウントにおいて

本人の履歴書識別器から算出したスコアは 30人中 6位以

内の順位に相当する．

表 6 は，(a)～(f)それぞれのケースにおいて，本人の履

歴書と正しく照合できたアカウントの数，上位 10%以内で

照合できたアカウントの数，上位 20%以内で照合できたア

カウントの数を示している．たとえば，ケース (e)では 5

件のアカウントが本人の履歴書と正しく照合され，14件の
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表 6 本人の履歴書が 1 位，上位 10%，上位 20%になったアカウントの数

Table 6 Number of accounts for which corresponding resumes are ranked top, in top

10%, and in top 20%.

図 4 少数のテストデータを用いた場合の照合精度の変化

Fig. 4 Accuracy of identification with small number of test data.

アカウント（5件のアカウントを含む）が上位 10%以内，

19件のアカウントが上位 20%以内で照合されたことを示

している．

図 4 は，(a)～(f) のケースのうち，照合率が良かった

ケース (a)と (e)において，テストデータの数を減らした

場合の性能の変化を折れ線グラフで示している．横軸は使

用したテストデータ数，縦軸は照合できたアカウント数

を示しており，● =本人のアカウントが 1位，▲ =上位

10%以内，■ =上位 20%以内で照合できたアカウント数

である．これによると，多少の変動はあるものの，テスト

データが少ないほど，照合精度が低下している．しかし，

テストデータが 60件までは，ランダム選択に比べて優位

な精度で照合できている．

6.2 分析

本評価において，被験者 10および被験者 25のアカウン

トの照合率は全ケースで良好であった．理由として，これ

らのアカウントから投稿されたつぶやきには，得意科目や

趣味といった，本人の履歴書の属性値に直接関連する単語

が含まれていたことがあげられる．被験者 10の履歴書に

は「得意科目 =微積分」が含まれており，当人のつぶやき

にも「· · ·「微積分の考え方」ですもんね．他の関数出てこ
ないし」「そんなことより偏微分方程式やろうぜ！」など，

得意科目に関連するフレーズが多く見られた．

次に，被験者 13，被験者 16，被験者 22の場合は，ケー

ス (e)では本人の履歴書がそれぞれ 10位，12位，3位であ

るのに対し，ケース (a)では 5位，5位，1位である．

一方で，被験者 6，被験者 21の場合は，ケース (a)では

8位，14位であるのに対し，ケース (e)では 2位，3位で

あり，手法によって精度に大きな差が見られる．これによ

り，複数の手法から算出されたスコアを効果的に統合する

ことで，履歴書識別器のさらなる精度向上が期待できると

考えられる．

また，被験者 7と被験者 14の照合率はすべてのケース
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で悪かった．被験者のつぶやきには，「おはようございま

す」「よるほー」などの挨拶や，1単語のみで構成される発

言（たとえば，「眠い」「帰ろ · · ·」など）が多く見られた．
これらのつぶやきは本人の履歴書とまったく関係がなく，

このような場合，履歴書から識別器を作成している本提案

手法では照合が不可能である．被験者 14は履歴書に「趣

味 =音楽」と記載しており，つぶやき中にも音楽や歌手に

関する単語が見られる．しかし，被験者 14が興味を持っ

ている楽曲および歌手は一般的に知名度が低く，訓練デー

タとして収集した「趣味 =音楽」であるアカウント 30件

のつぶやきの中に，これらに関するつぶやきが含まれてい

なかった．このような場合，つぶやき中に現れる単語その

ものではなく，単語から関連付けられるカテゴリを学習す

るなど，抽象化された手法をとる必要があると考えられる．

入手した 30件の履歴書の全属性値の数は 169個であっ

たが，50個の属性値に対しては十分な数の正例を取得で

きなかったため，本評価では 119個の属性値識別器を用い

た．しかし，今後 SNSのアカウントが増加し，作成不可能

であった 50個の属性値（たとえば，「趣味=社会問題を考

えること」，「資格=ファイナンシャルプランナー 3級」な

ど）に対しても正例の収集が可能になれば，さらに照合精

度を向上させることができると考える．

7. 本論文の貢献

7.1 新規性

3.1節で述べたように，SNSの投稿文と履歴書は性質が

異なるため，機械学習の適用方法が明らかではなかった．

また，何を訓練データにするか明らかではなく，訓練デー

タが明らかになったとしても，その収集が現実的には困難

となる可能性があった．そのため，投稿文と履歴書という

異種文書間の照合を，機械学習の問題に帰着させること，

学習のための訓練データ（正例，負例）の収集を現実的に

可能にすることが課題となった．

この課題に対して，提案手法では，履歴書が複数の属性

値（たとえば性別 =女性，住所 =調布，趣味 =ダンスな

ど）の集合であることに着目した．そして，投稿文と履歴

書の照合問題を，「投稿文が，履歴書内の全属性値を有する

人物の書いた文章であるか」という一種の文書分類問題に

帰着させた．この方針に沿って，図 1 に示したように，履

歴書内の属性値ごとに，女性の投稿した文章の識別器，調

布在住者の投稿した文章の識別器を設けた．その結果，訓

練データは，女性と男性の投稿文，調布在住者と非在住者

の投稿文となり，検索 APIツイプロによる自動収集が可能

になった．履歴書内の全属性値についてスコアを算出し，

その統合値を「投稿文が，履歴書内の全属性値を有する人

物の書いた文章である」度合いとした．これをすべての履

歴書について実施し，統合スコアの最も高い履歴書を投稿

文の著者とした．このように，提案手法の新規性は，投稿

文と履歴書という異種文書間の照合問題を，訓練データの

収集が容易な文書分類問題に帰着させたことにある．

7.2 有用性

(1)照合精度

5章および 6章では，提案手法の基本的な性質を評価し

たので，機械学習アルゴリズムは基本的なものを用い，属

性値識別器のスコアを統合する方法も，単純な平均と積を

用いた．しかし，より新しい機械学習アルゴリズムである

GBDT（Gradient Boosting Decision Tree）を用いたとこ

ろ，30人中本人の履歴書と正しく照合されたアカウント

が 11人，上位 10%以内で照合できたアカウントが 16人，

20%以内が 23人となった．なお，6章の評価と同一のサ

ンプルデータを用い，特徴量は bag-of-words，全属性のス

コアを平均によって統合した．このケースのスコア分布を

図 5 に示す．「●」，「▲」，「■」，「×」の意味は図 3 の場

合と同様である．

6章の評価の最良ケースは，正しい照合が 5人，10%以

内が 14人，20%以内が 19人（あるいは 6人，12人，16

人）だったので，機械学習アルゴリズムを変更しただけで

精度が大幅に向上した．機械学習アルゴリズムは急速な発

展を続けているので，さらなる精度向上の可能性がある．

またスコア統合方法についても，アダブーストなどの機械

学習の手法を用いることで精度の向上が可能と考える．

(2)スケーラビリティ

本論文の評価では，30件の履歴書に含まれる 119の各属

性値について，正例となる 10～30の Twitterアカウント

と，負例となる 30の Twitterアカウントを収集した．各

アカウントのつぶやきを最大 3,000件までダウンロードし，

単語を抽出して特徴ベクトルを生成し，機械学習により

識別器を生成した．これらの処理時間を表 7 に示す．な

お，測定に用いたハードウェアは，Intel Core i7，4コア，

3.4GHz，16 GBメモリの PC1台であり，ネットワークは

1 Gbpsの有線 LANである．

表 7 の 1から 3の処理時間は属性値の総数に比例する

が，属性値の総数は，たかだか，履歴書の数に比例する（履

歴書間で属性値の重複があるため，履歴書数が 2倍になっ

ても属性値数は 2倍にはならない）．そこで，処理時間は

たかだか履歴書の数に比例すると考え，表 7 の処理時間か

ら推定すると，SNS上で問題発言が見つかってから，3日

の間に，530件の履歴書に対する識別器を生成することが

できる．また，上記の処理は属性値ごとに並列化できるの

で，複数台の PCの利用により，さらに多くの識別器を生

成可能である．このように提案手法はある程度のスケーラ

ビリティを有する．

なお，提案手法は，小規模な実施でも有用な場合がある．

たとえば，内部告発をしたと思われる社員の候補者 50人

の履歴書について識別器を生成する場合もありうる．
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図 5 BDT，全属性，平均を用いた場合の各履歴書識別器のスコア分布

Fig. 5 Scores of resume classifiers with GBDT, all attributes, and average.

表 7 提案手法の処理時間の内訳

Table 7 Processing time of each part of proposed method.

(3)有用性

提案手法は，従来手法ではほとんど扱われなかった，よ

り大きなプライバシリスク（SNSのアカウントと個人の直

接照合）を明らかにすることができる．また，SNSの不正

利用者の特定という別目的にも利用できる．

検知したい SNSアカウントが，履歴書の該当者のアカウ

ントでない場合には，照合するべき履歴書が存在しないの

で，提案手法を適用できないという制約がある．しかし，

企業や省庁，自治体，教育機関などの多くの組織は，構成

員の履歴書を保有しているので，提案手法の仮定（SNSア

カウントが履歴書の該当者のアカウントであること）は一

定の現実性があると考える．たとえば，企業の社員による

内部告発に対して，その告発の内容などから，社員である

ことが推定された場合には，告発のあったアカウントを社

員の履歴書と照合することで，告発者を絞り込むことがで

きる．

提案手法では，特定された履歴書の人物をただちに処罰

するといった利用法は想定していない．提案手法によって

人物を絞り込んだうえで，人手調査を行うことを想定して

いる．そのため，提案手法の誤検知は，致命的な問題には

ならないと考える．

このように，提案手法は，従来手法より大きなプライバ

シリスクを明らかにすることが可能で，一定のスケーラビ

リティを有し，精度についても今後の向上が期待できるこ

とから，一定の有用性を備えていると考える．

8. おわりに

SNSのプライバシリスクを示すために，匿名アカウント

と企業などの組織が保有する履歴書を機械学習によって照

合する手法を提案した．履歴書の属性値ごとに識別器を作

成し，それぞれの識別器から出力されたスコアを統合する

ことにより履歴書ごとの識別器を構成した．また，ツイプ

ロ（Twitterアカウントのプロフィール検索ツール）によっ

て，プロフィールに当該属性値を含むアカウントと含まな

いアカウントを自動的に収集し，それぞれを正例，負例と

することで訓練データの収集を容易化した．

被験者 30人のアカウントと履歴書をサンプルとして提案

方式を評価した．予備評価では，6人のサンプルを用いて，

投稿文から抽出する特徴量として bag-of-wordsと binary，

機械学習アルゴリズムとして線形 SVM，非線形 SVM，ロ

ジスティック回帰，ナイーブベイズ，RandomForest，着目

すべき属性として性別，現住所，帰省先住所，学歴，得意科

目，趣味，資格，属性ごとのスコアの等号方法として積と平

均を評価した．その結果，bag-of-words，RandomForest，

4つの属性（学歴，得意科目，趣味，性別），平均によるス

コア統合の組合せをはじめとする 6通りのパラメータが効

果的であった．本評価では，30人の被験者の履歴書に含

まれる属性値 119個に対して 238個の個の属性値識別器を

実装し，これらを用いて予備評価で有効であった 6つのパ

ラメータについて評価を行った．その結果，最良のケース

で 30人中本人の履歴書と正しく照合されたアカウントが

5件，本人の履歴書との照合結果が 10%以内のアカウント
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が 14件，20%以内のアカウントが 19件であった．今後の

課題としては以下があげられる．

( 1 ) 本研究では機械学習アルゴリズムとして基本的なも

のを評価したが，ディープラーニングやディープフォ

レストなど，より新しい機械学習アルゴリズムを評価

する．

( 2 ) 単純な平均や積の代わりに，機械学習アルゴリズムに

よるスコア統合方式を検討する．履歴書識別器を構成

する際には，何百もの属性値識別器から出力されたス

コアを統合する必要があるため，アダブーストなどの

手法により最適な統合を検討する．

( 3 ) 本研究では，電気通信大学の学生 30人を被験者とし

て評価を行ったが，より多数の被験者，属性の異なる

被検者による評価を行う．

( 4 ) 図 1 の構成により，属性値識別器として writing-style

に基づく識別技術（たとえば文献 [13]）を用いるこ

とが可能である．そこで writing-style の利用および

bag-of-words などとの併用における照合精度を評価

する．
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