
属性ベース暗号による認証を用いた
グローバルライブマイグレーション支援システムの開発
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概要：コンピュータの仮想化技術やネットワークの広帯域化により，通信セッションを維持したままイン
ターネットに接続された物理ホスト間で仮想マシン（VM）のグローバルライブマイグレーションが可能

になっている．しかし，グローバルライブマイグレーションでは異なるクラウドプロバイダが提供する任

意のクラウドで多数の利用者が資源を共有するので，それを前提としたライブマイグレーションの権限制

御機構が求められる．これに対して本研究では，複数のクラウドプロバイダ間においても VM利用者の権

限に基づいた安全なライブマイグレーションができるような支援システムを開発する．この支援システム

ではマイグレーションの権限を利用者の属性によって認証する暗号文ポリシー属性ベース暗号を用いる．

また，支援システムは異なるプロバイダのマイグレーションでもセッションを維持するため，移動透過通

信機構も有する．本稿では支援システムの開発について述べる．また，実装したプロトタイプシステムを

用いて，追加した認証機構や移動透過通信機構のオーバヘッドの実験的評価を行い，支援システムの実用

性について述べる．
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Abstract: Development of computer virtualization technology and broadband network enables global live
migration. This migration allows different physical hosts connected to the Internet maintaining communi-
cation sessions. However, an authority authentication mechanism is required in global live migration since
many users share any resources over clouds of different cloud providers. In this research, we develop a
authentication system for secure live migration based on the authority of VM users among multiple cloud
providers. In this system, we use a Ciphertext Policy Attribute-Based Encryption for authentication of the
migration according to users’ attributes. Also, the system supports a IP mobility mechanism to maintain
sessions even if the VM migrates over clouds of different providers. This paper describes development of
this system and show experimental evaluation on the overhead caused by the authentication mechanism and
IP mobility mechanism using the implemented prototype system. Through the evaluations, we describe the
usefulness of the system.
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1. はじめに

近年，コンピュータの仮想化技術が進展している．仮想

化技術では，仮想マシン（以降，VM: Virtual Machine）

を管理する制御プログラム（以降，ハイパーバイザ）が，
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ハードウェアと OS間に介入した構造をもつ．仮想化技術

の中でも VMのリソースおよびネットワーク環境を維持し

たまま，別の物理ホスト（以降，VMS : Virtual Machine

Server）に移動させるライブマイグレーションも可能に

なっている．このとき，インターネットに接続された任意

の VMS上にセッションを維持したまま VMを移動するこ

とを可能にするグローバルライブマイグレーション技術の

研究開発も進んでいる [1][2]．

　多数の VMによる並列分散処理や VMとクライアント

デバイスの連携処理が普及すると，異なるクラウドプロバ

イダが提供する任意のクラウド上での VM動作が必要とな

り，アプリケーション特性に応じて適切なサイトへ VMを

動的に移動させることが求められる．例えば，仮想デスク

トップ環境（以降，VDI：Virtual Desktop Infrastructure）

を例に考えると，VMを利用するユーザ（以降，VM利用

者）が，通信遅延の少ない状態で利用したいなどの理由で

VMのライブマイグレーションを要求する可能性が考えら

れる．

　しかし，多くの場合複数クラウド間のグローバルライブ

マイグレーション環境はインターネット上に構築され多数

の利用者により資源が共有されるため，ライブマイグレー

ションの実行権限を適切に管理する必要がある．さらに，

VM 利用者の増加に伴い認証用鍵の運用コストが大きくな

るという問題も考慮しなければならない．

　そこで本研究では， VM利用者の権限に基づき複数の

クラウドプロバイダ間で VMをマイグレーションさせる

ことが可能なライブマイグレーション支援システムを開発

する．システムでは，移動元および移動先の VMSで，属

性とポリシーによる VM利用者の認証を行い，VM利用

者の権限に基づきマイグレーション操作権限を提供するこ

とで安全性の問題を解決し，その認証において暗号文ポリ

シー属性ベース暗号（Cipher text Policy Attribute Based

Encryption, 以降 CP-ABE）[3]を用いることでライブマイ

グレーションの権限をもつ VM利用者が増えた時の鍵の運

用コストの問題を解決する．また，異なるネットワークに

位置する VMがライブマイグレーションした際のネット

ワークの再設定に伴う通信遮断の発生を，移動透過通信技

術 [4]を用いることで解決する．

　本論文の構成は以下の通りである．2で関連研究を述べ，

3 で VM のライブマイグレーションにおける権限管理へ

の要求要件を整理する．4で認証付きのライブマイグレー

ション支援システムの開発について述べ，5でその評価を

示す．最後に 6でまとめと今後の課題について述べる．

2. 関連研究

2.1 仮想マシンのグローバルライブマイグレーション

ライブマイグレーションでは稼働中の VMの RAMの

データや仮想 CPUのレジスタ情報などを転送することで，

VM内部のアプリケーションの動作状態を保持したまま異

なる VMSへ移動させる．このとき，ハイパーバイザは同

一ネットワーク上でのマイグレーションを想定している

ため，WANを経由する場合などマイグレーション前後で

VMが接続するネットワークが異なるとアプリケーション

層で確立されたセッションが切断されてしまう．

　この問題の解決方法として，[5]ではVPNを使ってWAN

上の複数データセンターにまたがった仮想的なリソース

を同一ネットワークリソースとして扱う．同じく同一ネッ

トワーク上のリソースとして扱う方法としては L2ネット

ワークを拡張する LISP[6]を用いたライブマイグレーショ

ンも提案されている [7]．

IPアドレスをアプリケーションで用いる静的に付与さ

れたホームアドレスと，実際のネットワーク接続用のモバ

イルアドレスに分離し，VMのマイグレーション時にホー

ムアドレスと現在使っているモバイルアドレスの対応付

けの機構を VMや通信経路中のサーバに持たせることに

よって，見かけ上マイグレーション前後で IPアドレスが

変化しない IP層における移動透過通信機能（以降，IPモ

ビリティ）を用いる方法もある．筆者らは本方式をグロー

バルライブマイグレーションとよんでいる． [1]は IPモビ

リティとしてMAT[4]を，[2]はMIPv6[8]を用いたマイグ

レーション支援のシステムを開発している．

2.2 グローバルライブマイグレーションにおける課題

2.1のグローバルライブマイグレーションに関する既存

研究では，VM に対する IPモビリティのみが提供され，

VM 利用者に対するマイグレーションの操作に関わる権限

管理や認証などがサポートされていない．そのため，VM

利用者に対して権限に基づいたライブマイグレーションの

操作を提供するための制御機構が必要であるが，VM 利用

者との認証において公開鍵認証を用いると，利用者毎に鍵

の管理が必要となり，利用者数が多くなったときの鍵の管

理コストに関する考慮も必要となる．

　現在，ライブマイグレーションの実行は，ハイパーバイ

ザの管理を支援する libvirt[9]等のソフトウェア（以降，仮

想化管理機構）を用いて VMが動作する VMS の管理者が

行うことが一般的であるが，仮想化管理機構は VMSの管

理者が使うことを想定しているため，前述のような利用者

の権限に基づいた制御機構はもっていない．

3. ライブマイグレーションの権限管理

VMのライブマイグレーションには前述のような課題を

解決するためのマイグレーション時の VM利用者の権限管

理や認証のための鍵管理の機構を提供しなければならない．

本研究では暗号文ポリシー属性ベース暗号（CP-ABE）を

用いて，ライブマイグレーション時に VM利用者が VMS

と認証を行うことで問題を解決する．
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3.1 権限管理における設計方針

本研究では，VM利用者に対してライブマイグレーショ

ンのみの権限を与え，実行時に移動元と移動先の VMS上

で動作する開発システムと VM利用者が認証を行うこと

で，複数のクラウドプロバイダ間で VMを VM利用者の

権限に基づきマイグレーションさせることを可能とする．

　ここで，マイグレーションにおいて必要な権限管理につ

いて検討する．一般的にライブマイグレーションの実行に

は VMが動作している VMS上の仮想化管理機構を操作す

る権限が必要である．しかしながら，マイグレーションを

実行したい VM利用者に対して権限を与えると，2.2で述

べた課題が生じ，セキュリティ面で安全性が著しく低下す

る．そのため，移動元 VMSとユーザ間において，任意の

VMに対して VM利用者の権限にてライブマイグレーショ

ン操作の可否を認証する必要がある．本稿では，このよう

に移動元 VMSと行う認証を「LM元認証」とよぶ．

　また，移動先 VMSはマイグレーションを実行する VM

利用者ごとにマイグレーション受け入れ制限をかけること

ができないため，移動先 VMSの意図しないユーザが VM

をライブマイグレーションさせてきてしまうという問題が

発生する．そのため，移動先 VMSと VM利用者間におい

て，VM利用者の権限にてライブマイグレーションを受け

入れる権限があるか認証する必要がある．本稿では，この

ように移動先 VMSと行う認証を「LM先認証」とよぶ．

3.2 暗号文ポリシー属性ベース暗号（CP-ABE）

ユーザ単位の認証は VM利用者数が増加したときの認

証鍵の管理コストも問題となる．一般的にクライアントと

サーバ間における認証では，公開鍵と秘密鍵が 1対 1の関

係となる RSA暗号などが使用されているが，VM利用者

ごとの認証鍵の登録や管理を行うための運用コストの問題

がある． そのため，開発するシステムでは CP-ABE[3]を

用いる．CP-ABEは公開鍵と秘密鍵にアクセス権の機能を

持たせることができることが特徴のひとつである．

　既存の公開鍵認証（RSA暗号）の場合，ユーザごとに公

開鍵を追加する必要があるが，CP-ABEは公開鍵と秘密鍵

が一対多の関係になっているため新たな公開鍵の登録の必

要がなく，鍵管理も容易である．また，秘密鍵の属性に有

効期限を表す数値（例：有効期限 = 2018/03/31）をもた

せ，公開鍵のポリシーに「有効期限 ≤ 現在の日時」のよう
な条件を含めることで期限内の鍵の失効が可能である．

　最初に鍵発行局でマスター秘密鍵とマスター公開鍵が

生成される．鍵発行局はマスター秘密鍵と復号側の属性集

合より秘密鍵を生成し，マスター公開鍵と秘密鍵を復号側

に配布する．生成した秘密鍵とマスター公開鍵は復号処理

に，マスター公開鍵は暗号化処理に利用する．暗号化側は

マスター公開鍵にポリシーを埋め込んだ公開鍵を生成し，

公開鍵で平文を暗号化する．暗号文を復号するには，復号

図 1 支援システムの構成図

Fig. 1 System configuration

側でマスター公開鍵と秘密鍵を使う．CP-ABEでは，公開

鍵のポリシー（例：（情報科学部 AND 学年≧ 3) OR 教員）

を秘密鍵の属性集合（例：情報科学部，情報工学科，学年

=4）が満たすとき，秘密鍵によって暗号文が復号される．

　CP-ABEはユーザが暗号化時にアクセス条件として，数

値比較（例：学年≧ 2 AND 学年≦ 4）などの設定が可能で

あり，柔軟にアクセス条件を設定することが可能であるた

め，クラウド上の資源管理に CP-ABEを使う既存研究が

いくつか行われている．[10]ではオンラインストレージの

ファイル共有システムに CP-ABEを適用しているが，マ

イグレーションに使用しているものはない．

4. 認証付きライブマイグレーション支援シス
テム

3での検討をもとに設計をした，権限制御機構を有する

ライブマイグレーション支援システム（以降，本システム）

の開発について述べる．

　本システムは，クラウドプロバイダが VM利用者の権限

に基づいて，ライブマイグレーションの操作のみを VM利

用者に対して提供すること，また，その際に認証時間がラ

イブマイグレーションの処理時間に大幅な影響を与えない

こと，加えて，ライブマイグレーション時に VM利用者と

VM間のセッションを維持することを目的とする．その目

的を実現するために，CP-ABEを用いた認証機能と，IPモ

ビリティ機能を導入する．

4.1 システムの構成

開発したライブマイグレーション支援システムの全体構

成を図 1 に示す．本システムの実装においてハイパーバ

イザとして KVMと qemu[11]を用い，仮想化管理機構は

libvirt APIを用いた．マイグレーション支援デーモン（以

降，支援デーモン）は，VMS上で動作し，VM利用者との

認証機能と IPモビリティ機能を提供する．また，認証ク
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ライアントは VM利用者のコンピュータ上で動作し，支援

デーモンとの認証機能と，ライブマイグレーションの実行

機能を提供する．図 1の属性とポリシーはこれらの関係性

の例を示している．ここで，秘密鍵は KGCが VM利用者

の属性を証明するもので，公開鍵はそれを確認するための

鍵であり，認証はその 2つを用いて秘密鍵の属性が公開鍵

のポリシーに適合することを支援デーモンが証明するため

の作業となる．

　支援デーモンが移動元と移動先の VMSにおいて動作し

ており，VM上ではMAT[4]が動作している．また，ライ

ブマイグレーションを実行するユーザのマシンには認証ク

ライアントとMATが動作しており，VMに対する通信相

手ノード（以降，CN: Correspondent Node）となる．プロ

トタイプシステムの実装に用いたMATの実装は IPv6の

モビリティ機能を提供するため，今回のシステムは IPv6

ネットワーク間のマイグレーションを対象としている．本

システムを使用する際の前提条件を以下に示す．

• 移動先 VMSのネットワークでは Router Solicitation

（以降，RS）により，プレフィクスオプションを含む

Router Advertisement（以降，RA）が取得可能である

• 予め鍵発行局から秘密鍵とマスター公開鍵の交付を受
けている

• 移動元と移動先の VMSにおいて，libvirt daemon同

士の認証に必要な認証の設定（公開鍵やサーバ証明書

等）が完了しており，ライブマイグレーションの実行

が可能である

• libvirtが管理するVMの定義ファイル内（XML形式）

のメタデータノードに LM元認証用ポリシーが記述さ

れている

4.2 提供する機能

4.2.1 CP-ABEを用いた認証と権限管理

本システムではライブマイグレーションを VMS の外

部から安全に実行するために，ライブマイグレーション

の可否を，実行するユーザごとに判断する．認証は，3.1

での検討の通り，LM 元/先認証を CP-ABE を用いて行

う． CP-ABE の処理には [3] の著者らが開発した cpabe

toolkit[12]というCP-ABEのライブラリを使用した．この

ライブラリでは，CP-ABEの処理において秘密分散法を利

用することで，ANDや ORで表現されるポリシーを用い

た暗号化と属性集合を用いた復号の処理を実現している．

　 CP-ABEを用いた認証では，VM利用者が自身の属性

が埋め込まれている秘密鍵を保持しており，移動先/移動

元VMSがマスター公開鍵を保持している．移動先/移動元

VMSは LM先/LM元認証用ポリシーを用いて公開鍵を生

成し，その公開鍵により暗号文を生成する．VMS毎に設

定されている LM先認証用ポリシーは LM先認証で用いら

れ，どの属性を持つ VM利用者が VMを稼働させること

ができるかを示す．また，VM毎に設定されている LM元

認証用ポリシーは LM元認証で用いられ，どの属性を持つ

VM利用者がその VMに対してライブマイグレーションを

実行できるかを示す．ここで，3.2に記述の通り，ポリシー

に適合する属性が埋め込まれた秘密鍵を保持する VM利用

者のみが認証に成功する．各認証で用いられる認証用ポリ

シーを適切に設定することで，ライブマイグレーションの

実行が可能な VM利用者を指定することができる．

4.2.2 IPモビリティ

本システムではグローバルライブマイグレーション時に，

VMが異なるネットワーク間をマイグレーションすること

で発生する VM利用者と VM間での通信途絶を解決する

ために，IPモビリティアーキテクチャとしてのMAT[4]を

用いて IPモビリティをサポートする．

MATは移動ノードや通信相手ノードに専用の IPモビ

リティ機構を動作させる．ネットワーク上の IPアドレス

（モバイルアドレス）とアプリケーションで使用する IPア

ドレス（ホームアドレス）を分離し，そのアドレス管理を

アドレス変換テーブルで管理する．このテーブルはアド

レス管理サーバ（Internet Address Mapping Server, 以降

IMS）とともに移動ノードや通信相手ノードも管理するこ

とで，通信時にはアドレス変換用の仲介サーバを経由する

ことなく，移動ノードと通信相手ノードが直接通信できる．

　しかし，MATではノードの I/Fの削除，またはリンク

ダウンの検知によりネットワークの移動を検知しているた

め，VMのマイグレーション時に VM自身でネットワーク

移動の判断ができず，異なるネットワークへのマイグレー

ション時の通信途絶時間が長くなる．

そこで，VMを 2つのネットワーク I/Fを持つデュアル

I/F構成としておき，マイグレーションの前処理としてマ

イグレーション先のネットワークから RAを取得し，取得

した RAによりセカンダリ I/Fへマイグレーション先の

プレフィクスのアドレスを事前付与する．この前処理によ

り，VMのセカンダリ I/Fにはマイグレーション先のプレ

フィクスのアドレスが付与され，IMSへマッピング情報

の更新がネットワークを移動する前に行われるため，本来

ライブマイグレーション後に行わなければならない IPモ

ビリティに関する処理を削減できる．後処理として，ライ

ブマイグレーションが完了した後に，ライブマイグレー

ション前のプレフィクスのアドレスが設定されているプラ

イマリ I/Fをリンクダウンすることで VMがセカンダリ

I/Fを用いて通信を行うようになる．この後処理により，

VM上で動作するMATがライブマイグレーションによる

ネットワークの移動を検知することが可能となる．プライ

マリ I/Fをリンクダウンするトリガーとして，ライブマイ

グレーション後に移動先 VMSで発生する RARP（Revers

Address Resolution Protocol）を用いた．
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図 2 支援システムの動作フロー

Fig. 2 Processing flow of the system

(a) LM 先認証

(b) LM 元認証

図 3 認証部分の動作フロー

Fig. 3 Authentication flow

4.3 動作フロー

本システムの全体動作フローを図 2 に示す．ここでは

図 1のように認証クライアントからの要求を受け，移動元

VMSから移動先 VMSへ VMがライブマイグレーション

を行う場合を考える．また，この動作フローにおける通信

は全て TLS通信を用いるものとする．

( 1 ) 認証クライアント起動

ライブマイグレーションを要求する VM 利用者は，

VM名，移動先と移動元の VMSの IPアドレスを指

定し，認証クライアントを起動する．このとき，ライ

ブマイグレーションの要求と一対一に対応するクエリ

IDが生成される．

( 2 ) LM先認証

図 3の (a)に LM先認証の詳細なフローを示す．

1) 認証クライアントは，移動元 VMSの IPアドレ

ス，VM名とクエリ IDを含む LM先認証の要求

を送信する．

2) 移動先 VMSの支援デーモンは図 1の LM先認証

用ポリシーとマスター公開鍵から公開鍵を生成

する．

3) 移動先 VMSの支援デーモンは乱数を用いて平文

Nを生成し，LM先認証用ポリシーが埋め込まれ

たCP-ABEの公開鍵を用いて平文Nを暗号化し，

暗号文 Eを送信する．

4) 認証クライアントは属性が埋め込まれたCP-ABE

の秘密鍵を用いて暗号文 Eの復号を行い，得られ

た平文Mを移動先VMSの支援デーモンへ送信す

る．この時，VM利用者の秘密鍵の属性が LM先

認証用ポリシーに適合する場合は平文 Mが平文

Nと等しくなり，ポリシーに適合しない場合は平

文Mが得られず認証失敗となる．

5) 移動先 VMSの支援デーモンは平文 Mを受け取

ると，上記 3)で生成された平文 Nと受信した平

文 Mを比較し，一致すると認証完了通知を送信

する．平文Mが平文Nと同一であった場合のみ，

秘密鍵の属性が LM先認証用ポリシーに適合して

いることが証明される．

6) 移動先 VMSの支援デーモンは認証要求に含まれ

ているクエリ ID等の情報を，移動元 VMSの支

援デーモンから認証情報要求があるまで保持して

おく．

( 3 ) LM元認証

図 3の (b)に LM元認証の詳細なフローを示す．

1) 認証クライアントは，移動先 VMSの IPアドレ

ス，VM名とクエリ IDを含む LM先認証の要求

を送信する．

2) 移動元 VMSの支援デーモンは VM毎に設定され

ている図 1の LM元認証用ポリシーを仮想化管理

機構（libvirt）に対して問い合わせ，ポリシーと

マスター公開鍵から公開鍵を生成する．

3) 移動元 VMSの支援デーモンは乱数を用いて平文

Nを生成し，LM元認証用ポリシーが埋め込まれ

たCP-ABEの公開鍵を用いて平文Nを暗号化し，

暗号文 Eを送信する．

4) 認証クライアントは属性が埋め込まれたCP-ABE

の秘密鍵を用いて暗号文 Eの復号を行い，得られ

た平文Mを移動元VMSの支援デーモンへ送信す
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る．この時，VM利用者の秘密鍵の属性が LM元

認証用ポリシーに適合する場合は平文 Mが平文

Nと等しくなり，ポリシーに適合しない場合は平

文Mが得られず認証失敗となる．

5) 移動元 VMSの支援デーモンは平文 Mを受け取

ると，上記 3)で生成された平文 Nと受信した平

文 Mを比較し，一致すると認証完了通知を送信

する．平文Mが平文Nと同一であった場合のみ，

秘密鍵の属性が LM元認証用ポリシーに適合して

いることが証明される．

( 4 ) LM前処理

1) 移動先 VMSの支援デーモンに対して認証情報要

求を送信する．この要求には VM名とクエリ ID

が含まれている．

2) 認証情報要求を受け取った移動先 VMS の支援

デーモンは，認証情報要求と一致する VM名とク

エリ IDの組を自身が保持しているか参照し，参

照結果を移動元 VMSの支援デーモンへ認証情報

応答を送信する．

3) 移動元 VMSの支援デーモンは受け取った認証情

報応答を確認する．ここで，認証情報応答の内容

が参照成功であれば，認証クライアントと移動先

VMSの間で LM先認証が成功していることが確

認できる．

4) 移動元 VMSの支援デーモンは，RA取得の要求

を移動先VMSの支援デーモンに対して送信する．

5) 移動先VMSの支援デーモンは，RSを送信し，RA

のパケットを取得し，移動元 VMSの支援デーモ

ンへ転送する．

6) 移動元 VMSの支援デーモンは，VMのセカンダ

リ I/Fをリンクアップし，受信した RAを I/Fへ

送信する．

( 5 ) ライブマイグレーション

libvirt API を用いてライブマイグレーションを実行

する．

( 6 ) LM後処理

1) 移動先VMSの支援デーモンが，ライブマイグレー

ションに伴って送出される RARPを検知する．

2) マイグレーション前のネットワークのアドレスが

設定されているプライマリ I/F をリンクダウン

する．

　これにより，VM利用者の権限に基づく VMのライブマ

イグレーションの実行と，マイグレーションに伴う通信断

の回避が可能である．

5. 評価実験

5.1 実験目的

本評価実験では以下の時間を測定し，ライブマイグレー

(a) ローカルネットワークでの構成

(b) グローバルネットワークを用いた構成

図 4 ネットワーク構成図

Fig. 4 Network configuration diagram

ションに認証機能と IPモビリティ機能を追加したことに

よる影響を定量的に示す．

• VMのライブマイグレーション時に CP-ABEを用い

た認証を加えることによるライブマイグレーション処

理時間

• 異なるプレフィクスのネットワークに位置する VMS

へライブマイグレーションした時の双方向での通信途

絶時間

5.2 実験環境

実験では，異なるネットワーク間を VMがマイグレー

ションする（L3マイグレーション）場合と，同一ネット

ワーク上でマイグレーション（L2マイグレーション）する

場合でのシステム全体の処理時間と通信途絶時間を測定し

た．L2マイグレーションでは IPモビリティのサポートは

不要で，L3マイグレーションの途絶時間の比較対象として

行うため支援システムを用いない．図 4は L3マイグレー

ション用のネットワーク構成で，CNの接続ネットワーク

と，VMがマイグレーション前後にそれぞれ接続するネッ

トワークが全て異なる．(a)はそれをローカル環境に，(b)

は SINETや JGNを用いて構成した場合である．(b)の場

合 VMS間の RTTは 25.67msである．L2マイグレーショ

ン用の構成は図 4の (a)において VMのマイグレーショ

ン前後のネットワークが同一ネットワークになる．実験に

用いた機器の諸元を表 1に示す．実験では移動元と移動先

の VMS で同一の NFS上のストレージ領域をマウントし，

VM の HDD イメージファイルにアクセスしている．
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表 1 測定に使用した機器の諸元

Table 1 Specification of machines used for the measurement

項目 移動元 VMS 移動先 VMS CN VM

OS CentOS 7.3 CentOS 7.2 CentOS 7.2 Cent OS 7.3

Kernel 3.10.0-514 3.10.0-327 4.4.39 4.4.39

CPU Intel Xeon E5-2609 v3 Intel Core i7-4790K Intel Core i7-4610QM Intel Core i7 9xx 相当

RAM 8GB 16GB 8GB 2GB

表 2 属性とポリシー

Table 2 Attributes and policies

項目 ポリシーまたは属性

秘密鍵の属性 HCU, Netsci, M1

LM 先認証用ポリシー HCU and M1

LM 元認証用ポリシー B4 or M1

図 5 認証付きマイグレーション処理時間

（RAM 使用率 80%の場合）

Fig. 5 Processing time of migration with authentication

(When the RAM usage rate is 80%)

5.3 実験方法と実験結果

5.3.1 支援システムがマイグレーション処理に与える影響

本システムの処理がライブマイグレーションの処理時間

にどの程度影響を及ぼすか検証をするために，本システム

の処理時間を測定した．本システムの動作は，図 2の動作

フローのように，LM先認証，LM元認証，LM前処理，ラ

イブマイグレーション，LM後処理の 5つに大別される．

各処理の測定を，clock gettime関数を用いて行った．測定

は L3マイグレーション用の図 4の (a)と (b)のそれぞれ

で行った．実験に用いた属性と各ポリシーを表 2に示す．

RAMの使用率を 40,60,80%と変化させ，各 10回ずつ測定

を行い，その平均を算出した．いずれの結果においても同

様の結果となったため，本稿では RAM使用率が 80%の場

合を図 5に示す．

5.3.2 属性数と認証時間の関係

支援システムの処理時間のうち，2回行われる認証の所

要時間はポリシーや秘密鍵に埋め込まれている属性数によ

り変化する．そのため，ポリシーと秘密鍵の属性数を増加

させ，ポリシーが AND結合または OR結合の場合におい

て，表 1の移動先 VMSで認証時間の変化を測定した．こ

のときの各属性は 10文字のランダムな文字列で，秘密鍵の

図 6 属性数による認証時間の変化

Fig. 6 Authentication time and the number of attribututes

表 3 通信途絶時間

Table 3 Communication interruption time

RAM 使用率 [%]

40 60 80

L3 ローカル 0.76 0.82 0.73

途絶時間 [秒] L3 グローバル 1.00 1.17 1.14

L2 0.32 0.34 0.33

属性集合 {属性 1,属性 2,…,属性 N}に対して，ポリシー
が AND結合の場合は（属性 1 and 属性 2 and … and 属

性 N）である．

　測定はマイグレーション支援システムの認証モジュール

部分のみを用いた測定用プログラムで行った．1000回の

計測結果の平均を図 6に示す．

5.3.3 通信途絶時間

本システムを用いて L3マイグレーション時に通信の継続

性を検証するため，図 4の (a)と (b)のそれぞれの場合で，

マイグレーション時の CN（VM利用者）とMN（VM）の

通信途絶時間を測定した．CNから VMに対して ICMPv6

echo requestパケットを 0.1秒間隔で送信し，ライブマイ

グレーション前後での ICMPv6 echo replyパケットの途絶

時間を通信途絶時間とした．また，比較対象として，L2マ

イグレーションの場合の途絶時間も測定した．測定では，

5.3.1と同様に RAM使用率を変化させ，各 10回ずつ測定

を行いその平均を算出した．測定結果を表 3に示す．

5.4 考察

図 5の結果から，支援システムの処理時間において，LM
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先認証より LM元認証の方で認証時間が長い傾向が見られ

るが，これは後者の認証時に LM元認証用ポリシーを仮想

化環境機構に問い合わせているためであると考えられる．

全体の処理時間からライブマイグレーションの処理時間を

引いた時間が，支援システムを用いたことによって生じる

処理時間で，合計で最大 4.78秒となっている．このうち，

IPモビリティ用の LM前処理時間がほぼ占める．LM前処

理時間のうち，4秒はリンクダウン状態であったセカンダ

リ I/Fをリンクアップした後，I/Fが通信可能になるまで

処理を待機している時間で，VM内の OSの仕様によって

も異なる．このことから，IPモビリティ処理そのものにか

かる時間は小さいことがわかる． また，CP-ABEを用い

た認証部分の処理時間は合計で最大 0.35秒となっており，

CP-ABEによる認証はライブマイグレーション全体の処理

時間からすると十分に小さい．

　属性数増加による認証時間の変化は図 6より，ポリシー

が AND結合の場合よりも，OR結合の場合において認証

時間が少ないことがわかる．これは，4.2.1で記述のとお

り，実装したCP-ABEのアルゴリズムで秘密分散法を利用

しており，OR結合のポリシーによって暗号化された暗号

文を復号する時の時間は属性数に関わらず一定であるが，

暗号化の時間は属性数によって線形増加するためである．

また，認証時間は最大でも 0.11秒となっている．本システ

ムでは認証を 2回行うが，属性数 16の場合でも認証にか

かる時間は合計でも 0.22秒で，ライブマイグレーションの

処理への影響をほとんどないことが分かる．

　途絶時間においては，表 3から RAMの使用率にかかわ

らず，L2マイグレーションよりも，支援システムを用い

た L3マイグレーションでは，VMS間の帯域や RTTの影

響により，ライブマイグレーションの処理時間が長くなっ

てしまうため，途絶時間が長くなっている．さらに，L3マ

イグレーションでは，ライブマイグレーション後に VMが

IMSへ I/Fの切り替えを通知し，通信相手のCNが IMSか

らその情報を受け取る処理が必要で，その時間分は途絶時

間が長くなるということも影響している．しかしながら，

途絶時間は最大でも 1.17秒でセッションの維持はできて

おり，実際の利用に問題はないと考えられる．

6. まとめ

本稿では，属性ベース暗号を用いた認証と IPモビリティ

をサポートするライブマイグレーション支援システムの開

発と評価について述べた．支援システムでは，VMの移動

元・移動先の VMS上で動作する支援デーモンと VM利用

者等が認証を行うことで，VM利用者の権限に基づいてラ

イブマイグレーションの操作を提供でき，さらに IPモビ

リティをサポートすることでライブマイグレーションに伴

う通信途絶の問題を解決する．また，認証には CP-ABE

を用いることで鍵の管理コストに関する問題を解決した．

　評価では CP-ABEによる認証処理がライブマイグレー

ションの処理時間に影響を及ぼしてないこと，ライブマイ

グレーションの前後では通信途絶を抑制できており，さら

に相互の通信性も確保できていることを示した．

　今後の予定として，VDI環境などとの連携部分について

設計を行い，ライブマイグレーションに対応した仮想化環

境の開発を行う．
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