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モバイル端末を用いた金融サービスにおけるセキュリティ対策 

としてのセキュア・エレメントと TEEに関する一考察 
 

宇根正志† 廣川勝久†
 

 

概要：スマートフォン等のモバイル端末を活用した金融サービスを安全に提供するうえで，サービス利用者や取引内
容の確認，すなわち認証を適切に行うことが重要である．最近，モバイル端末を標的とする各種のマルウェアが報告
されており，そうしたマルウェアによってモバイル端末上での認証が正しく行われなくなり，認証や金融取引にかか

るデータが盗取されたり，改変されたりするリスクが懸念される．本稿では，こうしたリスクを軽減する手段として
注目されているセキュア・エレメントと TEE（Trusted Execution Environment）を取り上げ，これらをどのように活用
することができるかについて検討するとともに，今後の研究課題を示す． 
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Abstract: In order to provide with secure financial services through mobile devices such as smartphones and tablets, it is crucial 

to successfully carry out user and transaction authentication. Various types of malware targeting mobile devices have been 

recently reported. Those malware may cause security risks such as eavesdropping and manipulation of data or results related to 

authentication. In this paper, we will focus on secure elements and TEE, i.e., Trusted Execution Environment, as 

countermeasures against these risks and discuss how to adopt these technologies appropriately in financial services. We will also 

show future research topics regarding secure elements and TEE. 
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1. はじめに 

近年，スマートフォンやタブレット端末（以下，まとめ

てモバイル端末という）を通じた金融サービスの提供が一

段と活発化している．例えば，モバイル・バンキングに加

え，口座情報サービスや決済指図伝達サービス等の新しい

金融サービスがモバイル端末を通じて提供されている[1]．

また，モバイル端末は，電子マネーや消費者信用の媒体と

しても活用されている[2]．こうしたなか，モバイル端末を

用いたサービス利用者の本人確認や取引内容の確認，すな

わち「認証」が，安心安全な金融サービスを実現するうえ

で一層重要となっている． 

その一方，モバイル端末を対象とするマルウェアによる

攻撃が，近年，益々高度化している．例えば，マルウェア

によって内部のデータの盗取やアプリケーション・ソフト

ウェアの改変等を試みる攻撃が典型的である[3][4][5][6]．

その他，モバイル端末の動作状況を詳細に観察することで，

端末内部の暗号用の鍵を効率的に推測することが可能であ

るとの研究結果も報告されている[7][8][9]．こうしたマル

ウェアがさらに高度化し，金融サービス用のアプリケー
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ション・ソフトウェアにおける認証処理を攻撃することが

可能になれば，サービス利用者が入力する認証用データ（暗

証番号や生体情報等）が盗取されたり，金融取引のデータ

が改ざんされたりするリスクが生ずる． 

上記のような攻撃に対抗する方法として，セキュア・エ

レメント（Secure Element: SE）を活用するアプローチが注

目を集めている．SE は，暗号処理等のセキュリティ機能を

有するとともに，外部からの物理的な攻撃に対しても高い

安全性を有するモジュールの総称であり，ハードウェアと

ソフトウェアを組み合わせて実現される．モバイル端末上

に SEを装備することによって，通常の実行環境であるREE

（Rich Execution Environment，例えば Android OS）とは物

理的かつ論理的に隔離された，より安全な実行環境を実現

することができると期待される．また，SE に関連する実行

環境であり，主にソフトウェアによって通常の実行環境か

ら分離された安全な実行環境を実現する TEE（Trusted 

Execution Environment）の開発や実装も進められている．

モバイル端末を利用した金融サービスを提供する金融機関

等は，マルウェア等による攻撃の高度化に備えて，こうし

た新しい対策手法の動向をフォローすることが重要である． 

本稿では，モバイル端末を用いた金融サービスにおける

認証にかかる処理をより安全に実現するための技術として，
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SE および関連する実行環境としての TEE について考察す

る．本稿は，宇根・廣川が執筆した日本銀行金融研究所ディ

スカッション・ペーパーに基づいている[10]． 

まず，2 では，モバイル端末における認証のモデルおよ

びマルウェアへの対策方針を示す．3 では，SE と TEE の概

要を説明し，4 では，それらの実行形態を分類して各形態

の留意点を示す．5 では，金融機関等が今後 SE や TEE を

活用していく際の主な課題を考察する． 

 なお，本稿で示されている意見は，すべて著者たち個人

に属し，日本銀行の公式見解を示すものではない．また，

ありうべき誤りはすべて著者たち個人に属する． 

2. モバイル端末を用いた金融サービスと認証 

2.1 エンティティと認証 

モバイル端末で金融サービスを処理するためのシステ

ムは，主に次の 4 つのエンティティから構成される．すな

わち，①当該サービスを提供する金融機関や FinTech 企業

（以下，金融機関等），②金融機関等が管理し，サービスの

提供にかかる処理を実行するサーバ，③金融機関等が提供

するサービスを利用する個人であるサービス利用者，④

サービス利用者が有するモバイル端末である．金融サービ

スにかかるデータの処理や通信は，サーバとモバイル端末

間で行われる． 

ここでは，サービス利用者の本人確認（利用者認証）と

取引内容の確認（取引認証）にフォーカスする．利用者認

証では，サーバからの認証要求がモバイル端末のユーザ・

インタフェースを通じてサービス利用者に伝えられ，サー

ビス利用者が認証用データ等をモバイル端末に入力する．

認証用データがモバイル端末で処理された後，モバイル端

末で認証の成否が判定されるケース（以下，端末判定型）

と，サーバで判定されるケース（以下，サーバ判定型）が

考えられる．端末判定型では，認証用データを検証するた

めのデータが予めモバイル端末に格納され，判定結果が

サーバに送信される． 

取引認証では，サーバから取引内容のデータがモバイル

端末に送信され，モバイル端末で処理された後，取引内容

がディスプレイに表示される．サービス利用者は，表示内

容を確認し，承認するか否かを示すデータ（OK や NG を

表すデータ等）を入力する．当該データは，モバイル端末

で処理された後，サーバに送信される． 

モバイル端末は，主に，プラットフォーム・ハードウェ

ア（ディスプレイ，タッチ・スクリーン，CPU，メモリ，

通信機器等），OS コンポーネント（カーネル，デバイス・

ドライバ，通信エージェント等），アプリケーション・ソフ

トウェアによって構成される（図 1 を参照）．金融サービス

用のアプリケーション・ソフトウェアは，通常，金融機関

等によって準備され，サービス利用者によってインストー

ルされる．また，認証処理は，金融サービス用のアプリケー

ション・ソフトウェアによって実行されている． 

2.2 保護対象のデータとマルウェアによるリスク 

マルウェアがモバイル端末に侵入した場合，認証用デー

タと取引内容の確認にかかるデータを保護することが最重

要の課題となる．これらがさらされるリスクはマルウェア

の性質に依存する．ここでは，攻撃形態の観点から，井澤・

五味による偽アプリ型と凶悪型の分類を引用し，それぞれ

のマルウェアによる攻撃とリスクを整理する[11]． 

2.2.1 偽アプリ型のマルウェア 

偽アプリ型のマルウェアは，正規の金融サービス用のア

プリケーション・ソフトウェアとは別のアプリケーショ

ン・ソフトウェアとしてインストールされ，正規のソフト

ウェアのデータにはアクセスできないものと定義される．

例えば，正規のソフトウェアに不正なコードを埋め込んで

再配布したもの（リパッケージング）が挙げられる[11][12]． 

偽アプリ型のマルウェアは，正規のソフトウェアを装っ

て認証用データの入力をサービス利用者に促し，入力され

た認証用データを盗取する可能性がある（図 2 を参照）．認

 

図 1 モバイル端末内部の構成例（概念図）  

図 2 偽アプリ型のマルウェアによる攻撃の流れ（概念図） 
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証用データが盗取されると，利用者認証が適切に機能せず，

攻撃者がサービス利用者の端末以外のモバイル端末（金融

サービス用のアプリケーション・ソフトウェアがインス

トールされたもの）に認証用データを入力してなりすまし

を成功させるおそれがある． 

2.2.2 凶悪型のマルウェア 

凶悪型のマルウェアは，正規の金融サービス用のアプリ

ケーション・ソフトウェアのデータにアクセスすることが

可能であり，当該ソフトウェアで処理されるデータの盗取

やプログラムの改変を実行できるものと定義される．これ

は，正規の金融サービス用のアプリケーション・ソフトウェ

アを装ってインストールされることもあれば，全く別のソ

フトウェアとしてインストールされることもある． 

凶悪型のマルウェアは，利用者認証にかかる認証用デー

タを盗取する可能性がある（図 3 を参照）．また，サービス

利用者が入力した取引内容のデータや，サーバがサービス

利用者に向けて送信したデータを改変する可能性もある．

取引認証においては，サーバからサービス利用者に送信さ

れた取引内容を，モバイル端末のディスプレイへの表示時

に改変したり，サービス利用者が入力した取引可否を示す

データを改変したりする可能性が考えられる． 

2.3 マルウェアによる攻撃への対策方針 

2.3.1 偽アプリ型のマルウェアの場合 

偽アプリ型のマルウェアによる認証用データの盗取や

なりすましのリスクに対しては，不正なアプリケーショ

ン・ソフトウェアのインストールを防ぐこと（対策方針 1）

が第 1 に求められる．例えば，アプリケーション・ソフト

ウェアの作成者情報や当該ソフトウェアに対する不正な改

変の有無を検証するために，デジタル署名（コード署名と

呼ばれる）等を当該ソフトウェアに付与するなどの対応が

考えられる．同時に，コード署名が付与されていないソフ

トウェアを極力インストールしないようにサービス利用者

に促すことも，こうした対応に含まれる． 

もっとも，コード署名等による対応がモバイル端末に

よっては困難なケースもありうるほか，ソフトウェアの不

正な改変が検知できずに正規のソフトウェアとして配布さ

れるケースもありうると考えられる．その場合，コード署

名の検証は無効となることから，追加的な対応として，モ

バイル端末とサービス利用者の対応関係を検証する手段を

利用すること（対策方針 2）が考えられる．例えば，モバ

イル端末内部に，当該端末を所有するサービス利用者と対

応付けられた鍵を格納しておき，認証時に，認証用データ

や当該取引に固有のデータ（例えば，取引日時データ）等

のデジタル署名を生成し，当該署名とサービス利用者の対

応関係をサーバが検証するという方法がありうる． 

2.3.2 凶悪型のマルウェアの場合 

凶悪型のマルウェアに対しては，正規の金融サービス用

のアプリケーション・ソフトウェアと同じパーミッション

を有し，認証用データ等にアクセスできることから，上記

の対策方針 1，2 では攻撃によるリスクを十分に軽減できる

とはいえない．そのため，当該マルウェアの影響が極力及

ばない環境で認証にかかる処理を実行すること（対策方針

3）といった対応が求められる．具体的なアプローチとして，

ハードウェアを組み合わせた SE の活用が注目を集めてい

る．このアプローチを採用するには専用のハードウェアが

必要となるものの，今後，凶悪型のマルウェアによる攻撃

がさらに高度化していく可能性に鑑みると，こうした対応

が益々重要になってくると考えられる． 

3. セキュア・エレメント等とその活用条件 

本節では，SE および関連する実行環境としての TEE の

概要を説明する．次に，モバイル端末での活用条件を整理

し，凶悪型のマルウェアによる攻撃において活用条件がど

う充足されるかを検討する． 

3.1 SE 

3.1.1 認証処理に関する 3 つの条件 

 SE の定義は文献によって区々であるが，共通点を抽出す

ると，「（複数の）アプリケーションをその内部で実行する

機能を有するモジュールであり，記録された重要情報の保

護と暗号や認証等のセキュリティにかかる処理を実行する

とともに，ハードウェアに基づく耐タンパー性によって，

外部からの物理的な攻撃に対しても一定の安全性を確保で

きるもの」と表現することができる[13]．凶悪型のマルウェ

アによる影響を排除するために，SE をモバイル端末に搭載

し認証処理を実行することが考えられる． 

SE による認証処理が有効となるためには，以下の 3 点を

満たすことが求められる． 

・条件①：SE 内部で認証にかかる処理を行うアプリケー

ション・ソフトウェア（以下，SE アプリ）が改

変されないこと． 

・条件②：SE アプリとサーバの間の通信データが盗取・改

変されないこと，または暗号化等によって保護

されること． 

 

図 3 凶悪型のマルウェアによる攻撃の流れ（概念図） 
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・条件③：SE アプリとサービス利用者の間の通信データが

盗取・改変されないこと． 

これらの条件がモバイル端末の SE においてどのように

充足されるかを，モバイル端末における代表的な SE であ

る SIM（Subscriber Identity Module）を前提に説明する． 

3.1.2 SIM の構成と管理機能 

SIM 内部の SE アプリのインストールや削除等は，同じ

く内部に組み込まれる管理用ソフトウェアであるセキュリ

ティ・ドメイン（Security Domain: SD）によって制御され

る（図 4 を参照）．通信事業者が自身の SD を SIM に導入

することに加え，SIMを活用するサービス提供主体（以下，

サービス提供者）がサービス用の SD を準備し，通信事業

者の承認を得てインストールするケースが想定される

[14][15]．金融サービス用の SD の場合，金融機関等が通信

事業者の承認のもとで SIM に導入することが考えられる． 

SIM に SE アプリをインストールする際には，サービス

提供者のサーバとサービス用の SD が相互認証や鍵共有を

行った後，サーバが，当該 SE アプリのインストールを承

認した証となるデータ（トークンと呼ばれ，サーバの署名

等が付与される）を当該 SD に送信する．SD は，トークン

を検証し，検証に成功した場合に SE アプリをインストー

ルする．SE アプリの更新等の処理も同様の流れで行われる． 

3.1.3 認証処理に関する 3 つの条件との関係 

 認証処理に関する 3 条件に鑑みると，SE としての SIM

の利用は次のように評価できる． 

条件①の SE アプリの改変に関しては，SE アプリをアン

インストールして不正なソフトウェアをインストールする，

あるいは，SE アプリに不正な変更を加えるなどの攻撃が考

えられる．これに対しては，サーバと SD（あるいは SIM）

の間の相互認証や暗号通信のプロトコル，デジタル署名等

の暗号方式，署名生成鍵の管理等に問題がなければ，SE ア

プリへの攻撃は成功しないと考えられる． 

条件②の SE アプリとサーバの間の通信データの盗取・

改変に関しては，SD が相互認証や鍵共有にかかる暗号処

理を SE アプリに提供することが想定されており，これを

利用したエンド・ツー・エンドでの暗号化によって通信デー

タの盗取・改変は困難になると考えられる[14]． 

条件③の SE アプリとサービス利用者の間の通信データ

の盗取・改変に関しては，サービス利用者が SE アプリと

エンド・ツー・エンドでの暗号通信を実行することは困難

であることから，サービス利用者との通信の安全性をどう

確保するかが留意点となる． 

3.2 SE に関連する実行環境としての TEE 

3.2.1 認証処理に関する 3 つの条件 

SE の特徴は，耐タンパー性を有するハードウェアを利用

することで物理的な攻撃に対しても安全性を確保すること

ができるように設計されている点にある．ただし，メモリ

等の計算リソースの制約が REE に比べて厳しくなるほか，

サービス利用者との通信は REE を介して行う必要がある．

こうした問題への対応として TEE を活用するアプローチ

が注目されている．TEE は REE から隔離された実行環境で

あり，その実現方法に関する各種の仕様が GlobalPlatform

によって策定・公開されている[16][17][18][19][20][21][22]． 

TEE は，SE と異なり，基本的にソフトウェア・ベースの

技術によって実現されると同時に，外部からの物理的な攻

撃に対する耐タンパー性は想定されていない（図 5 を参照）．

また，TEE を利用するためには，TEE を実装するモバイル

端末を準備する必要がある．REE 上の凶悪型のマルウェア

に対抗するために，TEE で動作するアプリケーション・ソ

フトウェア（Trusted Application: TA）で認証処理を実行し，

それ以外の処理を，REE 上の金融サービス用のアプリケー

ション・ソフトウェアで実行することが考えられる． 

 

図 4 セキュア・エレメントの機能（概念図） 
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その際，マルウェアに対する耐性を確保するために，SE

の場合と同様に，以下の 3 点を満たすことが求められる． 

・条件①：認証にかかる処理を行う TA を改変させないこ

と． 

・条件②：TA とサーバの間の通信データの盗取・改変を防

止すること，または暗号化等によって保護する

こと． 

・条件③：TA とサービス利用者の間の通信データの盗取・

改変を防止すること． 

3.2.2 TEE の構成と管理機能 

通常のモバイル端末では，REE 上に単一の OS コンポー

ネントが存在し（Rich OS，例えば Android OS 等），サービ

ス利用者がアプリケーション・ソフトウェアをインストー

ルして動作させることができる．一方，TEEを利用するケー

スでは，モバイル端末内部に，Rich OS と，TEE 用の OS

コンポーネント（Trusted OS）が存在する．Trusted OS が

REE から TEE へのアクセスを制御する． 

TA のインストールや変更等の管理機能は，SE の場合と

同様に，サーバによる承認の証となるデータ（承認トーク

ン＜authorization token＞）に基づいて，SD によって制御さ

れる[20]．承認トークンにはサーバによるデジタル署名が

付与されており，SD はその署名を検証することによって

承認トークンの正当性を確認する． 

3.2.3 認証処理に関する 3 つの条件との関係 

認証処理に関する 3 条件に鑑みると，TEE の利用を次の

ように評価できる． 

条件①の TAの改変に関しては，TAを改変するためには，

攻撃者がサーバになりすまして当該 SD と相互認証を行っ

た後，承認トークンを偽造して SD に送信しなければなら

ない．したがって，サーバと SD の間の相互認証や暗号通

信のプロトコル，承認トークンの生成・検証に用いられる

デジタル署名等の暗号方式，署名生成用の鍵の管理等に問

題がなければ，攻撃は成功しないと考えられる． 

次に，条件②の TA とサーバの間の通信データの盗取・

改変に対しては，データをエンド・ツー・エンドで暗号化

する，または，マルウェアによる影響が及ばない通信路を

利用する（セキュア・チャネル・プロトコル）といった対

策が考えられる．例えば，TA が TEE Sockets API 等を利用

して外部のエンティティと暗号通信路（TLS 等を利用）を

確立することが考えられる[20][21][22]．また，TEE と SE

が接続されている場合，TA は SE 経由でサーバと通信する

ことも考えられる．TA が，SE アプリとの間で通信するた

めのインタフェースである TEE Secure Element API を利用

して SE アプリと通信し，続いて，SE アプリとサーバの間

の通信路を介して通信するというものである[19]．SE が

REE に接続され，TA が REE を介して SE と通信するケー

スもある．その場合，Secure Channel API を利用して暗号通

信路を確立したうえで通信することが想定される． 

条件③の TA とサービス利用者の間の通信データの盗

取・改変に関しては，サービス利用者が TA と直接暗号通

信を実行することは困難であり，REE を介さない通信路を

別途準備するなどの対応が必要となる可能性がある．こう

した場合でも安全な通信路として，TEE にはオプションと

して Trusted UI（Trusted User Interface）があり，そのイン

タフェースとして TEE Trusted User Interface API が規定さ

れている[16][20]．この API は，TA がモバイル端末のタッ

チ・スクリーン等を介してサービス利用者とデータを安全

に交信するための機能を提供する．TEE Trusted User 

Interface API を利用するための機能やデバイスを備えたモ

バイル端末を利用できる場合であれば，Trusted UI による

 

図 5 TEE の機能（概念図） 
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通信を活用することが考えられる． 

4. SEや TEEによる認証の実行形態 

モバイル端末上での金融サービスにおいて SE 等を活用

して認証処理を実行する場合，認証の実行形態として複数

のバリエーションが想定される．今後，それらが新しいモ

バイル端末上で実現され，金融機関等も金融サービスの認

証に SE 等を活用できるようになる可能性がある．そうし

た状況を展望して，SE 等を活用した認証の実行形態を整理

し，各実行形態での対策方針や安全性上の留意点を示す． 

4.1 実行形態の分類 

モバイル端末上での実行環境としては，SE と REE の組

合せ，あるいは，SEと REEと TEEの組合せが想定される．

SEがREEもしくはTEEに装着されるケースも考えられる．

これらを踏まえると，実行環境として想定されるのは，REE

と SE の組合せ（以下，RS 型），「SE が装着された REE」

と TEE の組合せ（以下，RS-T 型），REE と「SE が装着さ

れた TEE」の組合せ（以下，R-TS 型）の 3 つとなる．なお，

SE として SIM を想定する場合，通常のモバイル端末との

組合せで実現可能であり，その意味で RS 型の受け皿とな

る端末は現在広く利用されているといえる．一方，TEE を

利用可能なモバイル端末は一部に止まっており，今後の普

及が期待される． 

RS-T型と R-TS型は，認証にかかる処理を担う主体が TA

の場合と SE アプリの場合があり，2 つのタイプに分類でき

る．RS-T型において，認証にかかる処理を TA が担うもの

を RS-T（TA）型と呼び，SE アプリが担うものを RS-T（SE）

型と呼ぶ．また，R-TS 型において，認証にかかる処理を

TA が担うものを R-TS（TA）型と呼び，SE アプリが担う

ものを R-TS（SE）型と呼ぶ．この結果，認証の実行形態

は論理的には 5 つに分けられる（表 1 を参照）． 

ここで，利用者認証については，①サービス利用者への

認証用データ要求の送信，②サービス利用者からの認証用

データの受信，③サーバへの認証用データの転送あるいは

判定結果の送信を含む．取引認証については，①サーバか

らの取引認証要求の受信，②サービス利用者への確認要求

の送信，③サービス利用者からの確認結果の受信，④サー

バへの確認結果の送信を含む． 

これらの実行箇所としては，TEE あるいは SE を想定す

る．TEE で実行する場合には，認証処理用の TA が安全に

インストールされていることとする．他方，SE で実行する

場合には，認証処理用の SE アプリが安全にインストール

されていることとする． 

4.2 各実行形態における攻撃への対策方針 

凶悪型のマルウェアが金融サービス用のアプリケー

ション・ソフトウェア（Rich OS Application: RA）として

REE 上で動作する場合の対策方針を，各実行形態について

検討する．TEE と SE による内部のデータやソフトウェア

の保護・管理機能は有効であるとするほか，TEE と SE の

内部のデータ（暗号用の秘密鍵等）の盗取・改変や，TA

や SE アプリの改変はマルウェアにとって実行困難である

とする．なお，RA は，TA のように，信頼できるソフトウェ

アとして確認されるわけではない． 

RS 型は，REE に SE が装着され，SE アプリが認証処理

を実行するタイプである．サーバとの通信は，SE アプリが，

データを暗号化したうえで REE を介して行うことが考え

られる．SE アプリがセキュア・チャネル・プロトコルを利

用できる場合，それによって，通信事業者等を経由するこ

とを含めて，サーバと接続することも考えられる．サービ

ス利用者との通信は，REE を介することとなり，マルウェ

アによる通信データの盗取・改変に留意する必要がある． 

RS-T（TA）型は，REE と TEE が併存し，SE が REE と

直接通信するタイプであり，認証処理は TA によって実行

される．サーバとの通信は，TA がサーバの公開鍵等を用い

てデータを暗号化し，REE を介して行うことが可能である．

また，TA が，セキュア・チャネル・プロトコルを利用可能

な場合，それによってサーバとの間で通信路を確立するこ

とも考えられる．なお，TA が，SE アプリとの間で暗号化

等による通信を行うとともに，通信事業者等を経由するこ

とを含めて，サーバとの間でセキュア・チャネル・プロト

コルを利用することも選択肢となりうる．サービス利用者

との通信は，Trusted UI を利用できれば安全に行うことが

できる．そうでない場合，REE を介して行うため，マルウェ

アによる通信データの盗取・改変に留意する必要がある． 

RS-T（SE）型は，REE と TEE が併存し，SE が REE と

直接通信するタイプであり，認証処理は SE アプリによっ

て実行される．サーバとの通信は，SE アプリがサーバの公

開鍵等を用いてデータを暗号化し，REE を介して行うこと

が可能である．また，SE アプリは，サーバや通信事業者等

との間でセキュア・チャネル・プロトコルを利用可能な場

合，それによって安全な通信路を確立することも考えられ

表 1 認証の実行形態の分類 

タイプ名 TEE の有無 SE の有無 認証にかかる処理の実行箇所と実行主体 

RS 型 なし あり（REE に装着） SE（実行主体：SE アプリ） 

RS-T（TA）型 

あり 

あり（REE に装着） 
TEE（実行主体：TA） 

RS-T（SE）型 SE（実行主体：SE アプリ） 

R-TS（TA）型 
あり（TEE に装着） 

TEE（実行主体：TA） 

R-TS（SE）型 SE（実行主体：SE アプリ） 
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る．なお，SE アプリが，TA との間で暗号化等による通信

を行うとともに，TA とサーバの間でセキュア・チャネル・

プロトコルを利用することが可能な場合，REE および TA

を経由してサーバと通信することも選択肢となりうる．

サービス利用者との通信は，SE アプリがデータを暗号化し

て REE 経由で TA に送信した後，Trusted UI を利用できる

場合には，それを介して行うことができる．Trusted UI を

利用できない場合，REE を介して行うため，マルウェアに

よる通信データの盗取・改変に留意する必要がある． 

R-TS（TA）型は，REE と TEE が併存し，SE が TEE と

直接通信するタイプであり，認証処理は TA によって行わ

れる．サーバとの通信は，TA がサーバの公開鍵等を用いて

データを暗号化し，REE を介して行うことが可能である．

また，TA がセキュア・チャネル・プロトコルを利用できる

場合，サーバとの間で通信路を確立することも考えられる．

なお，TA が，SE アプリとの間で暗号化等による通信を行

うとともに，通信事業者等を経由することを含めて，サー

バとの間でセキュア・チャネル・プロトコルを利用するこ

とも選択肢となりうる．サービス利用者との通信は，

Trusted UI を利用できる場合，安全に行うことができる．

そうでない場合には，REE を介して行うため，マルウェア

による通信データの盗取・改変に留意する必要がある． 

R-TS（SE）型は，REE と TEE が併存し，SE が TEE と

直接通信するタイプであり，認証処理が SE アプリによっ

て行われる．サーバとの通信は，サーバの公開鍵等を用い

てデータを暗号化し，TEE と REE を介して行うことができ

る．SE アプリが，通信事業者等を経由することを含めて，

サーバとの間でセキュア・チャネル・プロトコルを利用す

ることも考えられる．なお，SE アプリが，TA とサーバの

間でセキュア・チャネル・プロトコルが利用できる場合，

暗号化したデータを TA 経由でサーバに送信することも選

択肢となりうる．サービス利用者との通信は，TA を介して

Trusted UI を利用できる場合，安全に行うことができる．

Trusted UI を利用できない場合，REE を介して行うため，

通信データの盗取・改変に留意する必要がある． 

4.3 対策方針のまとめ 

SEアプリや TAによるサーバとの通信は，いずれも，デー

タを暗号化する，または，可能な場合にはセキュア・チャ

ネル・プロトコルを利用するという対応が考えられる（表

2 を参照）．データの暗号化に関しては，SE アプリや TA に

こうした機能が備わっている場合が多いとみられるが，通

信相手（サーバ等）の公開鍵や署名検証用の電子証明書等

を事前に入手することなどが別途必要であり，これらの管

理について留意が求められる．また，セキュア・チャネル・

プロトコルを利用するためには，TEE あるいは SE が REE

を介さず通信するための通信用デバイスが必要になる場合

がある． 

SE アプリや TA によるサービス利用者との通信は，エン

ド・ツー・エンドでの暗号通信が困難であり，REE を経由

しない通信路の利用がまず考えられる．RS 型以外のタイプ

では，Trusted UI を利用するという選択肢がありうる．もっ

とも，これはオプションとされている機能であり，専用の

デバイス等が必要となる場合もある． 

 このようにみていくと，SE アプリや TA の実行形態とし

て複数の選択肢が存在するなかで，サーバやサービス利用

者との通信の安全性を確保することが重要な課題であり，

とりわけ，SE アプリや TA によってサービス利用者との通

信をどう実現するかが重要であるといえる． 

5. SE等の活用における今後の課題 

4 では SE（SE アプリ）や TEE（TA）による認証処理の

実行形態を分類し，対策方針と留意点を示した．これらを

踏まえ，金融機関等が SE 等を活用した認証処理を実現す

るための主な課題について考察する． 

まず，金融機関等は，金融サービス用のアプリケーショ

ン・ソフトウェアに加えて，認証処理用の SEアプリや TA，

これらを管理するための SD 等を用意し，サービス利用者

が自分のモバイル端末にインストールするための環境を整

備する必要がある．そのためには，SE や TEE を管理する

主体である通信事業者やモバイル端末ベンダー等（以下，

通信事業者等）と連携して検討を進めることが求められる．

その際，①認証処理の実行形態，②モバイル端末への SE

アプリ，TA，SD 等の導入方法，③通信事業者等との役割

分担が検討項目になると考えられる． 

 上記①の認証処理の実行形態に関しては，サービス利用

者との通信をどう保護するかが課題となる．サービス利用

者との通信は，エンド・ツー・エンドでの暗号化が困難で

ある．しかし，Trusted UI を備えたモバイル端末であれば，

表 2 各実行形態におけるマルウェアの攻撃への対策方針や留意点 

タイプ名 
対策方針や留意点 

サーバとの通信 サービス利用者との通信 

RS 型 ・通信データを暗号化し REE

を介して通信． 

・SE あるいは TEE のセキュ

ア・チャネル・プロトコルを

利用． 

REE を介して通信するため，通信

データの盗取・改変に留意． 

RS-T（TA）型 
Trusted UI を利用．そうでない場合，

REE を介して通信するため，通信

データの盗取・改変に留意． 

RS-T（SE）型 

R-TS（TA）型 

R-TS（SE）型 
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それを介して安全に行うことができる（RS 型を除くタイプ

が該当）．もっとも，現時点では，TEE や Trusted UI を利用

可能なモバイル端末は一部に限られ，別の手段で対応せざ

るを得ない端末も存在する．このため，足許では，Trusted 

UI を前提としない SIM のみを利用した手法が候補になる

と考えられる[5][23]． 

上記②のモバイル端末への SE アプリ等の導入方法につ

いては，SE や TEE が製品レベルで期待どおりの機能を有

していることをどう確認するかが重要な課題である．SE に

関しては，コモン・クライテリア（Common Criteria）に基

づく評価・認証や米国連邦政府や日本の暗号モジュールに

かかる認証スキーム（CMVP／JCMVP）による認証の有無

とその内容がベンチマークになる[24]．こうした認証は，

対象の製品が一定の安全性を確保していることを示す証と

なり，金融機関等がセキュリティ要件の充足度合いを確認

するだけでなく，サービス利用者の安心感や信頼感を醸成

するうえでも重要である．最近では，Trusted OS コンポー

ネント等がコモン・クライテリアに基づく評価・認証を取

得した事例も知られている[25]．今後，こうした事例が増

加することが期待される． 

さらに，SE や TEE の安全性に問題がないとしても，SE

アプリや TA が期待した動作を行わない場合，モバイル端

末上での安全な認証を実現できなくなる可能性がある．し

たがって，SE や TEE へのインストールが許容される SE ア

プリや TA の品質の適切性をいかに確保するかが課題とな

る．モバイル端末上での処理を安全に実行する手段として

SE や TEE が一段と注目されるようになれば，金融機関等

のサービス提供者だけでなく，さまざまなベンダーが SE

アプリ等を開発・提供するようになり，不正な SE アプリ

等にかかるリスクが高まっていく可能性がある．そうした

リスクへの対応として，SE アプリや TA を作成するための

開発ツールの提供，正規の SE アプリや TA の認証，セキュ

ア・チャネル・プロトコル等による安全な通信路を介した

インストール等が検討項目として考えられる．これらにつ

いて，金融機関等は，通信事業者等と連携しつつ，役割分

担を明確にしながら検討を進めていく必要がある． 

SE や TEE の最大の特徴は，金融機関等がサービス利用

者のモバイル端末内部に，信頼できる実行環境とアプリ

ケーション・ソフトウェアを実現する仕組みを提供する点

にあるといえる．インターネットを介したオンライン・バ

ンキング等では，これまでパソコンによる利用が中心と

なっているが，残念ながら，サービス利用者のパソコン内

部に同様の信頼できる実行環境等を実現するに至っておら

ず，マルウェアによる脅威にさらされる状況が続いている．

金融サービスを利用する媒体としてのモバイル端末の普及

と歩調を合わせて SE の活用を検討するとともに，今後の

普及が期待される TEEや Trusted UIの活用を検討すること

は，上記のパソコンにおける状況からの改善や脱却という

観点からも重要であると考えられる． 

金融サービスにおけるモバイル端末のさらなる活用を

展望する金融機関等においては，通信事業者，モバイル端

末ベンダー，SE や TEE のベンダー等，関係者と密接に連

携しつつ検討を進めていくことを期待したい． 
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