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1. はじめに
近年，ノート PCやスマートフォン等のモバイル端末
の普及に伴い，無線 LANの利用が増加している．従来，
大学等の組織においては教員個人や研究室単位で独自に
無線アクセスポイント（以下，AP）を設置し運営して
いることが多かったが，無線チャネルの枯渇や電波の輻
輳の管理の難しさから，今日では大学全体で統括された
無線 LAN環境（全学無線 LANシステム）を整備する動
きが盛んになっている．大阪府立大学（以下,本学）で
は 2007年より全学無線 LANシステムを運用しており，
無線 LANシステムの管理者（以下，管理者）は，ユー
ザから無線 LANの不具合に関する問い合わせがあった
場合に，ログを確認することにより全学無線 LANの状
況を把握している．ユーザが円滑に無線を利用できるよ
うにするためには，ユーザからの申告の前に異常を発見
したり，異常の兆候を捉える必要がある．そのためには，
全学無線 LANにおいて何らかの異常やその兆候が発生
した場合に，管理者に素早くアラートを出し，無線 LAN

の状況を分かりやすく可視化して提示できるシステムが
望まれている．
　無線 LANの利用状況の分析に関する代表的な研究と
して，文献 [1,2]が挙げられる．これらの手法では，全学
無線 LANシステムから利用ログを収集し，APごとの
利用方法が変化しているかを分析している．また，ネッ
トワークトラフィックの可視化に関する代表的なシステ
ムとして，独立行政法人情報通信研究機構 (NICT)が開
発した NICTER[3] と NIRVANA 改 [4] が挙げられる．
NICTER は，広域ネットワークにおけるセキュリティ
インシデントの迅速な状況把握と原因追求を目的とし，
ダークネットに届くパケットを三次元空間または世界地
図上に可視化している．NIRVANA改は，組織内ネット
ワークを表現した画面上にライブネットのトラフィックを
可視化することに加え，各種セキュリティ機器からのア
ラート集約を行うサイバー攻撃統合分析プラットフォー
ムである．
　本論文では，全学無線 LAN利用ログを単位時間ごと
に収集し特徴量を抽出した上で，特徴量の外れ値を検出
することで異常を検出する手法を提案する．また，特定
のAPの特徴量，その前後の時刻におけるAPの特徴量，
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その周囲のAPの特徴量などを容易に把握できる可視化
システムを構築することで，管理者が無線 LANの異常
状態を容易に把握できるように支援する．

2. 関連研究
神戸大学における全学無線LAN利用ログ情報の解析を

行った鳩野の研究 [1]では，神戸大学における無線 LAN

システムの利用状況や Learning Commonsの利用状況
を明らかにすることを目的とし，全学無線 LAN利用ロ
グを解析する手法を提案している．数年にわたるOS種
別・所属別（教職員，学生等）・接続デバイス数の推移
や各学年の在学状況および Learning Commons の利用
状況をグラフとして示している．宮崎大学における無線
ネットワーク接続のセッションログの解析を行った柳田
らの研究 [2]では，宮崎大学における無線 LANシステム
の利用状況を明らかにすることを目的とし，無線 LAN

のセッションログを解析する手法を提案している．1年
間における所属別・学部別・研究科別の利用割合や 3年
間における学生・職員の無線 LAN接続率の推移および
接続時間の分布を明らかにしている．これらの手法 [1,2]

では，ログの短期的な分析には主眼が置かれていないた
め，無線 LANの現在の利用状況の把握や異常検知等に
応用することは難しい．
　一方，ネットワーク全体の現在の状況を可視化する代
表的なシステムである NICTER[3]は，インターネット
上で時々刻々と変化しているセキュリティインシデント
への迅速な対応を目指したサイバー攻撃観測・分析システ
ムである．NIRVANA改 [4]は，組織内ネットワークを流
れる通信のリアルタイムでの通信・観測や，各種セキュリ
ティ機器からのアラート集約を実現するサイバー攻撃統
合分析プラットフォームである．本研究で対象としてい
る無線 LAN利用ログデータは，NICTERやNIRVANA

改で観測対象としているトラフィックデータとは，得ら
れる情報が異なるため，これらの可視化システムを無線
LANの利用状況の把握や異常の検知を支援するシステ
ムにそのまま応用することはできない．
　本研究では，無線 LAN利用ログから特徴量を抽出し
異常の検出を行うとともに，それらの特徴量を三次元的
に描画したアニメーションで表し，わかりやすく提示す
る手法を提案する．



図 1: 無線 LANシステムの構成

3. 提案手法
本研究では，無線 LAN利用ログから抽出した特徴量
から外れ値を検出し，外れ値を検出した場合にAPの状
況を三次元的に可視化する手法を提案する．対象とする
無線 LANシステムの構成を図 1に示す．無線 LANコ
ントローラは，APの管理，負荷分散の処理，およびハ
ンドオーバーの制御等のために導入しており，無線 LAN

コントローラには，各APから収集した制御情報等が無
線 LAN利用ログ情報として保存されている．

3.1 無線利用ログ情報の収集方法
無線 LANコントローラから SNMPを用いて単位時
間ごとの無線 LAN利用ログ情報を取得する．本学では
無線 LANコントローラとしてArubaNetworks社 (現在
はヒューレッド・パッカード株式会社)の無線 LANコン
トローラおよびAP[5]を運用している．ArubaNetworks
社の無線 LANコントローラは，パケットに含まれてい
るフィンガープリンティング情報などを解析することが
できる．得られた無線 LAN利用ログには 43項目の情報
が含まれ [6]，その中で異常の発生に伴って変化すると
考えられる以下の 7項目の情報に着目する．

• AP名

• 接続端末のMACアドレス，IPアドレス

• 累積接続時間，累積受信バイト数，累積送信バイ
ト数

• SSID

　本学では，ユーザの属性（教職員，学生，外部訪
問者など）や利用方法ごとに SSIDを分離する運用
としており，それらの同定に用いる．

無線 LAN利用ログには，接続端末ごとに接続開始時
からのトラフィック量の累積値が保存されている．本手
法ではトラフィック量の変化に注目するために，単位時
間でのトラフィック量を算出して用いている．累積接続
時間が単位時間以上の接続端末は現時刻での累積送受信
バイト数の合計と一時刻前の累積送受信バイト数の合計
との差分とし，累積接続時間が単位時間未満であるもの
は現時刻での累積送受信バイト数の合計とする．

3.2 特徴量抽出
3.1節で生成した特徴情報およびログ取得時刻をデー

タベースに登録し，以下に示す特徴量を単位時間ごとに
算出する．これらの特徴量はデータベースに登録した特
徴情報を基に算出している．ここでは，単位時間ごとに
区切った時間を区間と呼ぶ．

• 接続端末種類数
　 APに接続している端末の種類数．MACアドレ
ス，IPアドレスの情報から算出．

• 総トラフィック量
　 APに接続している全端末のトラフィック量の合
計．接続している端末ごとのトラフィック量を合計
することにより算出．

• 平均トラフィック量
　APに接続している端末のトラフィック量の平均．
総トラフィック量を接続端末種類数で割ることによ
り算出．

• SSID別接続端末数
　 AP に接続している，SSID ごとの端末種類数．
SSIDごとにMACアドレス，IPアドレスの情報を
調べて算出．求めた値の合計は接続端末種類数と等
しい．

3.3 異常の検出
3.2節で述べたログファイルの最新時刻における特徴

量をAPごとにまとめ，以下の 8つの判断基準を用いて
異常を検出する．

• 同じ曜日の同時刻における接続端末種類数
　同じ曜日の同時刻における接続端末種類数は正規
分布に従うと仮定する．外れ値の識別を行う日時の
接続端末種類数を C<1>

0 ，その日から n週間前の同
時刻の接続端末種類数を Cn(n = 1, 2, ..., Nw)とす
る．ここでNwは注目する週の最大値である．該当
時刻における平均mと不偏分散 V は次式で求めら
れる.



m =

Nw∑
i=1

C<1>
i

Nw
(1)

V =

Nw∑
i=1

(C<1>
i −m)2

Nw − 1
(2)

式 (3)により，外れ値であるか否かを識別する．な
お，関数 Φ(x)で表される累積標準正規分布表にお
ける 99%信頼区間は，−2.58 ≤ x ≤ 2.58である．

f1(C
<1>
0 ) =


0 if 　m− 2.58× V

　　　 < C0 < m+ 2.58× V

1 otherwise

(3)

ここでは正常値を 0，外れ値を 1としている．

• 同じ曜日の同時刻における総トラフィック量
　総トラフィック量C<2>に対して式 (1),(2),(3)を
適用して外れ値を検出する．

• 同じ曜日の同時刻における平均トラフィック量
　平均トラフィック量 C<3>に対して式 (1),(2),(3)

を適用して外れ値を検出する．

• 同じ曜日の同時刻における SSID別接続端末種類数
　 SSIDごとに求めた接続端末種類数をC<4j>(j =

1, 2, ..., Ns)とする．ここでNsは SSIDの種類数で
ある．C<4j> に対して式 (1),(2),(3)を適用して外
れ値を検出する．一つ以上の SSIDで外れ値を検出
した時を，本項目における外れ値とみなす．

• 全観測時間における一時刻前からの接続端末種類数
の変動量
　注目している区間と一時刻前の区間での接続端
末種類数の変動量の絶対値を C<5>とする．C<5>

0

が過去Nc区間内の値と比較して大きい値である場
合，すなわち変動量が大きい場合を外れ値とする．
C<5>

k (k = 0, 1, ..., Nc)を降順にソートし，C<5>
0 が

上位 1%以内に含まれる場合に外れ値として検出す
る．ここでNc は注目する区間の最大値である．

• 全観測時間における一時刻前からの総トラフィック
量の変動量
　注目している区間と一時刻前の区間での総ト
ラフィック量の変動量の絶対値を C<6> とする．
C<6>

k (k = 0, 1, ..., Nc) を降順にソートし，C<6>
0

が上位 5%以内に含まれる場合を外れ値として検出
する．

図 2: 可視化の例 (三次元描画)

図 3: 可視化の例 (グラフ)

• 全観測時間における SSID別の一時刻前からの接続
端末種類数の変動量
　 SSIDごとに求めた，注目している区間と一時刻
前の区間での接続端末種類数の変動量の絶対値を
C<7j> とする．C

<7j>
k (k = 0, 1, ..., Nc) を降順に

ソートし，C
<7j>
0 が上位 1%以内に含まれる場合を

外れ値として検出する．一つ以上の SSIDで外れ値
を検出した時を，本項目における外れ値とみなす．

• 全観測時間における SSID別の一時刻前からの接続
端末種類数の変動率
　 SSIDごとに求めた，注目している区間と一時刻
前の区間での接続端末種類数の変動率の絶対値を
C<8j> とする．C

<8j>
k (k = 0, 1, ..., Nc) を降順に

ソートし，C
<8j>
0 が上位 1%以内に含まれる場合を

外れ値として検出する．一つ以上の SSIDで外れ値
を検出した時を，本項目における外れ値とみなす．



表 1: 異常発生日時および異常発生箇所
年月日 時刻 AP 年月日 時刻 AP

20170710 10:35 70 20170712 12:10 221

20170710 10:50 71 20170712 12:50 82

20170710 12:45 71 20170712 13:25 192

20170710 14:20 216 20170712 13:50 192

20170711 10:15 76 20170712 14:00 34

20170711 10:55 35 20170713 12:00 208

20170711 11:55 34 20170713 14:30 95

20170712 09:55 43 20170713 14:35 215

20170712 11:20 192 20170713 17:10 215

図 4: 2017年 7月 9日における各APの接続端末種類数
および総トラフィック量

3.4 可視化手法
あらかじめキャンパス内のAPをキャンパスマップに
マッピングしておく．各APに対応した座標から特徴量
の大きさに対応した色・高さの直方体を描画することで，
抽出した特徴量を三次元的に描画する．直方体の色およ
び高さは比率または絶対値によって表現することとし，
比率で表現する場合は事前に色と高さに対する基準値を
与えておくことで，その基準値に対する特徴量の割合を
描画する．可視化の例を図 2に示す．図 2の例では，直
方体の高さに総トラフィック量を与え，色は比率が 0.0か
ら 1.0に近づくにつれ，青色から紫色を経て赤色となる
ようにしている．また 0.0を特異点として扱い，黒色で
表示している．比率が 1.0以上の際は全て赤色で表示し
ている．また，直方体をクリックすることで，その AP

の特徴量の時系列情報を図 3のようなグラフで表示する．
このグラフは x軸を区間（時刻）とし注目している時刻
が右端（最大値）になるようにし，y軸は管理者が指定
した特徴量（図の例では，接続端末種類数）としている．
このグラフにより，描画している時刻から一定の区間を
遡った時刻までの指定した特徴量の変動を時系列順に確
認することができる．

図 5: 2017年 7月 12日における各 APの接続端末種類
数および総トラフィック量

図 6: 215番の APにおける接続端末種類数の変動量の
時系列変化

4. 実験
4.1 実験環境
大阪府立大学中百舌鳥キャンパスにおける 2016年 12

月 14日 0時から 2017年 7月 13日 23時 59分までの 7ヶ
月分の全学無線 LAN利用ログを対象に，異常状態の検
出および可視化実験を行った．キャンパス内では 241台
の APが稼動しており，無線 LANコントローラにそれ
らのAPにおける無線 LAN利用ログが蓄積されている．
無線 LANコントローラに単位時間ごとにアクセスする
ことで無線LAN利用ログを収集した．可視化に際し，あ
らかじめ本学中百舌鳥キャンパスのキャンパスマップ画
像およびキャンパス内 241ヶ所の AP設置場所とそれに
対応するマップの座標は可視化システムに登録した．

4.2 実験と考察
全学無線 LAN利用ログから特徴量を抽出し，2017年

7月 7日 0時から 7月 13日 23時 59分までの 1週間分の
全学無線 LAN利用ログにおいて，3.3節で述べた 8つの
判断基準で，外れ値を検出した基準が閾値以上あるかど
うかを識別した．ここでは単位時間を 5分，閾値を 7と



図 7: 2017 年 7 月 10 日 10 時 50 分における各 AP の
SSIDごとの接続端末種類数

表 2: 異常の原因別の分類
休憩時間 カフェ 講義 不明 計

9 3 1 5 18

した．単位時間 5分における一週間の区間数は 2016で
あり，241台の各 APごとに識別を行ったため，実験で
は 485,856区間について実験を行った．実験の結果，異
常と判断されたのは，18区間であった．異常として判断
された日時および APの識別番号 (0,1,...,240)を表 1に
示す．表 1より以下の 3点がわかり，それぞれの点につ
いて調査する．

• 休日 (土曜日・日曜日)である 7月 8日および 7月
9日は，異常が検出されていない．
　休日と平日のAPごとの接続端末種類数および総
トラフィック量を図 4，図 5に示す．図 4では，休
日（7月 9日）における本学中百舌鳥キャンパス全
体の様子を可視化した．図 5 では，平日（7 月 12

日）の本学中百舌鳥キャンパス全体の様子を可視化
した．なお，図 4，図 5ともに直方体の高さに総ト
ラフィック量を与え，色に接続端末種類数を与えて
いる．ここでは，直方体の高さの基準値を 2.4GB，
色の基準値を 100台としている．図 4，図 5より休
日では平日に比べ本学の無線 LANシステムに繋が
る端末が極端に少ないことがわかる．接続端末が極
端に少ない場合，特徴量の多大な変動が観測されに

図 8: 71番の APにおける接続端末種類数の時系列変化

くいため，異常が検出されていないと考えられる．

• 休憩時間に異常が多く検出されている．
　 本 学 で は 9:00～10:30,10:40～12:10,12:55～
14:25,14:35～16:05,16:15～17:45の時間帯に講義を
行っており，休憩時間およびその前後の時間帯で
ある 8:50～9:10,10:20～10:50,12:00～12:20,12:45～
13:05,14:15～14:45.15:55～16:25,17:35～17:55 に
は，学生の教室への出入りが激しい．図 6は，215

番の APに着目し x軸を 2017年 7月 7日 0時から
7月 13日 23時 59分までの 5分ごとの区間とし，y

軸を接続端末種類数の変動量とするグラフである．
図 6より 1901番の区間 (7月 13日 14時 25分～29

分)では 18台，1919番の区間 (7月 13日 15時 55

分～59 分) では 8 台の変動があり，休憩時間およ
びその前後の時間では接続端末種類数の変動量が
大きいことがわかる．したがって，休憩時間に異
常が多く検出されている原因として，休憩時間に
おける学生の流動に伴う AP の利用状況の変化が
挙げられる．

• 192番の APにおいて，異常が一週間の内に 3回検
出されている．
　 192番のAPは本学で唯一のカフェがある場所で
あり，講義時間・休憩時間に関係なく不規則に人が
出入りするため，同曜日同時刻における特徴量を比
較する判断基準では外れ値をとりやすいことが異常
として検出された原因と考えられる．

検出された異常を可視化システムを用いそれぞれ検証
する．ここでは，2017年 7月 10日 10時 50分における
71番の APでの異常を例に挙げる．可視化の例を図 7，
図 8に示す．図 7は，2017年 7月 10日 10時 50分にお
ける本学中百舌鳥キャンパス全体の様子を可視化した結
果である．直方体の色は SSIDごとに対応するようにし，
高さには SSIDごとの接続端末種類数を与えた．図 7よ



りキャンパス中央部に周囲の直方体よりも一段と高い直
方体がある．これは 71番の APを示す座標にあり，該
当時刻に 71番の APで多数の端末が接続されているこ
とを示す．この直方体は橙色が多くを占めているため，
橙色に対応する SSIDより，学生個人の所有する端末が
多数を占めていることがわかる．また，異常とは検知さ
れていないが，隣接する 70番の APでも多くの端末が
接続されていることがわかる．図 8は，71番のAPに着
目し，x軸を 2017年 7月 7日 0時から 7月 13日 23時
59分までの 5分ごとの区間とし，y軸を接続端末種類数
とするグラフである．図 8より，993番の区間 (7月 10

日 10時 45分～49分)では 82台，994番の区間 (7月 10

日 10時 50分～54分)では 96台の端末が突発的に接続
されていることがわかる．これは該当日時に大人数が受
講する講義において受講生の所持するスマートフォンな
どの端末を，一斉に全学無線 LANシステムに接続させ，
情報システムに情報を入力させていたことを確認してい
る．
　その他の異常に関して，該当時刻における SSIDの接
続端末種類数を確認したところ，全ての異常において教
職員が自由に使える SSIDが多量に使用されており，異
常発生時刻・場所および講義時間帯に影響されない点を考
慮すると，これらの異常は教職員による会議に伴う利用
状況の変化を検出したと考えられるが，今回用いたデー
タだけでは判断できないため，今後他の情報もあわせて
確認することで異常を検出した原因を調査したいと考え
ている．異常として判断された 36区間を原因別に分け
た結果を表 2に示す．

5. おわりに
本論文では，無線 LANの利用状況を示すログを無線

LANコントローラから取得し，ログから特徴量を抽出
することで異常を検出し，それらの特徴量をマップに三
次元的に描画して可視化することで管理者が異常を容易
に把握できるように支援する手法を提案した．膨大な無
線 LAN利用ログデータを可視化することにより，管理
者に対し時々刻々と変化する無線ネットワークの情報を
視覚的に分かりやすく提示することができた．また，全
学無線 LAN利用ログに対し，本手法を適用することで，
異常と考えられる事象を発見することができた．
　今後の課題として，より長期間の無線 LAN利用ログ
を収集し外れ値の検出精度を向上させることや，検出さ
れた異常のより詳細な検証を行うことが挙げられる．加
えて，本研究では 8項目の特徴量を用いて実験を行った
が，他に有意な特徴量があるかを十分に調査することも
課題として挙げられる．
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