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1．	はじめに	
近年情報化社会が発展するにつれ，多くの大学機関や研

究機関，一般企業などで独自のネットワークである

LAN(Local	Area	Network)の提供がおこなわれている．そ

れに伴い，ユーザは機関内では事前申請をおこなうことで

個々の利用環境に合わせてインターネットを享受できるよ

うになっている．加えて，情報管理の IT 化も進行してお

り，それぞれの LAN における運用管理の重要性は年々高ま

っている．	

しかしながら，インターネット利用者が増加していくに

したがって，LAN 内では多くの障害が発生している．その

ため，運用管理ではセキュリティの確保が問題となってい

る．障害とは，LAN 内のサーバへの攻撃やネットワークに

接続できないといったユーザからの問い合わせなど様々存

在する．	

これらに対応するため，ネットワーク管理者（以下，管理

者）は，一般的に IP アドレスやサーバのログ情報から障

害対応をおこなう．そのため，多くの機関では IP アドレ

スの利用を申請制にすることで，その IP アドレスを使用

するユーザを把握している．和歌山大学(以下，本学)でも，

紙媒体での利用申請書を用いて，使用するユーザと IP ア

ドレスを対応付けている．しかし，利用申請をせずに使用

するユーザや変更申請をせずに過去の申請内容のまま使用

するユーザが少なからず存在する．実際に申請された内容

とは異なることがあるため，管理者は正確な利用情報を得

ることが困難であり，障害対応に多大な労力と時間を要す

る．	

そこで，本学では先行研究として MARS(Monitoring	

Analysis	and	Response	System)[1]	を運用している．

MARS では，ユーザが使用している端末の IP アドレスや

MAC アドレス，その端末が設置されている場所を統合的に

管理している．端末の情報は，大学内の各所に設置されて

いるエッジスイッチにおける接続情報を，RADIUS 認証プロ

トコルを用いてデータベースに記録することで取得してい

る．その後，ブラウザを通じて管理者に提示するシステム

となっている．これにより，実際に使用されている端末の

IP アドレスとその端末，場所が対応付けられ，障害に対し

て迅速に対応することが可能となった．	

しかしながら，現在の MARS では，ユーザの情報を統合

的に管理しているデータベースが単一であるため，そのデ

ータベースに障害が発生した場合，ブラウザから認証情報

を閲覧することが困難になる．さらに，フロントエンドで

ある Web システムとバックエンドであるデータベースが同

一のサーバにあるため，このいずれかのシステムに障害が

発生した際も相互に影響を受けてしまい，同様に閲覧する

ことが困難になる．さらに，エッジスイッチは RADIUS 認

証が成功しない場合，端末は物理的にエッジスイッチに接

続されていてもインターネットに接続できない問題がある．

したがって，障害が発生した際は，管理者が MARS を利用

して障害対応ができないだけでなく，エッジスイッチに接

続している端末にも弊害が発生してしまう．	

	

	

そこで，本研究では，MARS をフェイルセーフで冗長的な

構成とすることを目的とする．データベースと Web サーバ

を分割することで相互に影響を受けなくする．加えて，デ

ータベースと RADIUS サーバを複数設置することで多重化

し，各 RADIUS サーバからの認証情報をそれらのデータベ

ースに同一の情報を蓄積することで実現した．さらに，冗

長構成にすることで MARS に関連するサーバの数が増えて

しまい，管理がしにくくなることを考慮し，関連するサー

バの監視をおこなう専用のインタフェースの開発もおこな

う．	

本論文では，第 2章で既存技術とその問題点を述べる．

第 3章で先行研究について述べ，第 4章で研究目的につい

て述べる．第 5章及び第 6章では提案システムとその実

装・実験について述べ，第 7章でその評価・考察・今後の

課題について述べる．	

	

2．既存技術		

2.1	統合監視システム	
統合監視システムとは，ネットワークを介して特定の複

数のホストを集中監視するシステムである．このシステム

は，監視対象であるホストの死活やそのホスト上で実行さ

れているプロセス，ネットワークなどの様々なものを監視

することができる．本節では，代表的な統合監視システム

である「Zabbix」，「Nagios」，「Hinemos」について述

べる．	

	

2.1.1	Zabbix	
Zabbix[2]は，監視対象の端末情報を監視サーバのデー

タベースに保存し，Webインタフェースを利用して管理者

に提示する．異常時にはメールや指定のスクリプトを実行

させることができる．	

	

2.1.2	Nagios	
Nagios[3]は，指定の時間で指定のネットワークサービ

スの監視をし，リモート監視の場合には，Web	インタフェ

ースから主にSSH	を使用する．異常時には指定のイベント

を実行させることができる．	

	

2.1.3	Hinemos	
Hinemos[4]は，上記二つと同様にWeb	インタフェースか

らプロセス管理をはじめ，SNMP(Simple	Network	

Management	Protocol)	監視，SQL	監視，システムロ	

グ監視ができる．SNMPは，ルータ，スイッチ，サーバなど

のネットワークの通信機器に対して，ネットワーク経由で

監視することができるプロトコルである．加えて，比較的

新しいソフトウェアであり，複数の監視対象に対して，バ

ッチの実行などの操作をまとめて実行することができる．	

	

2.2	統合監視システムの問題点	
既存の統合監視システムは，それぞれ様々な監視が可
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っている．加えて，端末の細かい情報を得るためには，

SNMP	を利用するため端末に専用のソフトウェアをイン

ストールしなければならない．そのため，ユーザが新た

に端末を使用する際には管理者へ利用申請をおこなう必

要がある．しかし，利用申請をせず新たに端末を使用す

るユーザが少なからず存在する．したがって，ネットワ

ークに接続されている端末情報は全て申請通りとは言え

ず，その実態を正確に把握するのは困難である．	

3	章ではこの問題点を解決した先行研究の MARS	につ

いて詳しく述べる．	

	

3．既存技術	
本章では，端末のネットワーク接続をリアルタイムに監

視することにより，管理者の障害対応を支援する先行研究

のMARS	について述べる．	

	

3.1	 MARS(Monitoring	 Analysis	 and	 Response	
System)	
本節では，MARS	の動作と問題点について述べる．	

	

3.1.1	動作と端末接続情報	
MARSは，RADIUS	認証プロトコル[5]	を利用し，エッジ

スイッチが通知する端末の接続情報を収集するシステムで

ある．ここでエッジスイッチとは，ある機関内でのネット

ワークの末端にある，ユーザに最も近いスイッチのことで

ある．また，RADIUS	認証プロトコルはRFC2865	で策定さ

れており，ダイヤルアップ・インターネット接続サービス

を実現するためのプロトコルである．近年では，ダイアル

アップだけでなく，ブロードバンド接続やVPN，VLAN，無

線LAN	へ接続する際のユーザ認証にも利用されている．ユ

ーザ認証をおこなう際は，エッジスイッチに対して認証の

設定をおこない，RADIUS	サーバと連携させる必要がある．

MARS	はRADIUS	サーバ群から成る収集部，認証情報を保存

するデータベースサーバから成るデータベース部，収集し

た情報を閲覧するためのインタフェース部の3	つで構成さ

れている．下記と図3.1	にエッジスイッチからの認証情報

の収集手順を示す．

 
図 3.1:認証情報の収集手順	

	

1. ユーザの端末がエッジスイッチに接続	
2. エッジスイッチは接続要求をRADIUS	サーバに送信	
3. 	RADIUS	サーバは受信した情報を基に認証し，結果をエ

ッジスイッチに通知	

4. エッジスイッチは通知された認証結果を基に，端末の接

続を許可	

5. 	エッジスイッチは端末の接続が終了した事実をRADIUS	
サーバに通知	

	

先述したように既存技術では，監視する際はユーザ側に

専用の設定をおこなう必要がある．しかし，MARS	の上記

の認証では，RADIUS	サーバ側で端末の接続に対して全て

の接続を許可するという設定にしておくことでユーザに認

証を要求せず監視が可能な設計としている．これにより，

MARS	を導入することでユーザに新たな負担がかからない

ようにし，導入の敷居を下げている．	

	 次に，エッジスイッチがRADIUS	サーバに通知する情報

を下記と図3.2	に示す．	

	

	
図 3.2:RADIUSが受信する接続情報のログの例	

	

l セッションID	
l 端末のIP	アドレス	
l エッジスイッチのIP	アドレス	
l エッジスイッチのポート番号	
l 接続開始もしくは終了状態	
l 接続開始もしくは終了時刻	
	

MARS	はエッジスイッチから収集した情報と，エッジス

イッチと設置場所が対応付けられたパッチ情報を連携させ，

端末が接続された部屋名を特定する．端末の接続を開始し

てから終了するまでの通信をひとつのセッションと定義し，

収集される端末の接続情報を各セッションごとに管理して

いる．端末の接続情報として管理される項目を下記に示す．

データベース部はこれらの情報をひとつのカラムとして格

納している．	

	

l セッションID	
l 端末のDNSホスト名	
l 端末のIPアドレス	
l 端末のMACアドレス	
l エッジスイッチのIPアドレス	
l エッジスイッチのポート番号	
l 棟名	
l 部屋名	
l 接続開始時刻	
l 接続終了時刻	
	

次に，MARS	の収集部，データベース部，インタフェー

ス部の全体の動作について下記と図3.3	に示す．以降，簡

略化のため，データベース部とインタフェース部のあるサ

ーバを「MARS	サーバ」と呼称することとする．	

	

1. エッジスイッチがRADIUS	サーバに対して，認証情報を
通知	

2. 	RADIUS	サーバは認証情報をMARS	サーバに対して送信	



 

 

3. MARS	サーバは認証情報を上記カラムに成型し，データ
ベース部に格納	

4. 管理者はMARS	サーバにあるインタフェース部を利用し
て，認証情報を閲覧	

	
図 3.3:MARSの動作手順	

	

図3.4	のようにこれらの情報を管理インタフェースから

閲覧することができる．指定のエッジスイッチのIP	アド

レスやMAC	アドレス，特定の部屋などでの検索も可能であ

る．	

	

	
図 3.4:管理インタフェース	

	

3.1.2	先行研究の問題点	
これらの手法を使用することで，MARS	では正確な認証

情報を管理者のもとに収集し閲覧することが可能となり，

管理者の障害対応に役立っている．その一方で，現在の

MARSはMARSサーバが1	台しかなく，障害が発生した場合，

障害対応に使用できない．加えて，先述の通り，MARS	サ

ーバ上にデータベース部とインタフェース部がともにある

ため，そのいずれかに障害が発生した場合，相互に影響を

受けてしまい，認証情報を閲覧することも，収集すること

もできなくなる．さらに，収集部であるRADIUS	サーバに

障害が発生した際は，同様に認証情報を収集できなくなる．

それだけではなく，エッジスイッチはRADIUS	認証が成功

しない場合，端末は物理的にエッジスイッチに接続されて

いてもインターネットに接続できない問題が発生する．し

たがって，RADIUS	サーバは常に応答できる状態でなけれ

ばネットワーク内のユーザの利便性が損なわれてしまう．	

以上の問題点より，現在のMARS	は一部に障害が発生し

た際にも，運用を継続できる冗長構成にする必要があると

考える．	

	

4.	研究目的	
管理者は自身が管理するネットワークで障害が発生した

際，解決のために迅速に原因の究明をおこなわなければな

らない．そのため，本学では先行研究であるMARS	を運用

している．MARS	を運用することで，管理者はIP	アドレス

からそのIP	アドレスを使用しているMAC	アドレスや設置

場所を特定することができ，障害の対応に役立てることが

できる．しかし，MARS	の収集部，データベース部，イン

タフェース部のいずれかに障害が起こる可能性も存在する．

その際，管理者は端末の接続情報の閲覧や，障害対応に使

用することができなくなる．さらに，3章で述べたように，

エッジスイッチがRADIUS	認証に成功しない場合，端末が

そのエッジスイッチに物理的に接続されていてもインター

ネットに接続できない．そのため，MARS	の収集部である

RADIUS	サーバに障害が発生した場合，接続情報が取得で

きないだけでなく，ユーザの端末もインターネットに接続

できなくなる．加えて，現在のMARS	のデータベース部は

単一であり，データベースに障害が発生した場合にも，管

理者は接続情報を閲覧できなくなるだけでなく，管理して

いる接続情報が消えてしまう可能性も存在する．	

そこで，本研究では，現在のMARS	を改良し，MARS	内に

障害が発生した際にも管理者が接続情報を閲覧することが

可能である冗長的な構成を提案及び構築することを目的と

する．冗長的な構成とは，MARS	の一部に障害が発生した

際，運用を停止させることなく継続して接続情報を取得お

よび閲覧できる構成のことを指す．これにより，いかなる

状態であっても，管理者はMARS	を利用して障害対応にあ

たることができる．しかし，冗長構成にすることでMARS	

に関連するサーバの数が増えてしまい，その数だけping	

やSSH	接続を利用して死活監視，プロセス監視をしなけれ

ばならなくなる．本研究で提案するインタフェースを利用

することで，管理者はMARS	のすべてのサーバの状態をま

とめて確認できるようになり，動作確認のたびにそれらの

サーバにアクセスする必要がなくなると考える．	

	

5.	提案システム	
本章では，MARS	の冗長化のための構成と，従来の管理

インタフェースの修正，サーバをまとめて監視できるイン

タフェースの作成について，それぞれの提案手法およびそ

の実装について述べる．	

	

5.1	MARSの冗長化手法	
本節では，従来のMARSの問題点を解決するための冗長化

手法について述べる．	

	

5.1.1	RADIUSサーバの複製	
RADIUS	サーバに障害が発生した場合，認証情報の収集

がおこなえないだけでなく，エッジスイッチが認証をおこ

なえなくなるため，ネットワークの末端のユーザの利便性

が損なわれてしまう．そこで，RADIUS	サーバを複製し，

すべてのエッジスイッチが2	つのRADIUS	サーバを指定す

るようにした．エッジスイッチは，認証をおこなうRADIUS	

サーバを複数指定できる．そのため，プライマリとして指

定されたRADIUS	サーバに認証が通らなければ，セカンダ

リとして指定されたRADIUS	サーバに対して，認証をおこ

なうことができる．そのため，複製したすべてのRADIUS	

サーバに障害が起きていない限り，エッジスイッチは常に

認証することができる．	

	

5.1.2	MARSサーバの分割	
3.1.2	節で述べたように，MARS	サーバ上にデータベー



 

 

ス部とインタフェース部が共存しているため，障害が発生

した際に相互に影響を受けてしまう．そこで，MARS	サー

バにおけるデータベース部とインタフェース部を別々のサ

ーバに分割することで，影響を受けなくする．しかし，サ

ーバの分割をおこなうことにより，ファイアウォールの問

題が発生する．従来のMARS	では，MARS	サーバにあるイ	

ンタフェースから自身のサーバ内にあるデータベースにア

クセスしていたためファイアウォールに阻止されることは

なかった．しかし，分割することでインタフェースのある

外部のサーバからデータベースにアクセスすることになる

ため，ファイアウォールに阻止されてしまう．そのため，

データベース部のあるサーバではデータベースの通信で標

準的に使用する3306	番のポートを開放する．	

	 従来のMARS	サーバはデータベース部の一台として今後

運用に使用するため，新たにインタフェース部のサーバを

作成した．	

	

5.1.3	データベース部の複製	
MARSサーバの分割ができていても，データベース部は単

一のため，データベース部に障害が発生した場合，認証情

報の収集や閲覧ができなくなるのは変わらない．そのため，

データベース部を複製することで常に収集や閲覧が可能な

構成とする．	

	

5.1.4	提案システムの構成	
上記の手法を従来のMARSの構成に適用した際の構成と動

作手順を下記と図5.1に示す．	

	

1. エッジスイッチは設定されたRADIUS	サーバに対して，
認証情報を通知	

2. RADIUS	サーバは認証情報をデータベース部の全てのサ
ーバに対して送信	

3. データベース部は認証情報をそれぞれのデータベースに
格納	

4. 管理者はインタフェース部で指定の情報を要求	
5. インタフェース部は要求に応じ，データベース部から情

報を取得	

	
図 5.1:提案システムの構成		

	

エッジスイッチは複数のRADIUS	サーバを指定して認証

が可能なサーバのひとつに対して認証情報を通知する．す

なわち一度の認証に対して，複数のRADIUSサーバを利用し

ない．手順(3)	の際の格納方法は従来の手法と同様で，3	

章で説明したカラムに成型したのち保存しておく．手順

(4)(5)	では管理者はどのデータベースで情報の検索をお

こなうかを指定できる．	

	

5.2	インタフェースの修正および追加	
本節では，従来の管理インタフェースの修正と新たに作

成する監視インタフェースについて述べる．	

	

	

5.2.1	新たな管理インタフェース	
インタフェース部に表示する新たな管理インタフェース

を図5.2	に示す．データベース部を複製することで，従来

の管理インタフェースはどのデータベースにアクセスして

いるかが確認できなくなる．そこで図5.2	の赤丸で囲んだ

部分のように対象のデータベースを選択し，検索に組み込

めるようにした．検索に使用するデータベースのIP	アド

レスはブラウザのセッションごとにphp	の変数内に保存さ

れている．そのため，個々の端末で別のデータベースを選

択し，閲覧することができる．はじめのアクセスの際は，

指定されているデータベースのIP	アドレスの中から死活

を確認し，稼働しているうちのひとつのIP	アドレスを使

用する．	

	
図 5.2:新たな管理インタフェース		

	

5.2.2	監視インタフェース	
MARS	では，ネットワーク内の端末の認証情報はインタ

フェースで管理できるが，MARS	を構成するサーバは，手

動でping	コマンドを利用して死活を確認するかSSH	接続

を使用してプロセスの動作を確認するといった手法のどち

らかで管理している．ping	コマンドとは，対象からの応

答を確認できるコマンドである．そのため，サーバの数だ

けその手順を繰り返さなければならない．そこで，それら

のサーバをまとめて監視できるインタフェースを実装する．

一般的に，サーバの管理はSNMP	を用いて監視する．しか

し，2.1.4	節で述べたように，このプロトコルは監視対象

に対し，専用のSNMPマネージャをインストールしなければ

ならない．今後サーバを追加する可能性があることから

SNMP	は使用せず，従来SSH	接続を使用して管理をおこな

っていたことを考慮し，このインタフェースには

libssh2[6]	を使用する．libssh2	とは，php	ファイルで

SSH接続をおこなうためのライブラリのひとつである．こ

れを用いて，php	ファイルからSSH	接続をおこなう．従来

のMARSの管理インタフェースはphp	ファイルで作成されて

いるため監視インタフェースはphp	ファイルを用いて作成

した．SNMP	を利用する際と異なる点は，監視対象のサー

バすべてにlibssh2	をインストールする必要はなく，イン

タフェースを設置するサーバにインストールされていれば

良い点である．これにより，今後MARSに関するサーバが新

たに設置された場合でも，そのサーバに対して専用エージ

ェントをインストールする必要はなく，このインタフェー

ス上への追加を容易におこなうことができる．すなわち，

SSH	接続の許可とユーザ名およびパスワードがあれば，容

易にこのインタフェース上に追加することができる．この

インタフェースは管理インタフェースのあるインタフェー

ス部のサーバに実装した．図5.3	のように，指定したIP	

アドレスへのping	コマンドの結果，そのサーバのOS	名と



 

 

ホスト名，そのサーバ上で実行されているすべてのプロセ

スを取得し表示する．プロセスは指定したプロセス名と一

致するものを色付けすることで見やすくした．	

	
図 5.3:監視インタフェース		

	

6．実装・実験	

6.1	実装	
5	章の提案手法を現行のMARS	への実装をおこなった．

本節では，その構成について述べる．	

	

6.1.1	ソフトウェア構成	
5	章で述べた提案手法をCentOS[7]，Apache[8]，

MySQL[9]	を用いて実装した．従来のMARS	サーバで使用し

ているOS	はCentOS	のため，新たに作成するデータベース

部のサーバ，インタフェース部のサーバ，2	台目のRADIUS	

サーバは全てCentOS	で作成した．Apache	とMySQL	はとも

に一般に広く普及している無償のオープンソースソフトウ

ェアであり，信頼性が高いため利用した．従来と同様にデ

ータベース部で認証情報の挿入のためのプログラムに

Perl[10]	を利用した．使用したソフトウェアのバージョ

ンは表6.1	の通りである．	

	
6.1.2	エッジスイッチの設定	
エッジスイッチには図6.1	の赤丸で囲んだ部分のように

従来のRADIUS	サーバをプライマリ，新たに作成した

RADIUS	サーバをセカンダリとして登録した．しかし，す

べてのエッジスイッチがプライマリとして従来のRADIUS	

サーバを指定すると負荷に偏りが発生する．そのため，従

来のRADIUS	サーバをプライマリとするエッジスイッチと

新たなRADIUS	サーバをプライマリとするエッジスイッチ

を分けて設定した．	

	
図 6.1:エッジスイッチへの RADIUSサーバの指定の例		

	

6.2	実験	

6.2.1	RADIUSサーバの故障時の正常運用	
3.1.2	節で述べたとおり，RADIUS	サーバは常に応答を

返す状態でなければならない．そこで，片方のRADIUS	サ

ーバに障害が発生した際にも運用が継続できるのかを検証

するため，故意にRADIUS	サーバに障害を発生させる実験

をおこなった．この実験の際，実環境での実験をおこなう

と万が一の場合データの紛失も考えられるため仮想環境で

の実験をおこなった．仮想環境で使用したスイッチを下記

に示す．これは実環境でも使用されているスイッチを使用

した．	

	

l Catalyst	2960	
	

上記のスイッチに対して図6.1	の設定をおこなった．指

定したRADIUS	サーバ	

も，表6.1	のソフトウェアを使用し仮想環境内に作成した

ものを使用した．この環	

境で以下の実験をおこなった．	

	

l RADIUS	サーバのプライマリを停止させる	
l RADIUS	サーバのプライマリのRADIUS	のプロセスのみを

停止させる	

	

このどちらの場合においても，スイッチはプライマリに

対して認証が通らないと判断し，セカンダリを自動的に選

択し，認証することを確認した．これにより，双方の

RADIUS	サーバがともに障害が発生して停止しない限り，

エッジスイッチは認証が可能であることが確認できた．よ

って，RADIUS	サーバのどちらかに障害が発生した場合で

も，実環境のエッジスイッチも認証が可能であると考えら

れる．	

	

6.2.2	データベースの整合性の確認	
本研究では，データベースを複製することで障害が発生

した際においても認証情報を閲覧できるようにした．その

ため，複数あるデータベースはすべて同じデータを保持し

ておくことが重要となる．従来のデータベースサーバをデ

ータベースA，新たに作成したデータベースサーバをデー

タベースB	として，同時刻の取得状況を図6.2	と図6.3	に

示す．データベースAとデータベースB	での情報が一致し

ていることが確認できた．データベースA	とデータベース

B	の件数が一致しない点は，データベースA	が以前から使

用されていたもので蓄積されたデータが多いためである．

この点については7.2	節で述べる．	

	
図 6.2:データベース Aのデータの取得状況		

	



 

 

	
図 6.3:データベース Bのデータの取得状況		

	

6.2.3	サーバの障害発生時の監視インタフェース

の表示	
監視インタフェースには，サーバに障害が発生した際に

視覚的に表示する機能がある．そこで，サーバに対して故

意に障害を発生させ検証した．その際の表示についてを図

6.4	に示す．赤枠の部分のようにping	コマンドで応答が

確認できない際と，SSH	接続に失敗した際にその旨が表示

されることを確認した．	

	
図 6.4:障害発生時の表示		

	

7．評価・考察・今後の課題	

7.1	評価・考察	
本節では，本研究で実装した冗長化構成のための手法の

評価・考察について述べる．	

	

7.1.1	従来のMARSとの比較	
3.1.2	で述べたように，従来のMARS	ではMARS	サーバと

RADIUS	サーバは一台しかなく，そのどちらに障害が発生

しても，障害対応に使用できなくなる．さらに，エッジス

イッチが認証できなくなることで端末がインターネットに

接続できないという弊害も発生する．しかし，本研究で冗

長構成にしたことで，RADIUSサーバの一台に障害が発生し

た場合でもセカンダリで認証できるため，エッジスイッチ

に影響を与えることなく，運用を続けることができる構成

となった．加えて，データベース部とインタフェース部を

分割したことで，相互に影響を受けることなく認証情報の

収集および閲覧を継続することが可能となった．よって，

以前よりも障害に対して強固な構成になったと考える．	

	

7.1.2	監視インタフェースの有用性	
従来の手法では，サーバの数だけSSH	接続などを使用し

て死活監視やプロセス監視をおこなっていた．本研究で

MARS	を冗長化構成にしたことでにより，サーバの数が以

前より増加した．しかし，監視インタフェースを導入した

ことでそのインタフェースにアクセスするだけで監視が可

能になったため，サーバが増加したことによる管理者の負

担を軽減することができた．	

	

7.2	今後の課題	
本節では，本研究の考察と今後の課題について述べる．	

	

7.2.1	障害発生時のデータベースの整合性の保持

手法の検討	
データベースA	とデータベースB	がともに正常に稼働し

ている場合には，6.2.2節で述べたように整合性が確認で

きた．しかし，このデータベースのいずれかに障害が発生

した場合，その間の認証情報は障害が発生したサーバには

保存されないため整合性が保持できなくなる．そのため，

障害が発生したか発生していないかに関わらずある特定の

タイミングでデータベースの内容を同期させる設計が必	

要であると考える．	

	

7.2.2	データベースを複製したことによるフィル

タリングの不一致	
MARS	のデータベースには，管理者が不正接続と判断し

たIP	アドレスやセッションID	などを保存しておくテーブ

ルが存在する．データベースを複製したことにより，その

テーブルが複数できてしまい管理者はそのすべてのテーブ

ルに，不正接続についての情報を書き込まなければならな

い．そのため，そのテーブルに変更があった際に他のデー

タベースにある同じテーブルにも反映させる設計が必要で

あると考える．	

	

7.2.3	監視インタフェースの死活監視の精度向上	
6.2.3	節で述べたように，監視インタフェースにはping	

コマンドに失敗した際にその旨を表示する機能がある．し

かし、この場合サーバ本体に障害が発生しているのかその

経路に障害が発生しているのかはこの表示だけでは見分け

ることができない．この場合の経路とは，監視インタフェ

ースのあるサーバから監視対象のサーバまでの経路のこと

である．そこで，川岸らの手法[11]	を複合して用いるこ

とで，原因の所在を推定した尤度という値を管理者に提示

し，経験の浅い管理者が使用する際にも，迅速に障害対応

を可能にする設計が必要であると考える．	

	

7.2.4	監視インタフェースのプロセス監視の精度

向上	
5.3	節で述べたように，監視インタフェースには指定の

サーバ上で稼働しているプロセスを取得し表示する機能が

ある．しかし，プロセスは稼働していてもサーバ上にエラ

ーのログが出力されることがある．この際，このインタフ

ェースのみではログのエラーには対応できない．そこで，

犬束らの手法[12]	のようにログの解析をおこなうことで

プロセスの稼働状況だけではなくログの状態も通知できる

設計が必要であると考える．	

	

8．おわりに	
本論文では，先行研究であるMARS	の障害発生時の問題

やその冗長構成による管理の問題について言及した．既存

の状態は，障害が発生した際に認証情報の閲覧ができなく

なる可能性が存在した．そこで，MARS	の各部について冗

長化構成の提案と実装をおこなった．さらに，冗長化構成

を実装したことで増加したサーバ群を，まとめて管理でき

る監視インタフェースの提案および実装をした．データベ

ース部の複製した環境においても同一のデータの収集も確



 

 

認することができた．しかし，冗長化構成を実装したこと

による新たな問題が発生した．例として，各データベース

の認証情報の整合性の保持やフィルタリングテーブルの不

一致などの問題がある．今後の課題として，認証情報やフ

ィルタリングテーブルの整合性の保持についての対処が必

要であると考える．	
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