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概 要
陳らは手動運転車を一部含む自動運転車の協調隊列走行アルゴリズム [1] を提案している．しかし，通信干渉や

他車両による妨害攻撃の影響は検討されていない．本研究では陳らのアルゴリズムに妨害攻撃を適用した場合の，

無線通信の通信品質及び妨害における性能への影響を，シミュレーションにより調査する．
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1 研究の目的
自動運転車間の通信制御において，Cooperative

Adaptive Cruise Control (CACC) では車両同士で位

置・速度・加速度などの制御情報を無線通信で共有す

ることで，協調して隊列を形成し，快適性・安全性・省

エネルギー効果のある自動運転システムが期待できる．

しかし，自動運転の普及にあたり，自動運転車と手動

運転車の共存時期が避けられず，手動運転車の存在が

通信制御に与える影響の評価が欠かせない．本研究で

は，自動運転車の普及過渡期における自動運転車と手

動運転車が混在した状況において，手動運転車をまた

いだ自動運転車間の通信制御の設計と，車車間通信へ

の通信妨害攻撃への影響を定量的に明らかにし，自動

運転による隊列走行の実用化に向けた基礎的指針を与

えることを目指している．　　

手動運転車が混在している環境における CACC の

設計において，車車間通信のできない手動運転車が隊

列に割り込んだ際，隊列は分断され，新しい前方車を

追従するように設計されることが多い．しかしシステ

ムの中に手動運転車を直接的に考慮することは行われ

ていない．これに対し，陳らはモデル予測制御アルゴ

リズムでCACCを実現し，状態方程式の中に数式モデ

ルで表される手動運転車の運転行動を反映することで，

手動運転車を考慮した CACCを提案している [1]．し

かし，実用条件における通信干渉の影響や妨害攻撃の

影響が考慮されていない．本研究ではこれらの影響を

評価するための制御方針を検討する．
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図 1: 手動運転車と妨害攻撃を含む隊列走行

2 戦略
本研究では，手動運転車を含む制御系において陳ら

が提案しているモデル予測制御型のアルゴリズム [1]を

使ったシミュレーションモデルを構築し，Space Time

Engineering社のネットワークシミュレーションソフト

ウェアである Scenargie[2]に組み込みシミュレーショ

ンベースで妨害攻撃の影響評価と対策の検討を行う．

図 1に示すように隊列の全自動運転車両は自身の位

置・速度・加速度を先頭車両 (リーダー)に通知し，リー

ダーがそれらの情報に基づいて全体を制御する．無線

通信規格には IEEE802.11p及び IEEE1609を用いる．

妨害攻撃においては IEEE802.11pと同じ帯域の干渉に

おけるパケットロスの他に，車両の非協力行動による

妨害を想定する．シミュレーションはリーダーの加減

速や急減速を含む複数のシナリオで行う．

これまでに，[1]の制御アルゴリズムに通信処理部分

を加え，Scenargie上のシミュレーションモデルとして

の改装や，妨害攻撃モデルの設計，予測モデルのパラ

メータ調整を進めている．
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