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概要：IaaSのサービスである Amazon Web Servicesは，システム開発において頻繁に利用されている．一
般的にシステム開発を行う際、システム全体のバックアップを取っておく必要があるが，AWSにはシステ
ム全体のキャプチャ及びリストアの機能が存在しないため，リソース別にそれらを行う必要がある．また，
実施者はその方法などを学習しなければならないため，多くの時間や負担を強いられる場合がある．本稿
では Amazon Web Servicesで構築された仮想マシンと仮想ネットワークの統合的なキャプチャ及びリス
トアを行う統合管理方式を提案し，その有効性につて述べる．

1. はじめに

Amazon Web Services(以降は AWSと略す)は，2006年

の開始以降，クラウドコンピューティングの先駆けとなる

サービスとなり，現在 IaaSの中でトップのシェアを誇る

サービスである [1]．AWSを利用することで，Amazonの

データセンタ上に自由かつ迅速に仮想マシンや仮想ネット

ワークなどのリソースを起動できることから，システム開

発に AWSを利用する例は多い．一般的にシステム開発を

行う際，仮想マシンと仮想ネットワークを含めたシステム

構成全体のバックアップを取っておくことで，予期せぬ動

作などでシステムに問題が発生した際に復旧を行うことが

できる．AWSの場合，EC2や VPCを利用して作成した

仮想マシンや仮想ネットワークは一つの操作によって簡単

に消去ができるため，そのような操作によりシステム全体

が消去されてしまう可能性がある．しかし，AWSではシ

ステム構成全体のキャプチャ及びリストアを一括で行える

機能は存在しない．

現状の AWSでシステム全体のキャプチャ及びリストア

を実施するには，各リソースそれぞれ個別に操作を行う必

要がある．AWSが提供している AWSマネジメントコン

ソールを使用してキャプチャを行う場合，各リソースにつ

いて別々のページで設定内容を記録する必要がある．リス

トアをする場合は記録した内容を元に，各リソースのペー

ジでリストアの操作を行う．

これらの操作には多くの操作時間と操作回数を要し，シ

ステムの構成規模が大規模なものになる程実施者の負担も
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増加していく．また，AWSで構成されたシステム構成全

体のキャプチャ及びリストアの操作手順などは Amazon側

から明確にされていないため，実施者はキャプチャ及びリ

ストアの方法を学習する必要がある．

これらのことから，現状の AWSにおいてシステム構成

全体をキャプチャ及びリストアする際には多くの学習時間

や操作時間，操作回数を必要とし，操作時間や操作回数に

おいては対象のシステムが大きい程その負担が増大して

いく．

本研究では AWSで構築された仮想マシンと仮想ネット

ワークを対象にした統合管理方式を提案し，その有効性を

評価する．統合管理方式では，これらの問題点の解決方法

として，インターフェースの改良と仮想マシンと仮想ネッ

トワークの自動統合保存を実現している．インターフェー

スの改良では，キャプチャ及びリストアを行う際に AWS

で各リソース別画面で行なっていた操作を一画面で行える

ようにする．自動統合保存ではシステム内のリソース同士

の相互関係や設定を自動で分析し保存し，保存した情報を

元に各リソースのリストアを行うことで，相互関係を保っ

たまま各リソースをリストアできるようにする．

2. 統合管理方式

2.1 統合管理方式の概要

統合管理方式では AWSで構築されたシステムを対象に

全構成情報取得機能が AWS 内部の全構成情報のスナッ

プショットを取得し，キャプチャ機能がスナップショッ

トを元に VPC内に存在するリソースのバックアップをと

る．そしてリストア機能がシステム全体を展開し復旧す

る．AWSでシステム開発を行う場合，1つの VPC内にサ
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ブネットや EC2などの各リソースを立ち上げているシス

テム構成が多いため [2]，統合管理方式にてキャプチャ及び

リストアを行う対象は 1つの VPC内に存在する全てのリ

ソースとする．図 1に統合管理方式の概略図を示す．

図 1 リソース同士の依存関係

2.2 統合管理方式の要件

統合管理方式を検討するにあたり，統合管理方式に求め

られる要件を表 1示す．

表 1 統合管理方式に求められる要件
要件 理由

操作インターフェースは独自の

GUI

AWS マネジメントコンソール

はカスタマイズができないため

扱うシステムの構成は 1から 5

セグメント

AWS でシステム開発を行う事

例のほとんどが 1 から 5 セグ

メントで構築されているため

キャプチャ及びリストアの対象

は VPC内に含まれる全てのリ

ソース

1 つの VPC 内に各リソースを

立ち上げているようなシステム

構成が多いため

同一設定情報を持つシステム構

成の複数構築が可能

1つのシステムから複数のバー

状を作成して比較できるように

するため

同一設定情報を持つシステム構

成同士の通信は不可

Elastic IPアドレスの重複が発

生するため

2.3 リソースのキャプチャ方法

統合管理方式でリソースのキャプチャを行う場合，最初

に AWS内に存在する全構成情報を AWSの APIを使用し

て取得し，存在する VPCの全容を把握する．その後保存

する VPCを選択し，取得した全構成情報を解析し選択し

た VPC内の各リソース情報を抽出してデータベースへ保

存する．EC2インスタンスについては AWSの APIを使

用してイメージファイルも作成する．

2.4 リソースのリストア方法

統合管理方式では，データベースに保存されたリソース

の構成情報を保存して，システム構成を展開する．保存さ

れた構成情報を元に AWSの APIを使用して各リソース

を起動させ，構成情報の設定を行う．EC2インスタンスは

AWSの APIを使用してイメージファイルから起動する．

リストアの際，各リソース同士の依存関係に注意しなが

ら起動を行う必要がある．例えばサブネットを起動する場

合 VPC IDを指定することで特定の VPCにサブネットを

起動することができるが，VPC IDを指定しない場合サブ

ネットは起動することができない．このようなリソース同

士の依存関係を図 2に示す．

図 2 リソース同士の依存関係

3. 統合管理方式の実装方法

3.1 統合管理方式の構築環境

統合管理方式サーバは EC2で仮想マシンとして構築す

る．統合管理方式サーバの詳細情報を表 2に示す．

表 2 統合管理方式サーバの詳細情報
OS Ubuntu

CPU Intel Xeon CPU E5-

2676

メモリ 1GB

WebインターフェースはHTMLと CSSを用いて独自の

GUIを作成し，プログラミング言語は PHPを使用した．

AWSの操作については AWS SDK for PHPを使用した．

3.2 全構成情報の取得

図 3のすべてのリソース構成情報の取得ボタンをクリッ

クすることで，AWS内に存在する全てのリソースの構成

情報を AWSの APIを使用して取得する．この時取得した

全構成情報のスナップショットは Amazon S3に JSON形

式で保存される．この時使用したAPIを表 3に示す．その

後，保存されたスナップショットを統合管理方式内にAWS

の APIを使用して保存する．この時使用した APIを表 4

に示す．
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図 3 全構成情報取得画面

表 3 全構成情報取得処理に使用た AWS の API

API 操作

putConfigurationRecorder リソース構成情報を取得するため

のレコーダを設定

putDeliveryChannel S3 バケットに保存するためのチャ

ンネルを設定する

startConfigurationRecorder ConfigurationRecorder の設定に

従ってリソース構成情報のレコー

ドを始める

deliverConfigSnapshot ConfigurationRecorder によって

取得したリソース構成情報を De-

liveryChannel の設定に従って S3

バケットへ JSON 形式で保存する

表 4 JSON ファイル取得処理に使用した AWS の API

API 操作

listObjects 指定したバケット内のディレクトリ

に存在するファイル名を取得する

getObject 指定したファイルを指定したロー

カルディレクトリへ保存する

3.3 VPCの統合キャプチャ

図 4のバックアップボタンをクリックすることで，選択

した VPCの統合キャプチャを行うことができる．選択し

た VPC の IDを元に全構成情報から VPC 内のリソース

IDを取得し，データベースへ格納する．データベースへ

保存したリソースの IDを元に全構成情報からリソースの

設定情報を取得し，データベースへ保存する．

EC2インスタンスを保存する際はリソースの設定情報を

データベースへ保存した後，保存したインスタンス IDを

使用して EC2インスタンスのマシンイメージを作成する．

この時使用した AWSの APIを表 5へ示す．この APIに

よって返却されたイメージ情報からマシンイメージ IDを

取得し，データベースへ保存する．

図 4 キャプチャ画面

表 5 マシンイメージ作成処理に使用した AWS の API

API 操作

createImage 指定したインスタンスのマシンイ

メージを作成し，作成したイメージ

の情報を連想配列で返却する

3.4 VPCの統合リストア

AWSのリソース同士には図 2のような依存関係がある

ので次の順番でリソースのリストアを行う．

( 1 ) VPC

( 2 ) インターネットゲートウェイ

( 3 ) サブネット

( 4 ) ルートテーブル

( 5 ) セキュリティグループ

( 6 ) EC2インスタンス

リストアに使用した AWSの APIを表 6に示す．

4. 評価

4.1 評価の目的

本稿では AWSで構築されたシステムをキャプチャ及び

リストアする際に，多くの操作時間と操作回数及び学習時

間を要する問題を解決する方法として統合管理方式を実装

した．そこで，この方式の有効性を評価するため，通信イ

ンフラの基礎知識かつ AWSの基礎知識を有した 5名の被

験者を対象に，操作時間と操作回数の評価及び学習時間の

評価を行う．

4.2 操作時間と操作回数の評価

4.2.1 評価項目

AWSマネジメントコンソールを用いた従来の方法と統

合管理方式で，システム構成のキャプチャ及びリストアを

行う場合の計測する項目を表 7に示す．

評価は 1，3，5セグメント構成のシステムをキャプチャ

及びリストアの対象とする．これら 3つのシステムに含ま

れるリソースを表 8に示す．

4.2.2 評価結果と考察

各被験者の操作時間を図 5に示し，各被験者の左クリッ
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ク数を図 6に示す．また，各被験者の画面遷移数を図 7に

示す．

表 6 リストア処理に使用した AWS の API

API 操作

createVpc VPC を作成する

describeRouteTable 指定条件にあるルートテーブルの

概要を取得する

describeSecurityGroup 指定条件にあるセキュリティグルー

プの概要を取得する

createInternetGateway インターネットゲートウェイを作

成する

attachInternetGateway 指定された VPC にインターネッ

トゲートウェイを関連付ける

createSubnet サブネットを作成する

cerateRouteTable ルートテーブルを作成する

associateRouteTable 指定されたサブネットと関連付け

る

createRoute 指定されたルートテーブルにルー

トを作る

createSecurityGroup セキュリティグループを作成する

authorizeSecurityGroupIngress 指定されたセキュリティグループ

のインバウンド設定を行う

runInstances EC2 インスタンスを起動する

associateAddress 指定された EC2 インスタンスに

指定された IP アドレスを関連付

ける

表 7 評価項目

項目 定義

操作時間 キャプチャ及びリストアの実行

時間から終了時間までに要した

操作時間

クリック数 キャプチャ及びリストアの実行

に要した左クリックの回数

画面遷移回数 キャプチャ及びリストアの実行

時に別画面へ移動した回数

表 8 評価対象のシステムに含まれるリソース

1 セグメン

ト構成

3 セグメン

ト構成

5 セグメン

ト構成

VPC 1 1 1

インターネット

ゲートウェイ

1 1 1

サブネット 1 3 5

ルートテーブル 2 2 2

セキュリティグ

ループ

1 2 3

EC2インスタンス 1 3 5

Elastic IP 1 1 3

図 5 各セグメント構成における被験者の操作時間比較

図 6 各セグメント構成における被験者の左クリック数比較

図 7 各セグメント構成における被験者の画面遷移数比較

図 5，6，7より統合管理方式を用いることで 3つの評価

要素すべてを削減できたことが分かる．具体的には操作時

間では約 95%，左クリック数では 91%，画面遷移数では約

87%削減できている．また，従来の方式ではセグメント数

が増えるにつれて被験者の評価要素の値が増加しているの

に対して，統合管理方式では全ての評価要素においてほぼ

一定の値を保っていることが分かる．

操作時間の大幅な削減の理由は，従来方式ではキャプ

チャの際に各リソースの構成情報を記録する必要があった

が，統合管理方式ではその操作をする必要がなくなったか

らであると考えられる．操作回数の削減の理由は，キャプ
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チャ及びリストアを行う際，従来方式では各リソース別の

画面での操作であったが，統合管理方式ではキャプチャと

リストアを一つの画面で行えることが挙げられる．全ての

要素においてほぼ一定の値を保つことができた理由として

も，これが要因していると考えられる．

これらの結果より，統合管理方式では被験者の能力に依

存せず，短時間でシステム構成をキャプチャ及びリストア

できることがわかった．

4.3 学習時間の評価

AWSマネジメントコンソールを用いた従来の方法また

は統合管理方式で，システム構成をキャプチャ及びリスト

アするにあたり，各方式の操作方法を記述した資料を用意

した．この資料を試行前及び試行中に読んだ時間の合計を

計測した．各被験者の学習時間を図 8に示す．

図 8 各被験者の学習時間比較

図 8より，従来の方法に比べ，統合管理方式では被験者

の学習時間を約 94%削減できたことが分かる．従来の方法

では各リソースごとに別の画面での操作及び内容の記録を

被験者自身が行う必要があったため，画面の操作方法や記

録すべき内容の学習に時間がかかる．一方で統合管理方式

では，設定内容の記録は自動的に行われ，画面の操作方法

も比較的簡単なため学習にかかる時間が削減できたと考え

られる．

この結果から，従来方式に比べ統合管理方式では操作手

順及び操作方法の簡略化を実現できたことがわかった．

5. まとめ

本稿では AWSで構築されたシステム構成全体のキャプ

チャ及びリストアに，多くの操作時間を要し，さらに実施

者が操作方法や手順を学習する必要があるため，多くの負

担がかかる問題を解決する方法として統合管理方式を提案

し，これを実装した．4章の結果より統合管理方式を用いる

ことで操作時間などの大幅な削減が可能であり，またユー

ザの能力に依存することなく短時間かつ容易にシステム構

成のバックアップ及びリストアを行えることがわかった．

以上のことからこの方法の有効性を示すことができた．

今後の課題としては AWS の他のリソースへの対応や

GUIの改善が挙げられる．これらを行うことで統合管理方

式で扱うことのできるシステムの幅が広がったり，ユーザ

の操作性を上げることができるため，より良いシステムに

なると考えられる．
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