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のための転送スロット割当てアルゴリズム
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概要：無線センサネットワークでは, 各無線センサノードに備えられたセンサモジュールが取得したセンサ
データを含むデータメッセージを無線センサノードが中継無線ノードとなる無線マルチホップ配送によっ
て固定無線シンクノードへと配送する. 各中継無線ノードが転送するデータメッセージは, その無線信号
到達範囲にブロードキャスト送信されることから,ここに存在する盗聴無線ノードが傍受することが可能
である. 本論文では, これを妨害する手法として,転送データメッセージの送信無線センサノードと無線信
号到達範囲が重複し, かつ,送信無線センサノードの次ホップ隣接無線センサノードをその無線信号到達範
囲に含まない近隣無線センサノードがデータメッセージを並行して送信する手法を提案する. これによっ
て,これらの無線センサノードの無線信号到達範囲が重複する領域に存在する盗聴無線ノードによるデー
タメッセージの傍受を妨害することができる. また, この手法によって傍受をより困難にするためには, よ
り多数の近隣無線センサノードによるデータメッセージの並行転送を実現することが求められる. そこで,
TDMAを適用して, これらの無線センサノードに同じ送信スロットを割当てる手法を考案する.ここでは,
隣接無線センサノード間の無線信号到達範囲の重複領域の面積を選択の指標として, 局所的により多数の近
隣無線センサノードに同一の送信スロットを割当てる貪欲アルゴリズムを構成する. また,シミュレーショ
ン実験により,従来の幅優先探索に基づく送信スロット割当てアルゴリズムに傍受を妨害するための送信ス
ロット割当てを組み込んだ手法と比較して, 提案手法の方が傍受を妨害できる領域が大きいことを示す.

1. はじめに

無線センサネットワークでは, 各無線センサノードがセ
ンサモジュールによって取得したセンサデータを含むデー
タメッセージを固定無線シンクノードまで無線マルチホッ
プ通信で配送する. このとき,各無線センサノードが次ホッ
プ隣接無線センサノードに転送したデータメッセージは,
この無線センサノードの無線信号到達範囲内で傍受可能で
ある. しかし,この傍受を試みる盗聴無線ノードが他の無線
センサノードの無線信号到達範囲にも含まれ, この無線セ
ンサノードが同時並行にデータメッセージを自身の次ホッ
プ隣接無線センサノードへ転送するならば, 盗聴無線ノー
ドにおいて意図的に衝突を発生させることによって傍受を
妨害することができる. 本論文では, これを実現するため
に, TDMAを適用して, 各無線センサノードに適切な送信
スロットを割り当てる方法を提案する.

2. 関連研究

無線アドホックネットワークにおいて無線マルチホップ
配送経路に沿って配送されるデータメッセージの盗聴無線
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ノードによる傍受を妨害する方法として, 中継無線ノード
やその近隣無線ノードがノイズ無線信号をデータメッセー
ジの転送と同時並行に送信する方法が提案されている. 論
文 [2]では, 中継無線ノードは指向性アンテナを備え,無線
信号を次ホップ中継無線ノードに向けて送信し, 次ホップ
中継無線ノードはノイズ無線信号を同時並行に送信する方
法を提案している. 次ホップ中継無線ノードは,データメッ
セージを含む無線信号とノイズ無線信号が重畳された無線
信号を隣接無線ノードに転送させ, ノイズ無線信号を除去
することでデータメッセージを得る. ここでは, 指向性ア
ンテナと信号処理のための計算性能が各無線ノードに求め
られることに加えて, 配送遅延が延長する問題がある. 論
文 [7]では, 無指向性アンテナを備えた中継無線ノードの
近隣無線ノードがノイズ無線信号をデータメッセージ転送
と同時並行に送信することによって意図的に衝突を発生さ
せ, 盗聴無線ノードによる傍受を妨害する手法を提案して
いる. ただし, ノイズ無線信号は意図的衝突のみを目的と
して送信しており, 無線信号送信のための消費電力が増加
するなどの無線アドホックネットワーク全体の性能への影
響を考慮する必要がある.
無線センサネットワークでは, TDMA 方式に基づいて

データメッセージの衝突を回避し, 無線アドホックネッ
トワーク全体の性能向上を目指す手法が提案されてい
る [1,3,5,6,8,9]. 例えば論文 [5]では, データメッセージの
転送先無線センサノードでの衝突が発生しないように, 各
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無線センサノードにデータメッセージ転送のための時間ス
ロットを割当てる. このとき, 必要なスロット数を削減す
ることによって, 各無線センサノードの送信機会を増加さ
せ, データメッセージの配送スループットの拡大や配送遅
延の短縮を実現している.

3. 提案手法

論文 [7]では, 無線アドホックネットワークにおける無線
マルチホップ配送において, 中継無線ノード Ni から Ni+1

へ転送されるデータメッセージを盗聴無線ノードに傍受
されることを困難にするために, Ni の 1ホップ隣接無線
ノードでありNi+1 の 1ホップ隣接無線ノードではない無
線ノード, および, Ni と Ni+1 に共通の 2ホップ隣接無線
ノードがノイズ無線信号をデータメッセージ転送と並行し
て送信する方法が提案されている. 本論文では, 無線セン
サネットワークを対象として, 近隣無線センサノードが並
行してデータメッセージを転送することによって互いの送
信する無線信号が互いの無線信号到達範囲に含まれる盗聴
無線ノードによるデータメッセージの傍受を妨害する協調
的手法を提案する. ここでは, データメッセージの配送経
路はシンクノードからの制御メッセージのフラッディング
を用いて定められていることを前提として, TDMAを基礎
として各無線センサノードにデータメッセージを転送する
送信スロットを適切に割り当てることによって, 高い盗聴
防止効果を得ることを目的とする.
まず,ノイズ無線信号の送信が盗聴無線ノードによるデー

タメッセージ傍受を妨害する効果を定式化するために以下
を定義する.
[ノイズ支援可能無線センサノード]
センサデータの無線マルチホップ配送経路における送信元
無線センサノードあるいは中継無線センサノードNi の次
ホップ隣接無線センサノードがNj であるとき, 無線セン
サノード N の無線信号到達範囲と Niの無線信号到達範囲
に共通部分があり, N の無線信号到達範囲にNj が含まれ
ないとき, N は Ni のノイズ支援可能無線センサノードで
あるといいN ⇒ Ni と表す (図 1). �

N ⇒ Ni のとき, Ni から Nj へのデータメッセージ転
送と並行して N がノイズ無線信号を送信することによっ
て, N と Ni の無線信号到達範囲の共通部分に存在する盗
聴無線ノードでは, 転送されるデータメッセージとノイズ
無線信号とが衝突することから, この盗聴無線ノードによ
るデータメッセージの傍受を妨害することができる. また,
N の無線信号到達範囲にNj が含まれないことから, 転送
されるデータメッセージとノイズ無線信号はNj において
は衝突しない. このため, Nj は転送されるデータメッセー
ジを正しく受信することができる.
盗聴無線ノードによるデータメッセージの傍受に対する

N が送信するノイズ無線信号による妨害の効果は, Ni と
N の無線信号到達範囲の共通部分の面積が大きいほど大き
いと考えられる. そこで, この効果を評価するために,以下
の単純盗聴妨害貢献度を導入する.
[単純盗聴妨害貢献度]

Ni

N

Nj

図 1 ノイズ支援可能無線センサノード.

N ⇒ Ni であるとき, N の無線信号到達範囲と Ni の無
線信号到達範囲とが重複する領域の面積の Ni の無線信
号到達範囲の面積に対する比を単純盗聴妨害貢献度と
いい SC (N ⇒ Ni) と表す. なお, N ⇒ Ni でないとき
SC (N ⇒ Ni) = 0とする. �

すべての無線センサノードの無線信号到達距離が等
しい場合には, 単純盗聴妨害貢献度は無線センサノード
間の距離のみによって定まる. N ⇒ Ni で, 無線信号
到達距離が r, |NNi| = d であるとき, SC (N ⇒ Ni) =
1
π cos−1

(
d2

2r2 − 1
)
− d

2πr2

√
(2r + d) (2r − d)である. dの

変域 0 ≤ d ≤ 2rに対する SC(N ⇒ Ni)の値を図 2に示す.
図 1に示すように, Ni の近隣無線センサノードの無線信号
到達範囲は相互に重複することもあることから, 単純盗聴
妨害貢献度が高い無線センサノードによるノイズ無線信号
送信のデータメッセージ傍受妨害効果が単純に高いもので
あると評価することはできない. 例えば, 図 3においてN ,
N ′ はともにNi から Nj へのデータメッセージ転送に対す
るノイズ支援可能無線センサノードである. ここで, 領域 S

は N が送信するノイズ無線信号と転送データメッセージ
との衝突によって盗聴無線ノードによるその傍受が妨害さ
れる領域, 領域 S′ は N ′ が送信するノイズ無線信号と転送
データメッセージとの衝突によって盗聴無線ノードによる
その傍受が妨害される領域であるが,領域 S′′ は N , N ′ が
送信するいずれのノイズ無線信号とも転送データメッセー
ジが衝突する. 単純盗聴妨害貢献度はこれを二重に算入し
ているという問題がある.
そこで, Ni から Nj へのデータメッセージ転送に対して

ノイズ無線信号の送信によって盗聴無線ノードによる転送
データメッセージの傍受を妨害する近隣無線センサノード
を順次選択し, 盗聴無線ノードがノイズ無線信号と衝突す
ることなく転送データメッセージを傍受可能な領域を順次
狭くしていく場合において, 近隣無線センサノードによる
ノイズ無線信号送信の効果を評価する指標として, 以下の
増分盗聴妨害貢献度が考えられる.
[増分盗聴妨害貢献度]
N ⇒ Ni であるとき, N の無線信号到達範囲と Ni の無
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図 2 単純盗聴妨害貢献度.
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図 3 ノイズ無線信号到達範囲の重複.

線信号到達範囲とが重複する領域のうち, 既に Ni から
Nj への転送データメッセージの傍受を妨害するために
ノイズ無線信号を送信するものとして選択されたいずれ
の近隣無線センサノードの無線信号到達範囲にも含まれ
ない領域の面積の Ni の無線信号到達範囲の面積に対す
る比を増分盗聴妨害貢献度といい IC (N ⇒ Ni) と表す.
なお, N ⇒ Ni でないとき IC (N ⇒ Ni) = 0とする. �

図 3においては, N が既にノイズ無線信号を送信する近
隣無線センサノードとして選択されているとき, N ′ の増分
盗聴妨害貢献度は領域 S′ の面積の Ni の無線信号到達範
囲に対する比であり,逆に, N ′ が既にノイズ無線信号を送
信する近隣無線センサノードとして選択されているとき,
N の増分盗聴妨害貢献度は領域S の面積のNi の無線信号
到達範囲に対する比である. ただし, 図 4のように Ni か
ら Nj へのデータメッセージ転送に対して, 近隣無線セン
サノード N とN ′がノイズ無線信号を送信する無線センサ
ノードとして選択されている場合における近隣無線センサ
ノード N ′′の増分盗聴妨害貢献度を考えると, (a)のように
その領域の面積計算が複雑になる場合や, (b)のようにN ′′

のノイズ無線信号到達範囲がNi の無線信号到達範囲を新
たに被覆する領域が存在しない場合もある.
したがって, 増分盗聴妨害貢献度は単純盗聴妨害貢献度

よりも近隣無線センサノードのノイズ無線信号到達範囲の
重複を考慮している点で優れた指標であるものの, (1)面積
計算対象領域の形が多様であり, その面積の計算が複雑で
ある, (2)近隣無線センサノードの選択順序によって貢献度
が 0となる近隣無線センサノードが存在する, (3)ノイズ無
線信号送信無線センサノードが選択されるごとに近隣無線
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図 4 増分盗聴妨害貢献度.

センサノードの貢献度が変化し, 更新のための再計算を要
する,という問題がある. そこで, 本論文の以下の議論では,
近隣無線センサノードの評価に単純盗聴妨害貢献度を用い
るものとする.
論文 [7]においては, Ni から Nj へのデータメッセージ

転送に対してN ⇒ Niである近隣無線ノードがノイズ無線
信号を送信することによって盗聴無線ノードによるデータ
メッセージの傍受を妨害している. このとき, N はこの傍
受妨害のみを目的として自身の電池に蓄えられた電力を消
費してノイズ無線信号を送信する. この消費電力を有効に
活用するためには, N がノイズ無線信号を送信するのでは
なく, N も自身の次ホップ隣接無線センサノードへとデー
タメッセージを転送することが望ましい. すなわち, Ni と
N が並行して転送するデータメッセージがそれぞれの次
ホップ隣接無線センサノードにおいて衝突することなく正
しく受信され, かつ, 互いの無線信号到達範囲が重複する領
域における盗聴無線ノードによるデータメッセージの傍受
を妨害することが望まれる. このように, 近隣無線センサ
ノードが同時並行に行なうデータメッセージ転送が互いに
盗聴無線ノードによる傍受を妨害する無線センサノードの
関係は, 以下の相互ノイズ支援可能無線センサノード対に
より定められる.
[相互ノイズ支援可能無線センサノード対]
無線センサノードNiとNi′ が互いにノイズ支援可能無線セ
ンサノードであるとき,すなわち, Ni ⇒ Ni′ かつNi′ ⇒ Ni

であるとき, Ni と Ni′ は相互ノイズ支援可能無線センサ
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ノード対であるといい, Ni ↔ Ni′ と表す. �

図 5に示すように, Ni, Ni′ がそれぞれ次ホップ隣接無線セ
ンサノードであるNj , Nj′ へとデータメッセージを転送す
るとき, Ni と Ni′ の無線信号到達範囲に共通部分があり,
Nj , Nj′ がそれぞれ Ni′ , Ni の無線信号到達範囲に含まれ
ないことから, Ni, Ni′ が同時並行にデータメッセージを転
送しても Nj , Nj′ において衝突せず, 無線信号到達範囲の
共通部分に含まれる盗聴無線ノードによるデータメッセー
ジの傍受を妨害することができる. ここで, 単純盗聴妨害
貢献度については以下が成り立つ.
[定理] Ni ↔ Ni′ のとき, SC (Ni ⇒ Ni′) = SC (Ni′ ⇒ Ni)
である. �

Ni

Nj

Ni

Nj

図 5 相互ノイズ支援可能無線センサノード対.

相互ノイズ支援可能無線センサノード対である近隣無線
センサノードNi, Ni′ の次ホップ隣接無線センサノードが
Nj , Nj′ であるとき, Ni, Ni′ が転送するデータメッセージ
の衝突により盗聴無線センサノードによるデータメッセー
ジの傍受を妨害するためには, (1)Ni, Ni′ ともに Nj , Nj′

へ転送するデータメッセージを保持していること, (2)Niと
Ni′ が並行してデータメッセージをNj , Nj′ へと転送する
ことができること, の 2つが求められる.
無線センサネットワークにおける各無線センサノード

は, 自身の備えるセンサモジュールが取得したセンサデー
タに加えて, 隣接無線センサノードから転送されたデータ
メッセージに含まれるセンサデータを無線シンクノードへ
と配送するために次ホップ隣接無線センサノードへとデー
タメッセージを転送する. センサモジュールによるセンサ
データの取得は, 特異なイベントの発生を契機として行な
われるものもあれば, 時間の経過とともに定期的に行なわ
れるものもある. 以上により, Ni, Ni′ がともに転送するべ
きデータメッセージを保持する機会は多く存在することが
期待され, 特にシンクノードに近い無線センサノードにお
いてはバッファオーバフローが懸念されるほどに転送機会
があることが考えられる [4].
一方, 中継無線センサノードのデータメッセージ転送と

並行に近隣無線センサノードがノイズ無線信号を送信する
手法については非同期的に行なう手法が [7]で議論されて
いる. 無線センサネットワークでは,前述の通りデータメッ
セージの配送要求が頻繁に発生することから各無線センサ
ノードの送信スケジュールをあらかじめ定めておく手法が
広く用いられている [1,3,5,6,8,9]. 本論文では, TDMAを
適用し, 相互ノイズ支援可能無線センサノード対 Ni, Ni′

に同じ送信スロットを割り当てることによってNi と Ni′

が並行にデータメッセージを転送することを実現する.
無線センサノードNi が次ホップ無線センサノードNj

にデータメッセージを転送するとき, この転送データメッ
セージが盗聴無線ノードによって傍受されることをより困
難とするためには, Ni と相互ノイズ支援可能無線センサ
ノード対となるより多くの近隣無線センサノードにNi と
同じ, 送信スロットを割り当てることが求められる. この
とき, この近隣無線センサノード対についても,それぞれが
転送するデータメッセージが次ホップ隣接無線センサノー
ドにおいて互いに衝突しないことが求められる (図 6). す
なわち, Ni ↔ Ni′ , Ni ↔ Ni′′ のとき, Ni, Ni′ , Ni′′ に同じ
送信スロットを割り当てることによってNi の転送データ
メッセージの盗聴無線ノードによる傍受を妨害するために
は, Nj′ , Nj′′ がそれぞれ Ni′′ , Ni′ の無線信号到達範囲に含
まれないことが必要である.

Ni

Nj

Ni

Nj

Nj

Ni

図 6 複数の相互ノイズ支援可能無線センサノードによるデータメッ
セージ傍受の妨害.

そこで, 図 7に示すように, 既に同一の送信スロットが
割当てられている無線センサノードのいずれかと相互ノイ
ズ支援可能無線センサノード対となる送信スロットが割当
てられていないいずれかの無線センサノードをひとつずつ
選択し, 順次同一の送信スロットを割当てる手法を提案す
る. 図 7では, N1, N2, N3, N4 に既に同一の送信スロット
が割当てられているとき, 送信スロットが割当てられてい
ない無線センサノードのうちN1, N2, N3, N4 との無線信
号到達範囲の重複がある無線センサノードのひとつ, 例え
ば N5 を選択して同一の送信スロットを割当てる. 同一の
送信スロットを割当てることによってデータメッセージを
並行に送信する近隣無線センサノードとの間で転送データ
メッセージの衝突を発生させ, 盗聴無線ノードによる傍受
を妨害することのできる領域の大きさは, どの無線センサ
ノードをどの順序で選択して同一の送信スロットを割当て
るかに依存する. 本論文では, 同一の送信スロットを割当
てることが可能な無線センサノードのうちで単純盗聴妨害
貢献度が最も高いものを選択するとともに, 選択可能な無
線センサノードが存在する限り, 同一の送信スロットの割
当てを継続する貪欲アルゴリズムを用いることとする.
ここで, スロット割り当てのために推移的相互ノイズ支

援可能無線センサノード集合を定義する.
[推移的相互ノイズ支援可能無線センサノード集合]
無線センサノードN について, N ↔ N ′ かつ N ′ ↔ N ′′ で
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図 7 同一送信スロット割当て無線センサノードの選択.

あるとき, N と N ′′ は推移的相互ノイズ支援可能無線セン
サノードといい N ⇐⇒ N ′′ で表す. また, 無線ノード集合
RMNS (N) := {N ′|N ⇐⇒ N ′}を推移的相互ノイズ支援可
能無線センサノード集合という. �

[定理] N ∈ RMNS (N)である. �

つまり, 提案手法では, 既に同一の送信スロットを割当て
られている無線センサノードの集合 NS(これに含まれる
無線センサノードのひとつを No とすると, この集合は
RMNS (No)の部分集合である)に含まれるいずれかの無線
センサノードと相互ノイズ支援可能無線センサノード対を
構成する無線センサノードのうち, NS に含まれるすべて
の無線センサノードとの間で, 互いに次ホップ隣接無線セ
ンサノードをその無線信号到達範囲に含まないもののひと
つを選択して, 同一の送信スロットを割当てる. この新た
に同一送信スロットを割当てる無線センサノードをN ′ と
すると, ∀N ∈ NS についてN ⇐⇒ N ′ が成り立つ.
また, 提案する貪欲アルゴリズムでは, 既に同一送信ス

ロットが割当てられている無線センサノードとの単純盗聴
妨害貢献度が最大である無線センサノードを選択すること
から, 選択された無線センサノードは既に同一送信スロッ
トを割当てられている無線センサノードと無線信号到達範
囲が重複する. ただし,この重複が存在する無線センサノー
ドが選択できなくなった場合には, 重複のない無線センサ
ノードであっても条件を満足するのであれば選択して同一
送信スロットを割当てる. すなわち,条件を満足する無線セ
ンサノードが存在しなくなってはじめて新たな送信スロッ
ト割当てを開始するものとする.
[スロット割り当てアルゴリズム]

1. スロットが割り当てられていない無線センサノード
N をランダムに選択する. すべての無線センサノード
にスロットを割り当て済みであれば終了する.

2. すでにいずれかの無線センサノードに割り当て済み
のスロットのうちN ′ ⇒ N である N ′ に割り当てられ
ていないスロットのひとつを選択し N に割り当てる.
そのようなスロットがない場合には, 新しいスロット
をN に割り当てる.

3. N と同じスロットが割り当て済みであり N ′ ∈
RMNS(N) である無線センサノード N ′ について,
N ′ ↔ N ′′ である無線センサノード N ′′ のうち
SC (N ′ ⇔ N ′′)が最大であるN ′′にN と同じスロット
を割り当てる. このようなN ′′ が存在するならば 3へ,
存在しないならば 1へ. �

4. 評価

本章では, 前章で提案した送信スロット割当て手法の有
効性を評価するためにシミュレーション実験を行なう. こ
こでは, 各無線センサノードが割当てられた送信スロット
を用いてデータメッセージを次ホップ隣接無線センサノー
ドへと転送した場合に, 並行に送信されたデータメッセー
ジの衝突によって盗聴無線ノードがデータメッセージの傍
受に失敗する領域、すなわち, 同じ送信スロットが割当て
られた近隣無線センサノードの無線信号到達範囲が重複す
る領域の無線センサノードの無線信号到達範囲全体に対す
る割合である意図的衝突による傍受妨害領域の被覆率を評
価する.
シミュレーション領域は 1,000m×1,000mの正方形領域

とし, ここに無線信号到達距離が 100mの無線センサノー
ドを 400台, 600台, 800台, 1,000台配置する. 各無線セン
サノードの位置は一様分布乱数を用いてランダムに決定す
る. 領域の中央に固定シンクノードがあるものとし, セン
サデータを含むデータメッセージの無線マルチホップ配送
経路は, 固定シンクノードからの制御メッセージのフラッ
ディングによって構成したスパニングツリーにより定める.
本論文の提案手法によって各無線センサノードに送信ス
ロットを割当てる手法 (以下, 「提案手法」とする)と, 固
定シンクノードを根とするスパニングツリーに幅優先探索
により送信スロットを割当てる手法 (以下、「従来手法」と
する)について, 被覆率を評価する. なお, 従来手法におい
ても, 提案手法と同様に探索順に従って単純盗聴妨害貢献
度に基づいて局所的に被覆率を高める送信スロット選択を
行なうものとする.
無線センサノードが 400台, 600台, 800台, 1,000台の場

合の評価実験結果を図 8, 図 9, 図 10, 図 11にそれぞれ示
す. ここでは, X軸は被覆率, Y軸は被覆率が X以上の無
線センサノードの割合いを表している. いずれの無線セン
サノード数においても, 提案手法は従来手法に比べて高い
被覆率が得られていることがわかる. これは, 同一の送信
スロットを割当てることで並行に送信するデータメッセー
ジが無線信号到達範囲が重複する領域で意図的に衝突させ
て盗聴無線ノードによるデータメッセージの傍受を妨害す
る領域を漸次拡大する提案手法が, より広い領域で傍受を
妨害することができることを示している.
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図 8 意図的衝突による傍受妨害領域の被覆率 (400台).
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図 9 意図的衝突による傍受妨害領域の被覆率 (600台).
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図 10 意図的衝突による傍受妨害領域の被覆率 (800台).
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図 11 意図的衝突による傍受妨害領域の被覆率 (1,000台).

5. まとめ

本論文では, 無線センサネットワークにおいて,各無線セ
ンサノードが衝突を発生させることなくデータメッセージ
を転送し, かつ, 相互の送信する無線信号が隣接無線ノー
ドに対してノイズ無線信号となるように同一のスロットを
割り当てることによって盗聴無線ノードがデータメッセー
ジを傍受することを困難にするスロット割り当て手法を提
案した. また, シミュレーション実験により,従来手法と比
較して盗聴無線ノードによるデータメッセージの傍受をよ
り困難にしていることが示された. 本論文で提案したアル
ゴリズムは既に送信スロットを割り当てられた無線センサ
ノードの転送するデータメッセージの傍受をできるだけ困
難とするように局所的に最適化を目指した貪欲アルゴリズ
ムであり, 無線センサネットワーク全体としての性能を考
慮していない. 今後は, 無線センサノードへの新たな送信
スロット割当ての効果について再検討し, 無線センサネッ
トワーク全体の性能への寄与を高める手法を考案する.
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