
  

 

エージェント型スライス制御機構に基づく 

リアクティブネットワーク構成法 
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外出先での接続やゲストの来訪時や会議など，常時の利用が想定されていない一時的なネットワークを臨時に構築
するには，管理者による随時の設定変更が必要になるため，負担の増大を招いている．利用者の複雑な要求に対応し
たサービスの提供を目的として，利用者の位置やデバイスとの距離，現実世界における振る舞い，社会的役割などの

情報を用いて状況に応じてアプリケーションを制御する研究が行われており，IoT 技術やサイバーフィジカルシステ
ムの発展に伴い，実現可能性が高まっている．そこで，本稿では，利用者指向のアプリケーション制御をネットワー
ク制御へ拡張し，ネットワークインフラが，利用者の活動から意図を推定し，利用者個別に仮想のネットワークの提

供を行う，リアクティブネットワーク構成手法を提案する．また，デバイスと利用者の空間的近傍性に応じたネット
ワークの構成や災害時の屋内避難誘導を想定したロボットが管理ネットワーク外において，他ドメインから自律的に
ネットワークを借用してタスクを遂行するシナリオを想定した実験を行い，有効性を示す． 

 

 

1. はじめに 

Bring Your Own Device (BYOD)やスマートデバイスの普

及により，端末の数が爆発的に増加するとともに，ネット

ワークの利用形態や目的が多様化している．利用形態が動

的に変化するため，事前の静的なネットワーク機器への設

定では対応が困難であり，管理者による随時の設定変更が

必要になるため，負担の増大を招いている[1]．複雑な利用

者の要求に対して，柔軟にネットワーク接続を提供する仕

組みとして，複雑な利用者の要求に対して，柔軟にネット

ワーク接続を提供する仕組みとして，  Software-defined 

Network 技術を用いて利用者の要求や状況を考慮し，動的

に利用者に応じたネットワークを仮想のネットワークであ

るスライスとして構成する研究が行われている[2]．特に，

ホームネットワークの分野においては，ネットワークに不

慣れな利用者や外部の来訪者，他の家庭とのネットワーク

や端末の共有などを想定し，セキュリティを保ちつつ，利

用者に応じたネットワークを構成する研究が行われている

[3][4]． 

一方，現在のネットワーク環境において，外出先での接

続やゲストの来訪時や会議など，常時の利用が想定されて

いない一時的なネットワークを臨時に構築する場合は，ネ

ットワーク管理者がその都度ネットワーク機器の設定変更

を行う必要があり，これには手間と時間を要するため負担

となっている．このような利用者の複雑な要求に対応した

サービスの提供を目的として，利用者の位置やデバイスと

の距離，現実世界における振る舞い，社会的役割などの情

報を用いて状況に応じてアプリケーションを制御する研究

が行われており，IoT 技術やサイバーフィジカルシステム

の発展に伴い，実現可能性が高まっている[5]． 

本研究では，利用者指向のサービス提供をネットワーク

制御へと拡張し，ネットワークインフラ自体が，管理者の

代わりとなって，利用者の活動から意図を推定し，それに

基づいて柔軟にネットワークの提供を行う，「リアクティブ

ネットワーク構成手法」を提案する．本稿では，提案手法

を実現するためのアプローチとして，スイッチやコントロ

ーラ上に配置したエージェントがネットワークを制御する，

エージェント型スライス制御機構を基にして試作システム

を設計する．応用例として，ゲストへの一時的なネットワ

ークの提供を想定し，利用者の現実空間における行動やデ

バイスと利用者の空間的近傍性に応じてネットワークを構

成する実験，および管理ドメインの異なる複数ネットワー

クにおける，災害時の屋内避難誘導を想定したロボットが

管理ネットワーク外において，他ドメインから自律的にネ

ットワークを借用してタスクを遂行するシナリオを想定し

た実験を行い，提案手法の実現可能性を検証する． 

 

2. 関連研究と技術的課題 

自律的にネットワークを制御するための枠組みとして，

自律コンピューティング(Autonomic Computing)に基づくネ

ットワーク管理手法が提案されている[7]．しかしながら自

律コンピューティングの枠組みは，ネットワーク上の各機

器が自律性を持つという枠組みであり，これらの機能を実

現するための，状況認識は機器に搭載された情報収集機構

に依存しているため，環境によって異なる IoT デバイスお

よび多種多様な利用者情報基盤と協調連携を行い，利用者

や現実空間の状況を考慮したネットワークの制御を行うこ

とは困難である． 

また，デバイスにまたがるネットワーク制御を実現して

いる例として，Software-defined Network (SDN)技術を活用

し，利用者の一時的な利用目的に応じて必要なデバイスで

構成されるネットワーク構築手法が提案されている[2]．し
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かしながら，この手法ではネットワークや接続先端末のア

ドレスなどの論理的仕様を利用者が把握し，明示的に要求

を行う必要がある．そのため，管理者が不在の状況では，

利用者自らが普段利用していないネットワークにおける論

理的な仕様を把握し，一時的な利用目的に応じたネットワ

ークを即座に構築するのは困難である． 

さらに，近年では，自律的なネットワーク制御手法とし

ては SDN と知的エージェント技術を組み合わせて用いた

手法[8]が提案されている．この手法では，管理主体やポリ

シが異なるネットワークとしてインターネット上の

Autonomous System (AS)に着目し，各 AS ネットワークをエ

ージェントが代表して制御を行う．各ネットワークを担当

する複数のエージェント間で協調して動作することにより，

攻撃先の AS による分散 DoS 攻撃の検知に連動した発生源

AS における攻撃の遮断など，管理主体の異なるネットワ

ークを横断するオペレーションを効果的に実現している．

しかし，こうした管理ドメインの違いによる情報格差や，

利用者と管理者の間の意図のギャップは，AS などの大規

模なネットワークだけではなく，利用者に近い末端のネッ

トワークにも存在する．そのような場合においては，一次

的なネットワーク利用の際の意図のギャップを埋めること

は難しく，利用者が不便を受け入れるか，管理者がリスク

を取るかというトレードオフが存在している． 

そこで本稿では，エージェント型スライス制御機構に基

づく，スイッチやコントローラ上に配置したエージェント

による利用者の活動に応じたリアクティブなネットワーク

構成手法を提案する．ここでは，利用者側に近いネットワ

ークの管理ドメインの差異に着目し，各ドメインを代表し

て自律的に制御を行う知的なエージェントが利用者の情報

や現実空間の状況を判断するエージェント，エージェント

型スライス制御機構と連携することで，センサや IoT デバ

イスを活用してネットワークが利用者の活動を把握し，利

用者個別のネットワークを構成する． 

 

3. リアクティブネットワーク構成法 

管理者による一時的なネットワークの構成の流れと手

順を図 1 に示す．まず，利用者の要望や挙動などの状況に

基づき，利用者のネットワークの利用目的や要件を推定す

る．次に，推定した要件をネットワークの提供ポリシと照

らし合わせ，接続したい端末を網羅するネットワークの仕

様に具体化を行う．そして，次に，具体化した仕様がネッ

トワークの利用ポリシに違反しないかを監査し，違反しな

いようアクセスの制御を仕様として考慮し，提供するネッ

トワークの設計を行う．最後にネットワークの実装として，

設計内容を実現するにあたって必要なネットワーク機器の

設定コマンドなどに変換を行い，設定を行う．本手法では

上述の流れに従い，利用者の活動に応じてネットワークを

構成する． 

図 2 に，エージェント型スライス制御機構に基づくリア

クティブネットワーク構成法の概要を示す．本手法は，多

種多様なセンサや利用者情報基盤から断片的に得られる情

報を知的なエージェントが統合し，エージェント間の連携

により，利用者のネットワークに対する要件を推定する．

また，従来のネットワークではサブネットや VLAN などの

固定的な端末から構成されるネットワークを用いて実現し

ていたが，従来のサブネットや VLAN によらない端末から

構成される仮想のネットワークであるスライスを用いて設

計・実装を行うことで，利用者に対して提供するネットワ

ークの自由度・柔軟度を向上する．ネットワーク実装の段

階では，スライス制御機構に対してスライス生成要求発行

することで，ネットワーク機器への設定を行い，利用者に

応じたネットワークを動的に構成する． 
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図 2 リアクティブネットワーク構成機構 
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3.1 情報収集機能 

利用者や状況に応じてネットワークを自律的に構成す

るために，ネットワークドメインの仕様に加えて，利用者

やネットワーク運用環境，利用者がネットワークを通して

利用するサービスなどの情報を収集し，把握する機能が必

要である．本節では，本機能において収集し，考慮される

べき情報の定義を述べる． 

管理者は管理ドメインや組織体系，利用者の所属グルー

プに応じて，ネットワークを VLAN やサブネットに分割し

て最小のネットワーク単位として運用を行う．本稿で扱う

管理ドメイン𝑑(∈ 𝐷)を，以下のネットワークの情報を用い

て定義する． 

 𝑑 = {𝑖, 𝐺,𝐻, 𝑆} (1) 

ここで𝑖はサブネットのネットワークアドレスや VLAN ID

などのネットワークの識別子，G はドメインを管理もしく

は利用する組織の単位であるグループの集合，H を参加す

る端末の集合，S をドメイン内のネットワークサービスの

集合とする． 

次に，利用者の利用目的に応じたサービスを提供するた

めに，ネットワーク内で動作している各端末上のサービス

𝑠(∈ 𝑆)情報として下記のように定義する． 

 𝑠 = {𝑡, 𝑙, ℎ,𝑚} (2) 

ここで，𝑡はサービスの種類，𝑙は特定の場所において提供

しているサービスの場所，ℎはサービスをホスティングす

る端末，𝑚はデバイスやサービスを提供しているソフトウ

ェアの種類を表す．ここで，特定の部屋向けのネットワー

クなど，物理的な位置に対応して運用されているネットワ

ークドメインであれば，𝑑より𝑙 を導出する．これらの情報

をサービス発見プロトコルや機器に設定された情報を元に

統合する．以上により，一時的にネットワークを利用し，

ネットワーク動作しているサービスやアドレス体系などの

論理仕様を知らない利用者が利用を希望するサービスに応

じたスライス構築を可能とする． 

最後に，管理者が利用者の身元や挙動を元に利用者の利

用したいネットワークサービスを推定し，認可するのと同

様に，エージェントによって推定された利用者の活動を，

センサや認証サーバなどの利用者情報基盤を用いて以下の

ように表現する 

 𝑢 = {ℎ𝑢, 𝐺, 𝑙} (3) 

ここでℎ𝑢は利用者端末，𝐺は利用者の所属グループの集合，

𝑙は利用者の位置とする．また，ネットワークが把握する利

用者や運用しているネットワークドメイン𝑑が提供される

場所𝑙の環境についての状況に関するコンテキスト情報𝑐の

集合𝐶として以下で定義する． 

 𝐶 = {𝑑, 𝑙, 𝑐} (4) 

これらの情報は，ネットワーク内のセンサやデバイスおよ

び利用者情報基盤から，各情報源の仕様や制御知識を保持

した知的なエージェントが取得する．一般に，運用環境に

よって利用可能な情報資源が異なるため，エージェント間

で連携することで，センサや利用者情報基盤から取得され

る断片的な情報を統合し，利用者の活動や社会的役割など

情報を補完し，推定する． 

 

3.2 スライシングポリシ決定機能 

情報収集機能で取得した情報に基づき，利用者に対して

提供するスライスの要件を定める．この要件を基に，エー

ジェント型スライス制御機構に対してスライスの生成を要

求することで，動的に利用者の活動に応じたネッワークを

構成する． 

具体的には，情報収集機能にて収集したコンテキスト情 

報𝑐や利用者の情報𝑢などの利用者の活動に関わる情報に

基づき，利用者に対してネットワークサービスや接続性を

提供する際の要件をポリシ𝑃proとして定義し，ポリシや上

述の情報から利用目的などのユーザのネットワークの利用

意図の推定を行う．推定したネットワークの利用意図に基

づき，利用意図を満たすネットワークの要件を推定し，接

続先の端末𝐻reqを決定する．なお，利用者の活動としては

端末やサービスに対応付けられた NFC カードのタッチ，特

定の端末に近づくなどの行動を想定しており，これらのユ

ーザの活動を端末などに紐付けられたセンサや NFC リー

ダ，カメラなどの情報源より推定する．なお，ネットワー

クの論理的な仕様に詳しい利用者やロボットなどがネット

ワークを利用し，明示的に特定の端末の利用を要求し場合

は，要求された端末を接続先の端末𝐻reqとして決定する． 

以上により，情報収集機能の情報から抽出したユーザの

所属や活動からポリシ𝑃proにより利用者𝑢が利用を希望し

たと推定された端末のリスト𝐻reqに対して利用者の端末

ℎ𝑢(∈ 𝑢)が接続を行うための仮想のネットワークであるス

ライスの生成要求𝑅を発行する． 

 𝑅 = {𝐻req, 𝑢} (5) 

なお，外部からの来訪者などが未知の接続先端末に対して，

サービスの種類𝑡(∈ 𝑠)を指定して接続を行いたい端末を指

定した場合，指定された種類𝑡のサービスsをホスティング

するデバイスℎ𝑠(∈ 𝑠)を𝐻reqの要素とする．  

このように，スライシングポリシ決定機能では，スマー

ト環境の情報源や利用者情報基盤より取得した利用者の所

属や活動の情報を基にユーザの利用を希望する端末を推定

し，提供するスライスの要件を決定する． 

一方で，管理者はセキュリティの観点から，管理ドメイ

ンや組織体系，ネットワークの位置を VLAN やサブネット

などのネットワークの単位に対応付けて，その単位でネッ

トワークの不必要な利用を制限するポリシを定める．特に，

外部からの利用者を想定する場合はゲスト用のネットワー
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クを個別に用意して特別なポリシを適用する．そのため，

スライシングポリシ決定機能では，決定した要件がドメイ

ン単位で定められた管理者によるアクセス制限などのポリ

シ𝑃resに違反していないかを確認した上で，発行されたス

ライス生成要求𝑅の端末𝐻reqへのアクセスを利用者の端末

ℎ𝑢に対して認可するか否かを判定する．その上で，要求に

含まれる端末𝐻reqからポリシ𝑃resにより利用者のアクセス

を制限された端末の集合𝐻resを取り除いた端末𝐻graから構

成されるスライス生成要求を最終的なスライス生成要求𝑅’

として以下の式に従い生成する． 

 𝐻sli = 𝐻req − 𝐻res (6) 

 𝑅′ = {𝐻gra, 𝑢} (7) 

なお，センサなどの情報に基づき，従来のコンテキストア

ウェア手法などを用いて，ゲストの位置や災害時などの緊

急時か否かなどの状況を判断し，活性化するポリシ𝑃pro，

𝑃resを動的に変化させる． 

 

3.3 スライス制御機能 

スライス制御機能は，従来の管理者によって事前に用意

された VLAN やサブネットなどのネットワークを超えて，

利用者が必要とするデバイスのみで構成される仮想的なネ

ットワークを，利用者個別にスライスとして動的に生成す

る．スライスを利用者に対して個別に構成することで，セ

キュアで，動的に変化する様々な利用者の行動に対応した

ネットワークを提供する． 

スライシングポリシ決定機能により，接続を認可された

端末と利用者を含めたスライス生成要求R’から，接続先端

末の集合𝐻graの要素と利用者の端末ℎ𝑢からなるスライスに

登録する端末𝐻sliからスライス𝑣(∈ 𝑉)を生成する． 

 𝑣 = {𝐻sli, 𝑡𝑒} (7) 

なお，このスライスは状況が変化し，利用者要求が新たに

発行されるか，予め定められた有効期限𝑡𝑒が過ぎた後削除

され，一時的なユーザの状況に応じたネットワークの提供

が永続的に続き，セキュリティ上のリスクが増加すること

を防止する．以上により，利用者の端末と接続先の端末か

ら構成されるスライスを生成することで，専用のスライス

を利用者に対して個別に提供する． 

 

3.4 リアクティブネットワーク構成機構 

図 3 にリアクティブネットワーク構成機構の連携制御

モデルを示す．本機構は(1)情報収集機能，(2)スライシング

ポリシ決定機能，(3)スライス制御機能の機能を知識として

持ったエージェント群と各管理ドメインに配置された管理

者の代理に相当するドメイン管理エージェントから構成さ

れる． 

(1)情報収集機能のエージェント群では，センサやデバイ

スの制御知識を保持したセンサエージェントやデバイスエ

ージェントが，センサやデバイスを制御して，収集したデ

ータの多種多様な出力形式や動作仕様の差異を吸収し，セ

ンサデータやサービス情報，利用者の認証情報を上位のコ

ンテキストエージェント，サービス情報エージェント，ユ

ーザ情報エージェントに送信する．コンテキストエージェ

ントは下位の多様なセンサエージェントと連携することで，

断片的な情報を統合し，距離推定手法やアクションの検出

手法などの知識を持ったエージェントと連携し，現実空間

や利用者の状況などをデータから解釈し，コンテキスト情

報として保持する．また，コンテキスト情報から得られた

情報を必要に応じてユーザ情報エージェントに対してユー

ザの活動などの情報を通知する．このように，ネットワー

ク内の情報に限らず，多様なセンサやスマートデバイスを

制御するエージェント群と協調することで，現実空間や利

用者の状況の考慮を可能とする． 

また，サービス情報エージェントは下位のデバイスエー

ジェントから収集されるデバイスの状況や提供サービスの

概要などの情報およびサービス発見プロトコルを用いて自

らが発見したサービス情報を保持し，スライシングポリシ

決定機能にて必要になった際にネットワーク内のサービス

情報を提供する．また，ドメイン情報エージェントは下位

のデバイスエージェントからの情報や名前解決プロトコル

を用いて自らが収集した情報を基にドメインのネットワー

クアドレスやドメインに参加している端末の情報を保持す

る． 

次に，(2)スライシングポリシ決定機能を持つエージェン

トとしてスライシングポリシエージェントが，コンテキス

トエージェントやユーザエージェントと協調することで，

各利用者のネットワークに対する要件を推定する．その要

件を基に，スライスに参加させる端末が，管理者によって

定められたポリシに違反していないかを監査した上で，ス

ライス生成要求を発行し，ドメイン管理エージェントに送

信する．ドメイン管理エージェントはスライス生成要求中

図 3 エージェント型リアクティブネットワーク構成機構 
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の端末に自らの管理するドメイン外の端末が含まれていた

場合，他のドメイン管理エージェントにスライス生成の要

求を転送し，他のドメインにおけるポリシに反していなけ

れば，スライスに他のドメインの端末を追加するようスラ

イス制御機能を持つエージェントにスライス生成要求を送

信する． 

(3)スライス制御機能を持つエージェント群は，ポリシに

従い，SDN コントローラの制御知識を保持するコントロー

ラエージェントがコントローラを介して SDN スイッチの

挙動を制御し，スライスを生成する．なお，ネットワーク

の規模や管理ドメインの違いによっては SDN コントロー

ラが複数存在することが考えられるため，このコントロー

ラエージェント間で協調して，複数コントローラを含めた

ネットワークにおけるスライス制御を可能とする． 

以上の通り，従来はネットワークで連携することのなか

ったセンサやスマートデバイス，利用者情報基盤などの情

報を知識として保持したエージェントを，SDN コントロー

ラの制御知識を持つエージェントと連携して動作させるこ

とで，現実空間や利用者の状況に基づいたスライス制御を

実現する．さらに，ネットワークドメインを管理するエー

ジェントがネットワークドメインを代表して制御を行い，

他のネットワークドメインのドメイン管理エージェントと

協調することで，ドメインの管理主体の差異を考慮したネ

ットワーク制御を行う． 

 

4. 実装と評価実験 

4.1 試作システムの実装 

3 章の提案に基づき，各エージェントおよびエージェン

トが制御するプログラムであるベースプロセスの実装を行

い，試作システムを作成した．また，SDN 技術として

OpenFlow を用いた． OpenFlow コントローラには

OpenDaylight を使用し，スライスは，ベースプロセスから

REST API 経由で OpenDaylight の Virtual Tenant Network 

(VTN)生成機能を用いて生成した．スライス𝑣 = {𝐻sli, 𝑡𝑒} 

として生成した仮想テナントネットワークにマッピングす

る端末の MAC アドレスのリストを𝐻sli，VTN のタイムア

ウト時間を𝑡𝑒として実装した．ドメイン情報エージェント

はネットワーク機器や端末のアドレス情報を， Link local 

Multicast Name Resolution (LLMNR)や Address Resolution 

Protocol (ARP)によりネットワーク内の OpenFlow スイッチ

や端末の情報を収集する OpenDaylight内のデータベースを

用いて取得した．また，サービス情報エージェントは，

Universal Plug and Play (UPnP)のサービス発見プロトコル

Simple Service Discovery Protocol (SSDP)を用いたクライア

ント制御知識およびサービスの種類と機種名の対応付けの

知識を保持した UPnP エージェントより，端末とサービス

情報を取得する．UPnP の SSDP を用いてサービスを保持

している端末を探索し，返答メッセージを基にデバイスの

提供機能や情報を記した XML データより，サービス情報

を取得する． 取得した XML データの要素とサービス情報 

𝑠𝑗 = {𝑡, 𝑑, 𝑙, ℎ}の変数は下記のように対応付を行った．なお，

サービスの種類 t に関しては，UPnP において近年の IoT デ

バイスに適合した分類が実装されていないため，XML の

serviceType 要素と modelName 要素から， “smartTV”, 

“smartLight”などの独自に定義したサービス種類の要素に

対応付けを行う知識を UPnP エージェントに保持させた． 

デバイスやサービスの制御に必要なエージェントは機種名

𝑚を基に対応する制御知識を保持するデバイスエージェン

トを検索し，端末に応じて自律的に連携するための組織を

構成する． 本実装では，デバイスエージェントとしてスマ

ート TV とした Chromecast に，指定された URL 上の任意

の画像を表示するプログラム及び制御知識を保持した TV 

Agent，傾き検知センサと人感センサの 2 値情報の解釈や制

御知識を保持した各 Sensor Agent を実装した．このように

動作仕様が異なる多様なセンサやスマートデバイスをエー

ジェントにより制御し，エージェントとして抽象化して協

調することで，環境によって異なる多様な端末の仕様の差

異を吸収する． 

実験環境を図 4 に示す．コントローラエージェントはコ

ントローラが動作する c1，センサエージェントとデバイス

 

図 5 空間的近傍性を考慮したスライスの構築 
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図 4 実験構成図 

表 1  XML の要素と変数の対応付け 

XML の要素 対応付ける変数 

URLBase h 

modelName m 

serviceType，

modelName 

t 

 

Raspberry pi 3
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エージェントは各機器 h1 から h5，それ以外のエージェン

トはゲートウェイとなる OpenFlow スイッチとして動作す

る機器の上に配置した．なお，Chromecast はインターネッ

ト接続が必要だが，OpenDaylight によるルーティングの機

能の実装が完了していないため，Chromecast 用にインター

ネットへ接続可能なルータを配置した． 

 

4.2 動作実験 1 

エージェント型スライス制御機構の応用例として，現実

空間の利用者の活動に連動し，リアクティブにネットワー

クを構成するシステム動作実験を行う．具体的には，設置

型センサや利用者デバイス，利用者認証サーバの情報から，

利用者の位置やアクションを検出し，利用者が行いたい行

動に応じたアクションを起こした場合に，利用者が接続し

たいデバイスを推定し，利用者デバイスと接続先デバイス

のためのスライスを動的に生成する．本実験では，端末の

アドレス情報を知らないなど，ネットワークに不慣れな利

用者がゲストとして訪問したネットワークにおいて，従来

のようにホスト名やアドレス情報を指定するのではなく，

利用者と端末の空間的近傍性に基づいて利用者の利用した

い端末を推定し，端末と接続するための利用者個別のスラ

イスを提供するシナリオを想定した動作実験を行った．ま

た，ネットワークによる現実空間の状況の認識の例として，

接続先のスマートデバイスに搭載されたセンサを利用した

として想定して，端末に対応付けたセンサを用いて，端末

と利用者の近傍性を推定した．具体的には人感センサや赤

外線衝突検知センサが反応したという情報をセンサエージ

ェントが検知した場合，全エージェントに対してセンサの

対応付いている端末の情報と共にセンサの位置情報を送信

する．コンテキストエージェントは，センサエージェント

の情報をコンテキスト情報として保持し，利用者がセンサ

の反応した端末の前にいると判断し，利用者の位置𝑙𝑢(∈ 𝑢)

を端末の位置𝑙𝑑(∈ s)と同一にするようにした．この情報に

基づきスライシングポリシ𝑝として，端末の位置𝑙𝑑と利用者

の位置𝑙𝑢が同一になった場合に利用者が当該端末の利用を

希望していると判断するものとした．そして，ポリシによ

り利用者端末ℎ𝑢と当該端末の集合𝐻reqからなるスライス生

成要求を発行する．なお，実験には端末 h2，h3，利用者の

端末として h4，センサとして人感センサと赤外線衝突検知

センサを用いて，人感センサは h2，赤外線衝突検知センサ

は h3 に対応付づくよう，デバイスエージェントに知識を

保持させた．以上により，リアクティブネットワーク構成

機構により利用者が必要とするデバイスに接続するための

利用者専用のスライスが生成されることを確認する． 

表 1 に利用者端末の全端末への通信到達性を測定した結

果を示す．実験結果より，利用者が h2 の前に移動した際は

h4 からは h2 にのみが通信到達し，h3 の前に移動した際は

h4 から h3 にのみ通信が到達し，センサを通して認識した

利用者の位置に応じて，スライスが生成され，現実空間の

状況に応じて不慣れな利用者に対して接続したい端末に接

続可能なネットワークが提供されたことを確認した． 

以上の結果より，エージェントとして動作させた

OpenFlow コントローラが他のエージェントと連携するこ

とにより，利用者に対して個別のスライスが動的に生成可

能であることを確認した． 

 

4.3 動作実験 2 

本システムに基づく応用例として，災害時の屋内におけ

る避難誘導ロボットが災害現場の管理主体の異なるネット

ワークと協調して，現場のセンサやアクチュエータとなる

機器と連携して動作するためのネットワークを構築する例

を想定した動作確認実験を行う．この実験により，管理主

体の異なる複数ネットワーク間でのオペレーションやロボ

ットを利用者と見立てたときの緊急時の一時的なネットワ

ークの提供が可能かを確認する． 

これまで災害時の屋内でのロボットを活用した避難誘

導や捜索に関する研究が行われているが[9]，これらは災害

時にも到達可能なロボット向けのネットワークが提供され

ている前提で動作する．しかし，災害時は予期しない断線

により用意されたネットワークの使用が困難であり，ロボ

ットが動作する範囲を全て網羅するネットワークを用意す

るのは困難であると考えられる．また，災害時にロボット

と可動式の無線センサネットワークが協調することで，災

害時のオペレーションの効率を向上する提案も行われてお

り[10]，災害現場に設置してある管理ドメインの異なるネ

ットワーク内のセンサを活用することができれば，更なる

効率の向上が期待される．そこで，本実験では災害時にビ

ル管理者が所有するロボットが利用するビル管理用のネッ

トワークの回線断絶をシナリオとして想定し，管理ドメイ

ンの異なるネットワークと連携した実験を行う． 

図 6 に示したように，ビル管理者が所有する災害対応や

表 2  h4 から各端末への通信到達性 

ユーザの位置 h2 h3 h4 

h2 の前 ◯ ✕ ◯ 

h3 の前 ✕ ◯ ◯ 

 

 

図 6 動作実験 2 のシナリオ 
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巡回を行うロボットが下記のフェーズに従って，オペレー

ションを行う想定で，利用目的に応じたネットワークを動

的に構成する動作実験を行う． 

① 地震により回線喪失したとして，テナント A からビ

ル管理用のロボット制御サーバに接続 

② テナント A のセンサと連携して，巡回 

③ テナント A のスマート TV と連携して避難誘導 

具体的には，ロボット h6 がビル管理者のネットワーク

ドメイン𝑑𝐵内のロボット制御用のサーバに見立てた端末

h5 に接続し，加えて現場のテナント A に避難の必要があ

る人の有無を確認するために，テナント A のネットワーク

𝑑𝐴内の人感センサのシンクノード h1 や避難誘導の地図を

表示するためのスマート TV に見立てた機器 h3 に接続を

行い，これらの機器とロボットが連携した避難誘導を行う

状況を想定する．なお，本実験でネットワークの利用者と

するロボットの属性を，端末ℎ𝑢 = ℎ6，位置𝑙 = tenantA，所

属グループ𝑔 = buldingAdminとして，接続先の端末をサー

ビスの種類𝑡 =(sensor, smartTV, robotcontroller)を指定して接

続要求を発行したと想定する．このサービスの種類に合致

する端末を利用者が接続を要求していると推定するポリシ

𝑝0 ∈ 𝑃proにより，接続先端末を決定する． 

また，𝑑𝐴におけるアクセス制御ポリシ𝑃resとして 2 つ定

義し，平時のポリシ𝑝1としてテナント A 以外の外部利用者

は LAN 内の全ての端末に対するアクセスを禁止し，緊急

時のポリシ𝑝2として，tenantA 以外の利用者による，緊急時

対応に不必要な機密データを保持するサーバ h2 へのアク

セスを制限するポリシをポリシ管理エージェントに保持さ

せた．これにより，緊急時に限ってネットワーク内の IoT

デバイスやセンサなどを利用できるよう想定したポリシを

設定した．また，ロボットが普段所属するビル管理者のネ

ットワークドメインは，アクセス制御ポリシとしてビル管

理者のグループに所属する端末のみをビル管理用のネット

ワーク内の端末に接続を許可するアクセス制御ポリシを設

定した．また，ネットワークによる現実空間の状況の認識

の例としてテナントA内の傾き検知センサのセンサエージ

ェントが複数回振動を検知した時点で，コンテキストエー

ジェントが地震を感知して緊急時だと認識したコンテキス

ト情報により，平時のポリシ𝑝1から緊急時のポリシ𝑝2が活

性化し切り替わる実装とした． つまり，傾き検知センサに

より緊急時か否かを検知し，平時は不必要に外部の端末に

対して接続を許可しないが，緊急時には公共性の高いビル

管理者の保有するロボットなどの端末に対しては機密サー

バ以外の端末へのアクセスを許可し，公共性が高いロボッ

トが災害時に限って，現場の IoT デバイスと協調したオペ

レーションを可能とするネットワークを生成する． 

実験手順を以下に示す． 

1. テナント A の傾き検知センサが地震による振動を感

知し，緊急時のアクセス制御ポリシ𝑝2に切り替え 

2. ロボットが回線の破損によりビル管理用のネットワ

ークから切断 

3. ロボットが現在地で災害現場のテナント A のネット

ワークを発見 

4. テナント A の管理者エージェントのみに接続可能な

オープンな無線ネットワークにロボットが接続 

5. ロボット上のエージェントがビル管理用のネットワ

ーク内の既知のロボット制御サーバである端末 h5 と

の接続を要求 

6. ビル管理用のネットワーク管理者エージェントがロ

ボットの接続を許可 

7. テナント A とビル管理用のネットワーク管理者エー

ジェント間で協調しロボットと制御サーバの専用ス

ライスを生成 

8. ロボット制御サーバから避難誘導の指示を受けて，テ

ナント A の未知のセンサとスマート TV への接続を

要求 

9. 管理者エージェントが自身のネットワークのデバイ

ス情報を基にセンサとスマート TV の端末を特定 

10. 管理者エージェントが，センサとスマート TV をロボ

ットとのスライスに追加し，アドレス情報をロボット

のエージェントに通知 

11. ロボットエージェントが通知された端末情報を基に

センサとスマート TV に接続 

12. ロボットが接続した人感センサから人の存在を感知 

13. ロボットがスマート TV に接続し，避難誘導の地図を

表示する 

実験時のスライス制御機構の動作を以下に記述する．ス

テップ 1 において，センサエージェントからの発報により

地震が感知され緊急時であると状況を認識したコンテキス

トエージェントが発報し，ポリシ管理エージェントが反応

して知識として保持しているポリシを𝑝1から緊急時のポリ

シ𝑝2に切り替えた．次にステップ 6 において，ロボットエ

ージェントから接続要求を受け取ったテナントAのドメイ

ン管理エージェントはデバイス情報管理エージェントへの

問い合わせの結果，接続要求の端末が自身の管理する端末

に一致しないと判断し，他の全てのドメイン管理エージェ

ントに接続要求を転送し，テナント A に接続されたロボッ

ト用のスライスの生成をコントローラエージェントに送信

する．ビル管理者のドメイン管理エージェントが自身のド

メイン内の端末への接続要求に対して反応し，接続要求元

がビル管理者のグループに属したロボットであるため，ポ

リシ管理エージェントが制御用サーバへのアクセスを認可

して，ドメイン管理エージェントがコントローラエージェ

ントにスライスへの端末の追加を依頼する．これにより，

ドメイン管理エージェントが自律的に反応して協調するこ

とで，複数のネットワークドメインを介した端末の接続を

実現する．さらに，ステップ 8～9 では，ロボットがテナン
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トAのネットワークの仕様やデバイスの情報が未知である

ため，サービスや端末の種類を指定してドメイン管理エー

ジェントに要求を送信する．それを受けてドメイン管理エ

ージェントがサービス情報エージェントやデバイス情報エ

ージェントに問い合わせを行い，サービスをホスティング

する端末をデバイス情報エージェントが収集した情報を元

に特定し，接続要求対象の端末として，スライス生成要求

を発行する．その際に，特定したサービスと端末の情報を

ロボットに対して通知することで，ロボットが接続可能な

端末を把握し，行えるオペレーションを自律的に判断した．

このように，普段利用しないネットワークにおいて論理的

な仕様を把握していなくても，利用したい種類を指定する

ことで，利用者の活動に応じて，ネットワークを提供可能

とする．加えて，既存のアプリケーション上のサービス発

見プロトコルを利用したサービス発見では，利用者の端末

からサービス問い合わせに相当する通信が届くサービスを

提供する端末に到達する必要がある．つまり，ゲストを隔

離せずにネットワーク全体へ通信が到達可能な状態でサー

ビス発見を行う必要があるが，従来のゲストが隔離された

ネットワークではサービス発見が行えない．しかし，本手

法により，デバイス情報エージェントがサービス発見を行

った上で管理者エージェントにのみ通信が到達可能な状態

で問い合わせを行うことで，利用者端末の不必要な接続を

防止しつつ必要な端末への接続が可能なネットワークを提

供することが可能となる． 

以上により，緊急時には利用者であるロボットの要求に

応じて動的に，管理者が指定したポリシに違反しない範囲

で現場の機器とロボットの連携に必要なネットワークを自

律的に構成する例を示した． 

なお，緊急事態としてセンサが地震を検知する前後にロ

ボットが全ての端末に対しての通信を要求した際の到達性

を測定した結果を表 3 に示す． 

緊急事態と判断する前では，テナント A の端末に対して

外部の端末からのアクセスを一切遮断しつつも，テナント

A のネットワークを用いてビル管理のネットワーク内端末

へは通信が行えている．対して，緊急事態と判断してロボ

ットより要求が行われた後は，テナント A の機密サーバ以

外に対しては，ビル管理者の端末であるロボットからは通

信が到達していることが確認できた． 

以上の実験結果より，ネットワーク自身が現実の状況を

センサなどの機器と連携することにより把握し，緊急時と

平時の認識を自律的に切り替え，状況に応じてネットワー

クの挙動を変えたことを確認した．また，緊急時での特定

端末への接続の禁止する管理者のポリシに違反しない範囲

で，ネットワークの利用者であるロボットの要求に応じて

現場の端末と連携した対応を行うためのロボット用のスラ

イスを動的に個別に構築したことを確認した． 

以上より，ネットワーク内外の状況を把握し，ロボット

などのネットワーク利用者の活動に応じて，柔軟にスライ

スの構成を実現したことを確認した． 

 

5. おわりに 

本稿では，利用者指向のアプリケーション制御をネット

ワークインフラへ拡張し，利用者の活動など現実世界の情

報からユーザの意図を推定し，利用者個別に仮想のネット

ワークの提供を行う，エージェント型スライス構成機構に

基づくリアクティブネットワーク構成法を提案した．応用

例として，現実空間における活動に連動し，デバイスと利

用者の空間的近傍性に応じてネットワークを構成するシス

テムの実験を行った．また，災害時の屋内避難誘導のロボ

ットが管理ネットワーク外にて，他ドメインから自律的に

ネットワークを借用しタスクを遂行するシナリオを想定し

た試作システムの動作実験を行い，実現可能性を示した． 
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表 3 振動感知前後の h4 から各端末への通信到達性 

 h1 h2 h3 h4 h5 

振動感知以前 ✕ ✕ ✕ ◯ ◯ 

振動感知以後 ◯ ◯ ✕ ◯ ◯ 
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