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無線LANアクセスポイントのベンダー構成比
を用いた在宅/オフィス推定

鈴木 宏哉1,a) 山口 利恵1,b)

受付日 2016年12月5日,採録日 2017年6月6日

概要：近年，スマートフォンに代表されるモバイル端末の普及により，利用者は場所を問わず，常時様々
なサービスを享受することができるようになっている．一方で，モバイル端末と利用者行動との密接な結
び付きから，プライバシ問題に注目が集まっている．特に，通信に端末固有のMACアドレスが含まれる
Wi-Fi無線通信は，利用者の追跡や位置情報の暴露といったプライバシ上の危険性を有している．本稿で
は，モバイル端末が収集した周辺のアクセスポイントのMACアドレス情報に着目し，アクセスポイント
機器のベンダー構成比から，位置情報データベースなしでも居場所推定に有用な情報が得られることを示
した．本稿では，16名の被験者から 30日分ずつ収集した周辺アクセスポイントのMACアドレスデータ
を用い，在宅中や就業，就学中の時間帯におけるベンダー構成に有意に異なる相関比が得られることを実
験により確認した．
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Abstract: In recent years, many people have wireless devices that can connect wireless network through
Wi-Fi or Bluetooth connection. The information that is collected by these devices are useful, but invasion of
privacy occurs. This risk raises concerns that user’s privacy may be disclosed by gathering MAC addresses
data. In this paper, we show the result of gathering MAC addresses of 30 days from 16 volunteers. We
analyzed the gathered data and showed that there is a relationship user behavior and vendor composition
ratio of wireless access points around user.
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1. はじめに

近年，スマートフォンやウェアラブルデバイスの普及に

ともない，多くの人が GPSなどの各種センサ，Wi-Fi *1

や Bluetoothといったネットワーク通信機能を持つモバイ

ルデバイスを日常的に携帯するようになった．これらのデ

バイスから収集される情報の履歴は，直接的，間接的に利
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用者の行動習慣や趣味嗜好といった特徴を含んでおり，各

種レコメンドサービス [1]や個人認証技術 [2], [3]などに利

用されている．一方で，これらの履歴情報でプライバシが

侵害される事例も出ており，利用者の位置情報やスマート

フォン内の情報を他者がチェックできるアプリケーション

「カレログ*2」の事例などが知られている．カレログのよう

に，ユーザの意図しない情報がアプリケーションを通じて

外部に漏洩されるということは大きな問題である．この問

*1 Wi-Fiとは無線 LANの標準規格を保証された製品に与えられる
認証のことであるが，本稿では無線 LAN と同義とする

*2 http://klg2.com/
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図 1 ロケーションプライバシに関する従来手法による情報漏洩と提

案手法による情報漏洩．(1) GPS を用いた位置情報推定，(2)

位置情報データベース（DB）を用いた位置情報推定，(3) ア

クセスポイントのベンダー構成比を用いた提案手法

Fig. 1 The difference of three methods. (1) GPS Location, (2)

Location Database, (3) Proposed method using vendor

composition ratio of Wi-Fi access point.

題が近年，注目される背景として，環境の変化による問題

の深刻化が大きい．まず，スマートフォンの普及により，

多くの利用者がアプリケーションを自身でダウンロードし

て利用するようになったことがある．さらに，近年ではア

プリケーション作成も容易になり，攻撃者による悪意ある

アプリケーションの配布と，それによる情報漏洩リスクが

高まっている [4]．

特に考慮すべき情報漏洩リスクとして，ユーザの位置情

報に関するロケーションプライバシの問題がある．スマー

トフォンの利便性の高さから，スマートフォン利用者の多

くは，入浴中などを除き常時身近に置くということが習慣

化しつつある．このため，スマートフォンの位置情報は利

用者の位置情報とおおよそ一致する．したがって，端末の

位置情報を知られることはプライバシリスクにつながる問

題である．本稿では，置き忘れやスマートフォンの利用頻

度が低く手放すことが多い利用者については考慮せず，利

用者と端末は同じ所にあるものとして論じる．

1.1 ロケーションプライバシリスクと対策

端末の位置情報を知るための攻撃手法として，図 1 の

(1)で示したように端末からGPSの位置情報を入手する方

法がある．しかし，GPSのプライバシリスクについては

すでに認知されており，ユーザ自身のリテラシの向上だけ

でなく，アプリケーション側でも制約が設けられている．

Androidと iOSともにパーミッション（機能へのアクセス

権限）の設定により，アプリケーションが位置情報を収集

する機能を利用するためにはユーザが明示的にアクセスを

許可する必要がある．

端末本体の位置情報を使わずに，間接的に端末の位置情

報を知るための従来手法として，図 1 の (2)のように，端

末の接続先アクセスポイント（AP）のWi-Fi情報を利用

するという手法がある [5]．Wi-Fi情報とはAPの持つアク

セスポイント機器を識別するための識別子のことである．

Wi-Fi情報の詳細については 1.2節で述べる．APのWi-Fi

情報からユーザの位置情報を推定するためには，位置情報

データベースが用いられている．位置情報データベースと

は，アクセスポイントのWi-Fi情報と緯度経度などの位置

情報を対応付けたものである [6]．このデータベースを用

いると，接続先アクセスポイントのWi-Fi情報を知ること

で，間接的にアクセス元端末の位置情報を推定することが

できる．また，接続先に限らず周辺のアクセスポイントの

Wi-Fi情報からも，同様に位置情報の推定が可能である．

一方で，位置情報データベースを利用することは困難であ

る．Googleや Appleが持つような大規模な位置情報デー

タベースは一般には公開されておらず，誰もが利用できる

ものではない．また，一般に公開されている位置情報デー

タベースは網羅率が低く，アクセスポイントの未登録問題

がある [7]．さらに，アクセスポイントは，新規の追加や削

除などによる増減や移設による移動があるため，不変では

なく常時変化しているという問題もある．攻撃者自身が位

置情報データベースを作成するには，データベースを更新

し続けるコストが必要となる．このように位置情報データ

ベースを用いた従来の攻撃手法には，制約があった．

我々は，位置情報データベースを持たない攻撃者でも可

能な攻撃手段として，自宅やオフィス，学校など特定カテ

ゴリの場所に居ることを推定できる手法について提案す

る．本手法は，位置情報データベースを用いないため，緯

度経度そのものを知ることはできないが，個人のプライバ

シに密接に結び付く自宅やオフィス，学校にいるかどうか

を端末周辺のアクセスポイントの情報から推定する手法で

ある．具体的には，自宅で利用されるアクセスポイントと，

企業のオフィスや商業施設などで利用されるアクセスポイ

ントには違いがあるという仮説に基づく．そこで，特定の

場所に特定のベンダーの製品が使われているのであれば，

Wi-Fi情報に含まれるアクセスポイント機器のベンダー情

報から，位置情報データベースなしでも，自宅やオフィス，

学校などの場所であれば推定できると考えた．本稿では，

（図 1 の (3)）で示す提案手法によるプライバシリスクの問

題を提起し，その可能性について実験により評価した．

1.2 無線 LANアクセスポイントと位置情報

従来，無線 LANの利用は企業のオフィスや大学やその他

公共機関といった特定の場所に限られていた．しかし，近

年，家庭用無線 LANルータの普及により，自宅でのWi-Fi

利用が一般的になっている．さらに，公衆無線 LANサー

ビスの増加およびモバイルWi-Fiルータの普及，スマート

フォンのテザリング機能の利用により，勤務先や自宅だけ
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図 2 アクセスポイントにおける SSID と BSSID の関係

Fig. 2 The relation of SSID and BSSID of an access point.

でなく，外出時でも無線 LANにアクセス可能である [8]．

Wi-Fi通信において，クライアント端末は無線 LANア

クセスポイントを経由してインターネットにアクセスす

る．各アクセスポイントは，自身を示す識別子として Ser-

vice Set Identifier（SSID）と Basic Service Set Identifier

（BSSID）を持ち，クライアント端末はこの 2つの識別子を

アクセスポイントの情報として利用する（図 2 参照）．モ

バイルWi-Fiルータやスマートフォンのテザリング機能な

どを除き，アクセスポイントは頻繁には移動されない．し

たがって，アクセスポイントは特定の場所から移動せず，

逆説的に，ある場所から得られるアクセスポイントの情報

は変動しないと考えることができる．また，ある場所が複

数のアクセスポイントの通信可能範囲内であれば，それぞ

れのアクセスポイントから情報を収集することができる．

すなわち，図 2 中の表のような，ある時間における SSID

と BSSIDのリストは，特定の場所と 1対 1に紐付けるこ

とが可能と仮定できる．

さらに，アクセスポイント機器はベンダーごとにその機

能や価格帯に違いがあり，家庭用や業務用としてそれぞれ

利用用途に合わせて設置される．そのため，利用されてい

る機器を知ることができれば，設置場所の推定に有用な情

報を得ることができると考えられる．同様に，アクセスポ

イント機器のベンダー情報にはユーザの行動に関連する情

報が含まれるという仮説を立てることができる．

なお，場所に紐付かない性質を持つモバイルWi-Fiルー

タやスマートフォンのテザリング機能について，本稿では

影響の少ないものとして扱っている．これらの移動するア

クセスポイント（移動 APと記す）を 1人のユーザが複数

持つことは少ないという前提の元で，周辺のアクセスポイ

ント数が多数ある場合にはそのアクセスポイント情報が占

める影響は少ないと仮定した．一方で，ネットワーク環境

が整備されていない地域や場所の場合は，周辺アクセスポ

イントの数が少なくリストに占める移動 APの比率が大き

くなるため，考慮する必要がある．ただし，周辺アクセス

ポイント数の少ない場所については，アクセスポイント数

が多い場所に比べ攻撃者が位置情報データベースを作成し

やすいため，既存の攻撃手法が有効となる．さらに，ユー

ザ自身が持つ移動 AP以外のアクセスポイントがない場合

は，そのアクセスポイントがある場所に当該ユーザがいる

ことが推測されるため，プライバシに対する別種の攻撃が

可能と考えられる [9]．

1.3 本稿の貢献

本研究では，モバイルデバイスのWi-Fi 通信機能を用

い，端末周辺のネットワーク環境を構成するアクセスポイ

ントの機器ベンダーの構成と利用者の居場所に関係性があ

るという仮説から，在宅かオフィスや学校といった場所に

いるかどうかの推定が可能な手法を提案した．場所の推定

には，周辺アクセスポイントのベンダー構成比を用いた．

ベンダー構成比とは，モバイル端末の周辺にあるアクセス

ポイント（AP）のリストからそのAP機器のベンダー構成

の比率を求めたものである．ベンダー構成と場所の関係の

有無については，日中はオフィスや学校，夜間は自宅にい

るという仮定のもと，それぞれの時間帯とベンダー構成に

相関があるかを示すことで評価を行った．

本稿の構成は次のようになっている．2章では，位置情

報とプライバシ，匿名化技術，個人認証に関する関連研究

について紹介する．3章では，Wi-Fiの持つ機能的特徴に

ついて説明する．4章では，データ収集実験の方法と収集

したデータの解析結果ついて述べる．5章では考察を行い，

6章で結論を述べる．

2. 関連研究

2章では，位置情報とプライバシ，プライバシリスクに

対する対策，行動認証に関する関連研究について述べる．

2.1 位置情報サービスとロケーションプライバシ

位置情報とWi-Fi情報を紐付けた事例として，位置情報

サービスがある．Googleや Apple，Microsoftは，Wi-Fi

のアクセスポイントと GPS の位置情報を対応付けた情

報を収集し，位置情報データベースとして，それぞれが

提供するサービスに利用している．また，Skyhook [10]や

WiGLE [11]も，位置情報サービスを提供している [12]．日

本ではクウジット株式会社の PlaceEngine が知られてい

る [7]．

AppleのWebサイトによると，アクセスポイントと位

置情報の対応付けのための情報を，端末が定期的に収集し

ていることが記載されている [6]．
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Apple位置情報サービス� �
位置情報サービスがオンの場合，デバイスは，近くにある公衆

Wi-Fi アクセスポイントと携帯基地局のジオタグ付きの位置情

報を，暗号化された匿名形式で Apple に定期的に送信します．

この情報で，公衆Wi-Fiアクセスポイントと携帯基地局の位置

情報を記録する Appleのクラウドソーシングデータベースが拡

充されます．
� �
同様に，Googleも位置情報データベースを保有してお

り，この情報を位置情報の精度向上のために利用している

旨の記載がある [13]．

Google位置情報サービス� �
Google は，位置情報サービスプロバイダとして位置情報ベー

スのサービスを改善するため，GPS や携帯電話の基地局から

のデータだけでなく，ワイヤレスアクセスポイントからのパブ

リックWi-Fi データも使用しています．
� �
これらの Appleや Googleなどが作成する大規模な位置

情報データベースは様々なサービスに活用され，ユーザの

利便性を向上させている．一方で，これらの位置情報デー

タベースが悪用された場合，容易に個人の居場所を特定可

能である．

このような現状に対し，Wi-Fi 情報から端末所持者の

位置や動きを推定される問題について指摘した研究も行

われている [14], [15]．折尾らはWi-Fiのロケーションプ

ライバシについて言及し，モバイルデバイスのWi-Fiや

Bluetooth利用におけるプライバシのリスクの低減・回避

手法について考察している [5]．折尾らは，5名の被験者に

10日間スマートフォンを所持させた情報収集実験も行って

いるが，収集したデータ数の数えあげにとどまっており，

具体的にそのデータと被験者の位置情報の関係性までは示

していない．

2.2 スマートフォンにおける対策

iOS，Androidそれぞれのスマートフォンで，Wi-Fi情

報によるプライバシリスクに対する対策が進んでいる．攻

撃者による外部からのWi-Fiの観測に対しては，iOS8で

MACアドレスのランダム化の機能が追加されるなど，OSレ

ベルでの対策がなされている．Android6.0（API Level23）

でもスキャン時，外部デバイスに対してはランダムなMAC

アドレスを返す [16]．さらに，アプリケーションによる

端末内部からの観測に対しても，Android では 6.0 から

匿名化が行われている．API を使用して端末内の識別子

（BSSID）にアクセスすると，Wi-Fiと Bluetoothともに

02:00:00:00:00:00が返ってくる．結果，現在はアプリケー

ションにより端末内で収集可能な情報は，周辺アクセスポ

イントのWi-Fi情報のみである．従来の端末自体の情報を

利用して端末の位置推定を行う手法に対しては対策が進ん

でいる．しかし，対策に影響されない攻撃手法として，提

案の周辺アクセスポイントの情報を利用した攻撃が考えら

れる．

2.3 位置やWi-Fiの履歴情報を用いた認証

位置やWi-Fiの履歴情報を用いた既存研究の 1つとし

て，行動的特徴を用いた認証がある．行動的特徴を用いた

認証とは，移動にともなう位置情報の変化 [3]や人間の動

作 [17]，購買行動など人間の行動履歴に含まれる個人差を

用いた認証手法である．入力手段の限られるモバイルデバ

イスでは特に，利用者が明示的な操作を必要としない手法

として，位置情報や利用中のアプリケーションを元にした

暗黙的な認証が提案されている [18], [19]．

Hayashiらは，GPSを用い，安全であると仮定できる環

境（自宅）では簡易な認証を用い，安全性が低い環境（公

共の場）では安全性の高い認証を用いる 2段階の多要素認

証を提案している [20]．Hayashiらの実験によると，被験

者 36名が 1日に滞在する場所と時間の内訳として，平均

で 38.9%が自宅，18.7%が学校職場となり，上位 2カ所で 6

割近い時間を過ごしているという結果が得られている．こ

れは，本稿の対象である自宅やオフィスを推定できれば，

6割の居場所の推定ができる可能性を示している．

Wi-Fiを用いた研究として，AlbayramらがMACアド

レスをフィンガプリントとして確率的 n-gramモデルによ

り個人認証を行う手法を提案している [21]．MACアドレ

スのリストを過去の行動履歴として学習し，正常な行動か

異常な行動かを推定することで認証を行う手法である．こ

の手法も被験者の所在を推定しているが，教師あり学習の

ために事前にMACアドレスリストと場所の対応付けがな

されたデータを必要としている．これは攻撃者がMACア

ドレスに対応した位置情報データベースを事前に持ってい

る必要がある．未知のMACアドレスが入力されることを

想定しておらず，位置情報データベースを持たない攻撃者

にとっては困難である．また，利用者の行動履歴を用いた

事例として，リスクベース認証がある．Googleでは，利用

者のアクセス元 IPアドレスを位置情報に相当する情報と

して利用し，記録したアクセス履歴（アカウントアクティ

ビティ）を元に，不審なアクセスに対して警告を行う機能

を提供している [22]．Googleは経度，緯度といった位置情

報の代わりに IPアドレスを用いているが，クライアント

端末自身の情報の提供が必要である．

Sapiezynskiらは，1人あたり 1日 1つのGPSの観測を使

うことで，Wi-Fiのアクセスポイント情報を用いて 80%を

占める人間の位置情報の推定ができるという報告をしてい

る [23]．この結果は，モバイルルータを用いて屋外での位

置情報の特定ができる可能性を示すとともに，本稿で指摘

するプライバシ上の問題を引き起こす可能性も示している．
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3. Wi-Fi履歴に関する用語の定義と周辺知識

3章では，Wi-Fi履歴に関連する用語とWi-Fiで用いら

れる識別子の詳細について述べる．

3.1 用語の定義：SSIDと BSSID，MACアドレス

図 2 は，Wi-Fiアクセスポイントと SSID，BSSIDの関

係を示している．SSIDとは，Wi-Fiにおけるアクセスポイ

ントの識別名である．SSIDは任意に設定可能であり，同

一の識別名の SSIDを複数のアクセスポイントに割り当て

ることができる．これにより，図 2 で SSID「AAA」が割

り当てられた 2つのアクセスポイントのように，複数台が

通信可能範囲をカバーし合うことで，広範囲のWi-Fiアク

セスエリアを実現することも可能である．

他方，BSSIDは端末ごとに設定される識別子であり，そ

のアクセスポイント端末のMACアドレスが割り当てられ

る．MACアドレスには一意性があり，グローバルなMAC

アドレスは基本的に衝突しない．ただし，MACアドレス

を変更可能な機器もあり，必ずしも一意とは限らない．た

とえば，Appleの iOS8以降には，プライバシ保護のため，

MACアドレスをランダム化する機能が搭載されている．

ランダム化を行うことで，スキャン時のMACアドレスが

偽装される．本稿では以後，BSSIDとMACアドレスは同

じものとして扱う．

3.2 MACアドレスとOUI

MACアドレスは，前半 24ビット部分が OUI（Organi-

zationally Unique Identifier）と呼ばれるベンダー識別子

になっており，IEEE Standards Associationにより各ベン

ダーへの割り当てが行われている [24]．

現在，IEEEにおいて割り当てられているOUIの総数は

16,215個あり，1組織で 2個以上のOUIを取得している組

織が 520ある．ここでは，登録ベンダー名の表記が異なる

ものはすべて別組織として計上した．100個以上のOUIを

取得している組織は 6（Cisco 518，Apple 340，Samsung

191，ARRIS 170，Intel 141，Cisco 131 *3）ある．

3.3 ローカルMACアドレス

IEEEのOUIに関するガイド [25]に記載されているとお

り，第一オクテットの 2ビット目は Universal/Localビッ

トとして定義されている．Universal/Localビットが 1に

なっているローカルMACアドレスには特定のベンダーが

割り当てられておらず，ローカルネットワーク内でユニー

クに割り当てられていれば利用可能である．今回実験で

収集したデータにもローカルMACアドレスが観測されて

いる．

*3 Ciscoの登録には「CISCO SYSTEMS, INC.」「Cisco Systems」
など複数の表記がある

4. データ収集およびその解析

4章では，データ収集実験の目的，およびデータ収集の

方法と収集したデータの解析結果ついて述べる．

4.1 Wi-Fi履歴収集実験の目的と仮説

本実験の目的は，利用者の周辺にあるアクセスポイント

のベンダーの分布と人間の行動，時間に関係があるという

仮説を評価するためである．

本研究における前提として，場所によって利用される無

線 LANアクセスポイントに違いがあるという仮説を立て

た．一般に，自宅では家庭用の機器が使われ，オフィスや

学校といった場所では業務用の機器が使われると考えた

場合，ある時点で観測された周辺のアクセスポイントの一

覧からそのベンダー構成を調べることで，自宅かオフィス

かといった傾向に違いが現れると考えられる．ベンダー構

成と場所に関係性があるということを示せれば，時間や

BSSIDの一覧，過去の行動履歴といった情報を必要とする

ことなく，ユーザの行動推定が行える可能性がある．本稿

では，この仮説が適切かどうかの評価を行った．なお，本

稿では被験者は日中に学校や勤務先に外出し，夜間は在宅

で睡眠などを取るという仮定を置いたうえで評価を行って

いる．

4.2 データ収集実験

本実験では，スマートフォン（Softbank ARROWS A

202F *4）を用いたデータ収集を行った．被験者には，周辺

にあるWi-Fiアクセスポイントの情報（SSID，BSSID）を

5分に一度収集するロガーを入れた実験端末を携帯させ，

30日分のデータを収集した．データ収集の開始日と終了

日は被験者ごとに異なるが，いずれも 2014年 9月上旬～

11月上旬に実施した．被験者は男女を含む 20歳以上の大

学職員および学生の 16名からなる．

なお，端末には SICT01から SICT20までの IDを割り

当てており，予備実験に用いた SICT01，SICT02の 2台，

およびデータ収集に不備のあった SICT13，SICT17を除

く 16台を使用した．

表 1 は各被験者から収集したデータのサンプルである．

表 1 データ収集項目のサンプル

Table 1 Sample of collected data.

日時 SSID BSSID

2014/10/05 00:00 0000docomo 00:80:f0:xx:xx:xx

2014/10/05 00:00 au Wi–Fi c0:8a:de:yy:yy:yy

2014/10/05 00:00 0001softbank 04:c5:a4:zz:zz:zz

2014/10/05 00:05 0000docomo 00:80:f0:xx:xx:xx

2014/10/05 00:05 au Wi–Fi c0:8a:de:yy:yy:yy

*4 http://www.softbank.jp/mobile/products/list/202f/
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図 3 時間ごとの MAC アドレス数の平均（横軸：時間［0 時から

23 時］，縦軸：BSSID 数）

Fig. 3 Hourly number of average BSSID (horizontal axis:

hour, vertical axis: the number of BSSID).

収集したデータは，時間，SSID，BSSIDをリストにした

もので，表 1 は 2014年 10月 05日の 00時 00分と 00時

05分の 2回分のデータを表したサンプルである．なお，本

稿では被験者の個人情報への配慮から匿名化のため，例と

して掲載するデータについては BSSIDの後半 24ビットを

置き換えて記載している．16名の被験者全体で 55,109種

類の SSIDと，106,020種類の BSSIDを観測した．

4.3 各被験者から得られた BSSIDに関する評価

図 3 は，各被験者ごとに 0時から 23時までの 1時間で

観測した BSSID数 30日分の平均を折れ線グラフで表して

いる．この図から被験者全体に共通する時間帯と BSSID

数に関する評価を行う．

すべての被験者で 2時から 6時の時間帯の平均 BSSID

数が少ないことが分かる．1時と 7時については，2時か

ら 6時を除く他の時間と比べると少ないが，MACアドレ

ス数が増えている被験者がいる．これは各被験者 30日分

のデータの中に 1時頃に帰宅した日などが含まれるため，

平均された結果として増えているものと考えられる．同様

に 7時や 8時も外出が早い日が影響しているものと考えら

れる．したがって，本実験の被験者は多くの場合，1時か

ら 7時または 8時が在宅の時間と考えられる．一般に自宅

のような私的空間が多数のアクセスポイントの範囲内にな

ることは少なく，夜間帯は自宅で過ごすという仮定に合致

する結果となっている．

また，9時の平均 BSSID数が多い被験者が 2名おり，他

の多くの被験者も 9時前後を境にして観測される BSSID

数が増加している．これは通勤通学にともない，観測され

る周辺のアクセスポイントが増えるためである．さらに，

午後から夜にかけての時間帯は被験者ごとのばらつきが大

きいという結果も，退勤下校後の行動習慣が 1人 1人異な

るということを示している．

図 4 は，SICT03が 0時から 23時までの各時間ごとに

図 4 SICT03 の時間ごとの BSSID 数（横軸：時間［0 時から 23

時］，縦軸：BSSID 数）

Fig. 4 Hourly number of BSSID (SICT03) (horizontal axis:

hour, vertical axis: the number of BSSID).

図 5 SICT03の時間ごとのMACアドレス数の変化 09/20（横軸：

時間，縦軸：MAC アドレスリストの増減数），折れ線グラフ

（青）：前後の時間で継続して観測されたMACアドレス数，正

の棒グラフ（緑）：新しく観測されたアドレス数，負の棒グラ

フ（赤）：観測されなくなったアドレス数

Fig. 5 Hourly number of MAC address (SICT03) 09/20 (hori-

zontal axis: hour, vertical axis: the changed number of

BSSID).

観測した BSSID数の合計を，日別にグラフにしたもので

ある．この SICT03の例と同様に各被験者の 1日の行動も

日によって大きく異なっている．このようにばらつきが

ある一方で，BSSID数が明らかに異なる 4日分を除き，1

時から 7時の時間帯は在宅と推定できる．1時については

BSSID数が多い日もあり，日によって在宅でない場合もあ

るが，2時以降は他の時間帯と比べ BSSID数が少ないこと

が分かる．

図 5 は，SICT03のある日の時間ごとの BSSID数の増

減を示している．折れ線グラフが，前後の時間で継続的に

観測されている BSSID数を示し，正負の棒グラフがそれ

ぞれ前後の時間での BSSID数の増減を示している．

移動しない場合，同一のアクセスポイントの範囲内に居

続けることになり，同じMACアドレスが前後の時間で 5

分ごとに検出され続けるはずである．一方，移動すると前

c© 2017 Information Processing Society of Japan 1506



情報処理学会論文誌 Vol.58 No.9 1501–1512 (Sep. 2017)

表 2 SICT03 の自宅で観測される BSSID リスト

Table 2 In home BSSID list (SICT03).

BSSID OUI ベンダー名

00:1d:6a:xx:xx:xx 001D6A Alpha Networks

06:1d:6a:xx:xx:xx 001D6A Alpha Networks

00:22:cf:yy:yy:xx 0022CF PLANEX

00:22:cf:yy:yy:yy 0022CF PLANEX

00:24:a5:zz:zz:zz 0024A5 Buffalo

表 3 SICT03 の自宅以外で観測された BSSID リストの一例

Table 3 Out of home BSSID list (SICT03).

BSSID OUI ベンダー名

3c:ce:73:xx:xx:xx 3CCE73 Cisco

3c:ce:73:xx:xx:yy 3CCE73 Cisco

2c:36:f8:yy:yy:xx 2C36F8 Cisco

2c:36:f8:yy:yy:yy 2C36F8 Cisco

2c:36:f8:yy:yy:zz 2C36F8 Cisco

2c:36:f8:yy:xx:xx 2C36F8 Cisco

2c:36:f8:yy:xx:yy 2C36F8 Cisco

2c:36:f8:yy:xx:zz 2C36F8 Cisco

20:c9:d0:zz:zz:xx 20C9D0 Apple

00:24:a5:zz:zz:zz 0024A5 Buffalo

回のデータ収集タイミングのアクセスポイント範囲から離

れ，新しいアクセスポイントの範囲内に入ることになるた

め，観測される BSSIDリストに増減が発生する．すなわ

ち，移動中は前後の時間での BSSID数の増減が大きくな

ると考えられる．図 5 の例では，0時以降の深夜時間帯は

MACアドレス数が変動しておらず，移動していないと考

えられる．

表 2 は，図 5 で BSSID数の増減が観測されない在宅中

に観測された BSSIDのリストを示している．他方，表 3

は 1時から 7時の時間帯に在宅していなかった日のBSSID

リストである．表 2 と，表 3 からは自宅にいる日といない

日で観測される BSSID数とそのベンダーの構成が異なる

ことが確認できる．

4.4 Wi-Fi履歴のベンダー構成比に関する評価

我々は，周辺のWi-Fiアクセスポイント履歴の中で，特

にアクセスポイント機器の利用傾向に着目した．現在，比

較的安価な家庭用Wi-Fiルータなどの普及が進んでいる

が，一定の規模以上のサービスには業務用のアクセスポイ

ント機器が使われる．すなわち，在宅中や勤務中，移動中

などで周辺にあるアクセスポイント機器の種別分布に差が

あると仮定した．

4.4.1 データ収集実験で得られたOUI情報

今回のデータ収集実験で観測された全 OUIの異なり数

は，2,270個あった．観測された全データのうち，1,000回

以上観測した OUI は 33 あり，最も観測回数の多かった

OUIは「Buffalo Inc.」の「106F3F」で 3,707回である．

図 6 SICT16の時間ごとのベンダー構成比（横軸：時間［0時から

23 時］，縦軸：合計 BSSID 数）

Fig. 6 Vendor composition ratio of SICT16 (horizontal axis:

hour, vertical axis: the total number of BSSID).

図 7 SICT18の時間ごとのベンダー構成比（横軸：時間［0時から

23 時］，縦軸：合計 BSSID 数）

Fig. 7 Vendor composition ratio of SICT18 (horizontal axis:

hour, vertical axis: the total number of BSSID).

図 8 SICT20の時間ごとのベンダー構成比（横軸：時間［0時から

23 時］，縦軸：合計 BSSID 数）

Fig. 8 Vendor composition ratio of SICT20 (horizontal axis:

hour, vertical axis: the total number of BSSID).

4.4.2 被験者の時間帯ごとのベンダー構成比

図 6 と図 7，図 8 は，SICT16と SICT18，SICT20の

被験者の各時間における BSSIDの観測数の合計を示した
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図 9 時間ごとの全被験者データの平均 MAC アドレス数（横軸：

時間［0 時から 23 時］，縦軸：平均 MAC アドレス数）

Fig. 9 The number of hourly average MAC address of all vol-

unteers (horizontal axis: hour, vertical axis: the average

MAC address).

図である．棒グラフは，観測された BSSIDをベンダーご

とに合計しており，この図が各時間におけるアクセスポイ

ントのベンダー構成比を表している．

SICT16 の例で示すと，30 日分のデータの合計として

7,490 種類の BSSID が観測され，その全観測回数の合計

は 229,282回であった．そのうち，全観測回数の約 75%に

相当する数が観測回数上位の 91 種類の BSSID のみで計

上されており，残りの約 7,400種類は観測回数が低頻度の

BSSIDとなる．各図からは，出現回数が低頻度の BSSID

を除いている．

図 6 と図 7 はいずれも日中帯に Ciscoの BSSIDが多数

観測されていることが分かる．さらに，いずれも日中帯は

観測されるBSSID数が増加し，夜間帯とベンダー構成が明

確に異なっていることが分かる．一方，16名の被験者のう

ち，図 8 の SICT20のみ，日中と夜間で全体的にBSSIDの

観測数が多く，日中と夜間でベンダー構成がほとんど変わ

らない結果となった．SICT20のような被験者の場合，ベ

ンダー構成比のみでは行動を推定することが困難である．

図 9 は，全被験者が収集した時間ごとの平均MACアド

レス数を示している．平均値のため必ずしもすべての日で

同じ傾向となるわけではないが，大部分の被験者にとって

MACアドレスが少ない時間帯が 2時から 6時にあり，10

時に急激に増加し，17時をピークに減少していることが

分かる．これは，1日の生活習慣の検証で得た結果（図 3）

と組み合わせると，在宅していると推定される時間帯とそ

れ以外の時間帯と一致しており，在宅中はアクセスポイン

トが少ない傾向にあることも分かる．

図 10 は，図 9 における特徴的な時間（0時，4時，10

時，17時）のベンダー分布（図 6～図 8 と同様に観測数が

低頻度のベンダーを除いた分布）を示している．上下にあ

る 2つずつの図は夜と日中を表しており，上段の 0時と 4

時の結果からは明らかに Buffaloの比率が高いことが分か

図 10 00 時（左上），04 時（右上），10 時（左下），17 時（右下）

における各ベンダーの割合

Fig. 10 Vendor composition ratio: 0 am (top left), 4 am (top

right), 10 am (bottom left), 5 pm (bottom right).

る．一方，下段の 10時，17時は Buffaloの比率が小さく

なり，Ciscoの比率が大きくなっていることが分かる．こ

れは，Buffaloが家庭用を中心に業務用まで取り扱うベン

ダーである一方，Ciscoは業務用アクセスポイント製品を

取り扱うベンダーとして一般家庭での利用が少ないためで

ある．同様に，夜間帯に見られるベンダー名には Logitec，

PLANEXなどの同じく家庭用製品を主に取り扱っている

ベンダーが見られる．

アクセスポイント製品の利用に明確な区分があるわけで

はなく，業務用を家庭で，家庭用を業務で使用することは

できる．しかし，各製品の価格帯の違いとベンダーごとの

製品ポートフォリオの差から，BSSIDに含まれる OUIか

ら得られるベンダー名の構成を確認することで，場所の傾

向を推測できる可能性があることを本実験で確認できた．

この結果から，夜間自宅に帰らずにオフィスや学校にいる

ような状況でも，BSSIDリストからベンダーの構成比を知

ることで，ある時間における居場所の推定を行うことが可

能と考えられる．

5. 考察

5章では，本実験で得られた結果についてベンダー構成

比とユーザ行動の関係に関する考察を行う．

図 9 より時間帯ごとにベンダー分布が変わることが傾

向が確認できた．本章では特徴的なベンダーのうち，特に

Ciscoと Buffaloの 2つのベンダーに着目し，評価には相

関比を用いた．
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図 11 Buffalo および Cisco の日中と夜間の相関比の全被験者平均

（横軸：日中とした時間帯，縦軸：相関比）

Fig. 11 Correlation ratio between Cisco and Buffalo during

daytime and nighttime (horizontal axis: hours of day-

time, vertical axis: correlation ratio).

5.1 相関比の定義

5章で評価に用いる相関比の定義を示す．

対象となるデータを相関の有無を評価したい n個のグ

ループに分ける．各グループ内のデータ 1つ 1つをそれぞ

れのグループの平均から引いたものを 2乗し合計した偏差

平方和 S1，S2，S3，...，Sn を求める．さらに，この各グ

ループの偏差平方和を合計したものを級内変動 Sw とする．

Sw = S1 + S2 + S3... + Sn

続いて，級間変動 Sb を求める．各グループ内のデータ

の個数をN1，N2，N3，...，Nnとする．各グループのデー

タの平均をX1，X2，X3，...，Xnとし，全体平均をX と

表す．

Sb = N1 × (X1 − X)2 + N2 × (X2 − X)2

+ N3 × (X3 − X)2 + ... + Nn × (Xn − X)2

S と Sw，Sb の関係は次のように表せる．S は全体の偏

差平方和である．

S = Sw + Sb

相関比 η2 は次の式で表される．

η2 =
Sb

Sw + Sb
=

(S − Sw)
S

関係が最も強いとき，Sw = 0で η2 = 1となる．逆に，

Sw = 1のとき，η2 = 0となる．本稿では，相関比 0.4以

上で相関があり，0.6以上でやや強い相関，0.8以上で強い

相関があると考える．

5.2 日中と夜間とベンダーの相関

日中と夜間の Ciscoと Buffaloの相関比は，図 11 に示

したとおり，相関が見られた．表 4 は，図 11 で特徴的な

相関を示した被験者の結果の比較である．

表 4 SICT16 と SICT18 の半日ごとの平均相関比の比較

Table 4 Comparison of average half day correlation ratios of

SICT16 and SICT18.

ID Buffalo Cicso

SICT16 0.73 0.72

SICT18 0.30 0.31

図 12 Cisco の半日の相関（8 時，9 時，10 時，11 時）（横軸：被

験者 ID，縦軸：相関比）

Fig. 12 Correlation ratio of Cisco during half day (horizontal

axis: volunteer id, vertical axis: correlation ratio).

図 13 Buffalo の半日の相関（8 時，9 時，10 時，11 時）（横軸：

被験者 ID，縦軸：相関比）

Fig. 13 Correlation ratio of Buffalo during half day (horizontal

axis: volunteer id, vertical axis: correlation ratio).

図 12，図 13 は Ciscoと Buffaloの 12時間（半日）ご

との相関を 8時から，9時，10時，11時と開始時間を変え

て 4種類求めたものである．5.1節の相関の定義と算出方

法について，図 11 の Ciscoの例を用いて示す．ここでは

1日を 12時間ごと半日に区切った場合に Ciscoが有意に相

関を持つかを評価することが目的である．したがって，グ

ループ数は n = 2個となる．偏差平方和 S1と S2は，各時

間のCiscoのBSSIDの観測数の和から求める．S1と S2の

グループについて，図 11 では 4パターンの分け方で比較

しているが，ここでは 8時から 19時を例に取る．S1 では

8時～19時の各時間の Ciscoの BSSIDの観測数から偏差

平方和を求め，S2 では残りの時間の偏差平方和を求める．

級内変動は Sw = S1 + S2 となる．各グループ内のデータ
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図 14 Ciscoと Buffaloの 8時間ごとの相関（横軸：各時間帯の開

始時間，縦軸：相関比）

Fig. 14 8 hour correlation ratio between Cisco and Buffalo

(horizontal axis: hours of daytime, vertical axis: cor-

relation ratio).

図 15 被験者ごとの Buffaloの 8時間区切りの相関（横軸：被験者

ID，縦軸：相関比）

Fig. 15 8 hour correlation ratio for each volunteer (horizontal

axis: volunteer id, vertical axis: correlation ratio).

の個数は 12時間ごとであり，N1 = 12，N2 = 12となる．

各グループのデータの平均X1，X2は，それぞれ 8時～19

時とその残りの 1時間ごとの Ciscoの BSSIDの観測数の

平均である．全体平均X は，1時間ごとの Ciscoの BSSID

の観測数の和を，1日の 24時間で割った平均である．以

降，定義のとおり相関比 η2を求める．図 11 では全被験者

の相関比の平均を求めるため，同様に 16名の被験者ごとの

相関比を求めた結果，η2 = 0.25が得られた．相関比が低

いことから，全体として 8時から 19時の時間帯にCiscoの

BSSIDが観測される事象の間の相関は弱いと考えらえる．

裏を返すと，Ciscoの BSSIDの観測と 8時から 19時の時

間帯との間に関係があると判断はできないということにな

る．以後，図 14，図 15 までの相関比は同様に求めた．

図 12，図 13 で高い相関が見られた SICT16のベンダー

構成は，図 6 に見られるように，大きく 2種類のベンダー

構成に分けられるため，高い相関比を示したと考えられる．

一方，SICT18も，時間ごとのベンダー構成を 2種類に分

けることが可能であるが，日中帯のベンダー構成を示す時

間は 14時から 20時の 7時間分と短くなっているため，12

時間分のデータで相関を求める半日では高い相関が得られ

なかった．

5.3 8時間ごとの時間帯とベンダーの相関

一日を 8 時間ごとに 3 分割した場合の各時間帯とベン

ダーの相関比を評価した．ここでは S1 と S2 のグループ

を，8時間分のデータから求める S1 と残りの 16時間分か

ら求める S2 に分けた．

図 15 は，8時間ごとに区切りとした場合の Buffaloの相

関比を被験者ごとに示した図である．SICT09は 0.087と

ほとんど相関がないことを示している．これは SICT09で

観測される Buffaloが観測された時間が 23時のみで，観測

数も少ないためである．SICT09のデータを除外した場合

の Buffaloの平均相関は，0.50から 0.53に 0.03向上する．

5.4 被験者の周辺環境による偏り

本実験の被験者は東京大学の学生および職員からなって

おり，都市圏に生活する被験者の情報で評価を行っている．

公衆無線 LANアクセスポイントなどは，都市圏での普及

が進んでいる一方，その他の地域ではまだまだ普及が進ん

でいない現状がある．また，アパートなどの集合住宅と一

軒家とでは自宅周辺のアクセスポイントの傾向も変わるこ

とが予想される．このように，地域や環境によって得られ

る情報が異なるため，より多くの被験者からデータを収集

し，評価を行う必要がある．ただし，アクセスポイント数

が少ない環境にいる被験者の場合，そもそも特定の BSSID

を観測した段階で個人特定がなされてしまう可能性もあ

り，本稿におけるプライバシの検討とは異なる方針での検

討が必要と考えられる．

5.5 ベンダー構成比の行動推定への適用

16名の被験者 30日分のデータを収集することで，自宅

とオフィス・学校に相当する場所では周辺アクセスポイン

トのベンダー構成や観測される BSSID数が異なることが

分かった．これにより，従来の行動履歴を用いた研究のよ

うに GPSの位置情報や位置情報データベースの利用なし

に，行動推定ができる可能性を示すことができた．一方で，

ベンダー構成は被験者ごとに違っており，時間帯における

ベンダー構成比の違いだけでなく，その内訳についても検

討することでより的確に BSSIDと行動の関係を評価でき

ると期待される．

5.6 提案手法による攻撃の可能性と対策について

提案手法は，ユーザの位置情報を直接取得できる既存手

法と比較し，家やオフィス，学校などの位置情報の種類の

判別にとどまっており，深刻なプライバシ侵害に直結する
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ものではない．しかし，位置情報データベースの有無の制

約を受けないという点で攻撃の種類を広げるものである．

たとえば，Hayashiらの研究結果 [20]に従えば，提案手法

により 1日の居場所のうち 6割に該当する時間を推定でき

る可能性が示されている．逆説的に，残り 4割の時間がそ

れ以外の場所であることを推定できる可能性があり，各時

間帯の種別ごとに有効な攻撃手法が提案されれば，攻撃対

象者の実際の場所を知らなくても攻撃できる可能性が広が

る．また，Hayashiらの提案手法は，自宅などの安全な場

所と，職場などの比較的安全な場所，そのほかの公共の場

所で認証の種類を変えることで，場所の種別によって安全

性と利便性を調整可能な認証手法である．この手法に対し

て，我々の提案手法を用いるとWi-Fi情報だけでどの認証

手法が使われるかを推定でき，攻撃者は自身が有利な認証

手法をユーザが利用しているタイミングを選択的に攻撃で

きる可能性もある．

周辺のアクセスポイント情報を収集する手段について具

体的に定義しないが，起こりうる攻撃としては悪意あるア

プリケーションが漏洩したWi-Fi情報を利用することが考

えられる．提案手法に対しては，OSレベルで BSSIDに対

するアクセス制限を設けることで防止が可能である．しか

し，現在も適切なアクセス権の設定がなされていないこと

から，位置情報のリスクに比べ，Wi-Fi情報のプライバシ

リスクに関する認識が低いことが分かる．現在，Pokemon

GO *5，Ingress *6などの位置情報を用いたゲームが普及し

ており，ユーザはこれらのアプリケーションに対して自身

の端末の位置情報アクセスを許可している．これらのゲー

ムが攻撃者により配布された悪意あるアプリケーション

だった場合，「カレログ」の事例のような情報漏洩などのリ

スクが存在する．同様に今回提起したWi-Fi情報のリスク

についても，十分なリテラシーがなければ容易にアクセス

を許可してしまう可能性があり，システムのみの対策で対

応することは難しいと考えられる．

6. まとめ

本研究では，ユーザ周辺のアクセスポイントのWi-Fi情

報からベンダー情報を用いることで，ユーザの所在に関す

る情報を推定する攻撃手法の提案を行った．提案手法の評

価として，日中はオフィスや学校，夜間は在宅といった時

間と場所の関係を仮定し，16名の被験者から収集したデー

タからベンダー情報と時間の相関を求めた．実験結果から

Cisco，Buffaloなどが相関比 0.5以上の相関を示すことを

確認し，時間ごとに観測されるベンダーに相関があること

を示した．結果，ベンダー構成比が，自宅や職場といった

ユーザの場所のカテゴリを推定するために有用な情報であ

ることが確認でき，従来手法のような位置情報データベー

*5 http://www.pokemongo.jp
*6 https://www.ingress.com

スがなくとも攻撃が可能ということが分かった．提案した

攻撃手法に対しては，BSSIDのベンダー情報をランダム化

する対策，または OSレベルでアクセス制限を行うなどの

対策が考えられる．また，位置情報のプライバシリスクと

同様にシステム的な対応だけでなく，Wi-Fi情報のリスク

についても今後ユーザのリテラシー向上が望まれる．
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