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秘密計算を用いた時系列情報の安全な集計方法
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概要：個人や組織の活動にともなって時系列的に発生する情報をサーバで安全に集計することは実世界で
大きなニーズがある．この集計において，サーバは受け取る時系列情報の範囲をあらかじめ予想できない
ため，情報の受取りにともなって集計表の値の加算だけではなく，集計表の拡張を行う必要がある．本論
文では，時系列情報の安全な集計問題を新たに定義したうえで，秘密分散によって時系列情報を秘匿しな
がらマルチパーティ計算によって集計する方式を検討する．まず，秘密分散とマルチパーティ計算によっ
て個々の値を秘匿しても，アクセスパターンを通じて集計表の推定が可能になることを示す．表の全探索
によって値の加算と表の拡張を行う方法を提案し，アクセスパターンは秘匿できるが通信量が大きいとい
う問題点を明らかにする．この分析に基づいて，全探索を避けながらアクセスパターンを秘匿するために，
再帰的 Path ORAMを用いる手法を提案し，通信量のオーダーレベルの削減効果を明らかにする．
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Abstract: People often need to use servers to count on time-series information that is generated during
activities of people and organizations. In this counting, because a server cannot predict range of information
to accept in future, a server needs not only to add values on the counting table but also to extend the table.
This paper provides new definition of secure counting on time-series information. Based on this definition,
the paper describes methods that hide time-series information by secret sharing and that count on it by
multiparty computation. It is shown that tabulated values can be estimated on the bases of observed access
patterns even if each value is hidden by secret sharing and multiparty computation. A method that accesses
the table exhaustively to update and extend the table is proposed and evaluated to show its confidentiality
against access pattern observation while showing its problem of a large communication amount. Based on
these analyses, a method that uses recursive Path ORAM to hide access patterns while avoiding exhaustive
accesses is proposed and evaluated to show its effects on reducing communication amounts in the order level.
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1. 前書き

個人や組織に関する情報を電子的に集積し，活用するこ

とがさかんになっている．このように集積・活用される情
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報の一種として，個人や組織の活動にともなって時系列的

に発生する情報が重要である．たとえば，人の移動履歴や

Webサイトの閲覧履歴，重要インフラ施設の状態の履歴が

あげられる．これらの時系列的な情報には，個人に関わる

情報や，組織の機密情報が含まれているため，プライバシ

や機密の保護が不可欠である．たとえば，移動履歴の利用

例として，WiFi基地局が交信した端末のMACアドレス

を基地局番号，時刻とともにサーバに送信し，集積・活用

することを考える．このような移動履歴からは，端末保持

者の職場や住所の位置，生活パターン，保持者間の人間関

係を推測することができ，プライバシの侵害につながる可
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能性がある．

時系列情報の利用において，表や行列の形で集計したの

ち分析することが多い．上述した移動履歴の活用の場合，

基地局ごとのMACアドレスの訪問回数を集計することが

考えられる．たとえば，MACアドレス iの基地局 j への

訪問回数を行列の形で集計や，時間帯 kにおける基地局 j

への訪問回数を行列の形で集計，MACアドレス iが基地

局 j を時間帯 kにおいて訪問した回数を 3次元配列の形で

集計することなどが考えられる．これらの行列や多次元配

列から，各個人の訪問傾向，各基地局付近の時間帯ごとの

混雑度などを分析することができる．

本論文では，時系列的に発生する情報を，プライバシや

機密を保護しながら，表や行列，多次元配列の形で集計す

る問題を検討する．まず最初に，この問題を時系列情報の

セキュア集計問題として定式化する．次に，問題の解決方

法として，時系列情報を秘密分散によって秘匿し，マルチ

パーティ計算（Multiparty computation: MPC）で集計す

る方法を提案する．行列や多次元配列に対するアクセスパ

ターン（同一データに対する読み書きの回数，データ間の

読み書きの順序など）の秘匿も検討する．

本論文の貢献は以下の 4点である．

( 1 ) 時系列情報のセキュア集計という一般性の高い興味深

い問題を定式化した（2章）．

( 2 ) 集計表（および索引）の値の加算と表自体の拡張を，ア

クセスパターンを秘匿しながら実行する新しいMPC

プロトコルを提案した（7章の表 3，9.1節の表 7）．

( 3 ) Keller らによる Oblivious Random Access Machine

（ORAM）のMPC実現方式 [17]を取り入れるが，時

系列データの集計に必要な新しい手法として，(a)ハッ

シュ関数による索引の圧縮，(b)データのブロック化

によるハッシュ値の衝突回避を提案した（9.2節）．

( 4 ) 上記 ( 2 )，( 3 )のプロトコルを用い，アクセスパター

ンを秘匿しながら MPCの通信量を O(�(log M)3)に

削減する時系列情報のセキュア集計方式を提案した

（9.2節）．

2. 時系列情報のセキュア集計問題

まず最初に，WiFi基地局を介して集計される人の移動履

歴を例として，本論文で扱う時系列情報の集計問題を定義

する．WiFi機能を搭載した端末（スマートフォンやゲー

ム機など）がWiFi基地局からビーコンを受信すると，端

末のMACアドレスや RSSI（信号の強度）を含むプローブ

リクエストを基地局に送信する．基地局は，プローブ情報

およびその受信時刻を記録するとともに，MACアドレス，

RSSI，プローブリクエスト受信時刻，および基地局番号の

情報をサーバに送信する．送信するタイミングとして，端

末と交信するたび，1分間隔，10分間隔などがありうる．

サーバは多数の基地局から受信した情報を，表や行列の形

図 1 移動履歴の集計例

Fig. 1 Example aggregation of position history.

で集計する．

東京 23区内の人の移動履歴を集計する場合を考えると，

利用するWiFi基地局が 10万局程度 [1]，MACアドレス

数が 1億程度だと考えられる．しかし，MACアドレスの

可能な個数は，70兆程度である [2]．サーバは，受け取る

MACアドレスが 70兆のどの部分集合にあたるのかあらか

じめ知ることはできない（図 1）．また，受け取るMACア

ドレスの順序もあらかじめ知ることはできない．

本論文において，時系列情報を，以下のように定義する．

( 1 ) イベント情報は (ID1, ID2, · · · , IDE , t, V )により定義

され，1つ以上の識別子 IDi(1 ≤ i ≤ E, E ≥ 1)と時刻

tとその他の情報 V が含まれている．識別子，時刻，そ

の他の情報の値域をそれぞれ D(IDi), D(t),D(V )と

表す．2つのイベント情報 (ID1, ID2, · · · , IDE , t, V )

と (ID′
1, ID′

2, · · · , ID′
E′ , t′, V ′)が E = E′,D(IDi) =

D(ID′
i)(1 ≤ i ≤ E), D(t) = D(t′),D(V ) = D(V ′)で

ある場合，2つのイベント情報は同じ型であるとする．

( 2 ) 時系列情報は，イベント情報の列である．

上述した例においては，MAC アドレス，基地局番号，

RSSI，プローブリクエスト受信時刻の 4つ組がイベント情

報，イベント情報の列が時系列情報となる．時系列情報の

集計問題は以下の (a)から (d)の ANDで定義される．な

お，以下では，イベント情報の型は 1つとし，型が複数の

場合は別々に収集する．

(a) サーバは T1 ≤ t ≤ T2 の時間帯で時系列情報を受け

取り集計する．

(b) サーバはE′(1≤E′≤E)個の属性 ({ID′
1,· · · , ID′

E′}⊆
{ID1, · · · , IDE})を用い，E′ 次元の配列を生成する．

本論文では E′ = 1のときこの配列を表，E′ = 2のと

き行列と呼ぶ．

(c) サーバは時系列情報をすべて受け取った後にまとめ

て集計するのではなく，受け取るごとに集計に加える．

(d) 少なくとも 1 つの IDj(1 ≤ j ≤ E) については，

T1 ≤ t ≤ T2 の間に受け取る値が，可能な値 D(IDj)

のうち，どの部分集合であるのかサーバはあらかじめ

予測できず，また，受け取る値の順序も予測できない．

時系列情報の集計問題は一般的な問題であり，移動履歴
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の集計以外に，Webサイトの閲覧履歴やポイントカードの

使用履歴，ネットショッピングの購買履歴の集計などがあ

げられる．Webサイトの閲覧履歴の集計の場合は，ユーザ

から一定間隔でイベント情報がサーバに送られてくる．こ

のイベント情報には，ユーザ ID，URL，時刻などが含ま

れている．サーバは，たとえばユーザ IDとURLの 2つの

識別子を用いて，ユーザの URLへの訪問回数を行列の形

で集計する．これ以外にサーバが，ユーザの性別や年齢な

どの情報を保持している場合もあり，性別，あるいは年代

別の URLの訪問回数を集計することも考えられる．この

とき，URLの可能な値のうちサーバが受け取る値がどの

部分集合なのかあらかじめ分からず，値の受け取る順序も

分からない．

時系列情報のセキュア集計問題は，以下の ANDで定義

される．

• 時系列情報のセキュア集計問題は，時系列情報の集計
問題である．

• 各イベント情報と生成する多次元配列（表・行列など）
が秘匿される．

• 多次元配列へのアクセスパターン（同じデータに対す
る読み書きの回数，データ間の読み書きの順序）が秘

匿される．

想定する攻撃者および上記の秘匿の範囲は応用によって

異なる．本論文の以下の章では，攻撃者としてサーバの管

理者とサーバへの不正侵入者を想定し，秘匿の範囲はサー

バがイベント情報を受け取ってから多次元配列に反映させ

るまでとする．なお，現実の運用では，通信路の観測者や

多次元配列の利用者が攻撃する場合もあり，その場合は，

WiFi基地局からサーバまでの通信路上での暗号化や多次

元配列の利用時のプライバシ保護など，周辺部分の対応も

必要となる．また，基地局が攻撃者になる可能性もあり，

その場合には基地局の認証が必要となる．

3. システムモデル

WiFi基地局を介して収集される人の移動履歴を例とし

て，システムモデルを説明する（図 2）．WiFi基地局にお

いて，秘密分散法を用いてイベント情報を秘匿し，シェアを

複数のサーバに送信する．各サーバは，秘密分散法によっ

て秘匿された基地局 j ごとのMACアドレス iの訪問回数

を示す行列のシェアを生成する．すなわち，各サーバは，

各基地局からイベント情報のシェアを受信するたびに，マ

ルチパーティ計算（MPC）を用いて，MACアドレス iと

基地局 j に対応する行列の要素に 1を加算する．サーバは

送られてくるMACアドレス iをあらかじめ知ることはで

きないため，MACアドレス iが行列に存在しない場合が

ある．その場合はMACアドレス iの行を追加し，1で初

期化する．また，行列のシェアへのアクセスパターンを秘

匿するために，ORAMのMPC実装を用いる場合もある．

図 2 システムモデルの概要

Fig. 2 Overview of system model.

上記のように，秘密分散法，マルチパーティ計算，ORAM

を用いて情報を秘匿しながら，基地局ごとの端末の訪問回

数を示す行列を更新する．

4. 先行研究

4.1 秘密分散法

秘匿したい情報を n個のシェアに分割する手法である．

秘密分散法の一種として，(k, n)閾値秘密分散法 [3], [4]が

ある．この手法では，秘密情報 sを n個のシェアに分割し

て管理する．秘密情報 sを復元するには k個以上のシェア

を集める必要があり，k個未満では sに関する情報をまっ

たく知ることはできない．

4.2 マルチパーティ計算（MPC）

秘密分散法を用いて秘匿されたデータの関数値の

シェアを，データを秘匿したまま計算する手法であ

る [5], [6], [7], [9], [10], [11]．MPC の基礎的なプロトコ

ルとして，通信を必要としない和プロトコルと，通信を必

要とする積プロトコルが存在する．これらを組み合わせる

ことで等号判定や大小比較などの上位プロトコルを構成で

きる．上位プロトコルのコストの評価指標には，並列処理

を最大限行った場合の積プロトコルの実行段数であるラウ

ンド数と，積プロトコルの総実行回数である通信量がある．

本論文では上位プロトコルとして表 1 の方式を用いる．

なお，表中の �は，秘密分散の法となる素数のビット長，

mはデータ数，nはシェアを保持するサーバ数を表す．濱

田らの比較ソートプロトコル [9]の処理コストは，表中の

大小比較プロトコル [6]とランダム置換プロトコル [10]を

前提として算出した．

4.3 Oblivious Random Access Machine（ORAM）

ORAMは，Goldreich [13]により提案された，データを

安全に検索・管理するための手法である．クライアントの

鍵を用いて暗号化されたデータを，クラウドなどの外部

のサーバに預ける．そして，クライアントから検索が行わ
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表 1 本論文で利用する上位プロトコル

Table 1 High-level protocol used in this paper.

れる度に，アクセスされたデータの格納位置を変更する．

ORAMは以下の要件を満たす．

• 暗号化により，サーバはデータの値を知ることができ
ない．

• データの格納位置の変更により，サーバはデータへの
アクセスパターン（同一データに対する読み書きの回

数やデータ間の読み書きの順序）を推定することがで

きない．

ORAMにおける一般的なアクセスパターンの秘匿性定

義は文献 [15]に示されている．そこでは攻撃者はクライア

ント以外のすべての者（すなわちサーバおよび外部の攻撃

者）としている．攻撃者の観測可能な情報はクライアント

がサーバに送信する検索コマンドである．したがって，こ

の観測情報から，攻撃者は，クライアントによるサーバ上

のデータへのアクセスパターンを推定しようとする．

クライアントは，サーバ上の記憶領域に対して，識別子

を用いてM 回の検索を行う．クライアントから見た検索

列は，−→y = ((op1, a1, data1), (op2, a2, data2), · · · , (opi, ai,

datai), · · · , (opM , aM , dataM ))で表される (1 ≤ i ≤ M)．

ここで，M は検索列の長さ，(opi, ai, datai)は i回目の検

索を表す．opi は readまたは write，ai は識別子，datai

は opi が writeの場合の書き込みデータである．

検索列 −→y を実行するためにクライアントがサーバに送
る検索コマンドをアクセス列と呼び，A(−→y )で表す．サー

バはアクセス列 A(−→y )を観測し，検索列 −→y のアクセスパ
ターンを推定しようとする．このとき，アクセスパターン

の秘匿に関する ORAMの安全性は，「同じ長さの任意の 2

つの検索列 −→y1，−→y2 に対して，A(−→y1)と A(−→y2)が，クライ

アント以外のすべての者にとって識別不能である」と定義

される．なお，ここでの識別問題とは，検索列の組とアク

セス列の組の対応関係の識別問題である．

3章で述べたように，本システムの全体をMPCで実現

するため，ORAMもデータをシェアの形で保持し，検索や

格納の処理をMPCで行う必要がある．そこで以下では，

代表的な ORAMの例として，MPCでの実行方法が明ら

かになっている Stefanovらの Path ORAMについて説明

する [14], [16]．

4.4 Path ORAM

データの検索（読み出しと書き換え）が可能な記憶領域

がサーバ上にあり，クライアントはM 個のデータを暗号化

して，この記憶領域に預託する．クライアントは，キー値

を用いて，この記憶領域への検索を行う．以下では，サー

バ上のデータはクライアントの鍵で暗号化されているもの

とする．

4.4.1 サーバの保持するデータ

• 完全二分木（以下，二分木を略す）
サーバは，二分木を保持する．1つのノードに配置で

きるデータ数は，一定数である．そのノードにクライ

アントから預かったデータを格納する．二分木のサイ

ズはクライアントのデータ数よりも大きく取り，余り

の領域にはダミーデータを格納する．

• パス
二分木の左から x 番目の葉ノードを x と表記する．

葉ノード xから根ノードへたどる経路をパスと呼び，

P (x)で表す．任意のデータは，1つ以上のパス上に存

在する．

4.4.2 クライアントの保持するデータ

• 索引
各データの二分木における格納位置を示す表である．

格納位置は，当該データが二分木のどのパス上にある

かによって表現され，当該データのポジションと呼ば

れる．すなわち，データ dのポジションは，d ∈ P (x)

となる xによって表現される．索引は，各データ dに

ついて，（dのキー値，dのポジション）を記憶する．

• スタッシュ
二分木に格納できなかったデータを保持する．データ

は二分木のパス P (x)上か，またはスタッシュに格納

される．

4.4.3 検索・書換えプロトコル

例として，キー値 24 のデータを検索するものとする

（図 3）．

( 1 ) クライアントは索引を参照して，キー値のポジション

x = 15を取得し，[0～二分木の葉ノードの総数−1]の

範囲で一様ランダムに選ばれた新たなポジション x′に

変更する．

( 2 ) 取得したポジション x = 15をサーバに送信する．

( 3 ) サーバは受け取ったポジションのパス P (15)をクライ

アントに送信する．

( 4 ) クライアントはパス P (15)を復号したデータとスタッ

シュのデータを作業領域に展開し，キー値 24のデー

タを検索する．

( 5 ) クライアントは，索引と二分木の整合性を維持しつつ，

作業領域内のパス P (15)上のデータを再配置する．

( 6 ) 再配置後の P (15)上のデータを再暗号化してサーバに

送信し，二分木のパスに上書きする．
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図 3 Path ORAM の検索

Fig. 3 Search protocol in Path ORAM.

書換えの際は，ステップ ( 4 )の実行時に当該データを新

しいデータに書き換える．

4.4.4 パスの再配置

ステップ ( 5 )のパスの再配置について詳しく説明する．

最初に，各データについて，パスのどのノードに配置可能

かを決定する．この決定は，再配置の対象となるパスの番

号と，当該データのポジションに依存する．なお，検索対

象だったデータのポジションはランダムに変更されている．

たとえば，4.4.3項の例の場合，対象となるパスは P (15)な

ので，ポジションが 15のデータは葉ノード以上すなわち

P (15)のどのノードにも配置できる．しかし，ポジション

が 14のデータの場合，葉ノードに配置すると，そのデータ

を検索する際，P (14)上にないため検索できなくなる．そ

のため，ポジションが 14のデータは，P (14)と P (15)の

共通ノードすなわち下から 2番目のノード以上に配置する

必要がある．

次に，データを 1つずつ取り上げ，以下の手順で配置対

象パスに再配置する．すなわち，葉ノードから上に向かっ

て，順に，データがノードに配置可能であり，ノードにまだ

空があれば，データをノードに配置する．なお，4.4.1項で

述べたように，1つのノードに配置可能なデータ数はプロ

トコルのパラメータとしてあらかじめ決まっている．デー

タがノードに配置不能であるか，または，ノードに空きが

ない場合には，1つ上のノードに対してデータの配置を試

みる．もしルートノードまで試みても当該データが配置で

きなかった場合には，そのデータはパスに再配置できず，

クライアント側のスタッシュに格納される．

4.4.5 再帰的プロトコル

クライアントの保持する索引のサイズは O(N)となり膨

大であるため，再帰的実行により定数オーダに削減する．

再帰的実行のための Path ORAMの構成手順を図 4 に

図 4 再帰的 Path ORAM の構成

Fig. 4 Structure of Recursive Path ORAM.

示す．初期状態として，クライアントが保持する索引を

Index1，サーバが保持する二分木を ORAM1 と表す．ク

ライアントは，Index1 を χ行単位で分割し，新たな二分

木 ORAM2 へ格納する．このとき，ORAM2 のノード数

は ORAM1のノード数の 1
χ，クライアントは Index1の代

わりに Index2 を保持する．Index2 は，キー値の範囲と

ORAM2 のポジションとの対応を示す．

次に，再帰的実行の手順を図 5に示す．IndexRを用いて

ORAMR から IndexR−1 を取り出す．この操作を Index1

が出力されるまで再帰的に繰り返し，Index1 を用いて該

当データを ORAM1 から出力する．

4.4.6 Path ORAMの安全性

サーバに格納するデータはクライアントの鍵を用いて暗

号化されるため，値の秘匿性は暗号方式の秘匿性に帰着

する．

アクセスパターン秘匿の安全性を，4.3節の安全性定義
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図 5 再帰的 Path ORAM の実行

Fig. 5 Execution of recursive Path ORAM.

に沿って示す．4.3節の識別子 ai を Path ORAMにおけ

る i回目の検索のキー値とみなせば，Path ORAMの検索

列は 4.3節の −→y で表される．4.4.3項のステップ ( 1 )によ

り，A(−→y1)と A(−→y2)は，いずれも，[0～二分木の葉ノード

の総数−1]の範囲の一様ランダムな長さM の数列であり，

識別不能である．したがって，Path ORAMは，アクセス

パターン秘匿に関して安全である．

4.4.7 データロスの確率

Path ORAMでは 4.4.3項のステップ ( 5 )において，デー

タをパス上に再配置する際，パス上にデータを格納しきれ

ず，スタッシュにデータが残ることがある．スタッシュへ

のデータの格納が連続し，スタッシュサイズを超えると，

データの取りこぼしが起こる．たとえば，スタッシュサイ

ズが 4で，P (1)に 4つまでのデータを配置することがで

きるとき，ステップ ( 1 )において，新たなポジションが

x′ = 1であることが 9回以上続くと，1つ以上のデータが

パスにもスタッシュにも配置できなくなる．この取りこぼ

しが起こる確率をデータロス確率という．

データロスの確率は，二分木の 1 つのノードに格納可

能なデータ数（ノードサイズ）とスタッシュに格納可能な

データ数（スタッシュサイズ）に依存する．文献 [14]では，

データロス確率 2−80，2−128，2−256以下を保証するための

ノードサイズとスタッシュサイズが示されている．たとえ

ば，2−80以下を保証するには，ノードサイズが 4でスタッ

シュサイズが 89，あるいは，ノードサイズが 5でスタッ

シュサイズが 63となっている．

4.5 MPCによる Path ORAMの実現

Kellerらは，上記の Path ORAMを秘密分散法とMPC

で実現した（図 6）[17]．Path ORAMではクライアント

とサーバでシステムを構築するが，Kellerらの方式では，

サーバがクライアントの役割も兼ねている．想定される攻

撃者は，MPCの参加者自身と外部からの侵入者である．

図 6 秘密分散と MPC による Path ORAM の実現

Fig. 6 Implementation of Path ORAM using secret sharing

and MPC.

4.5.1 方式

• 秘密分散法によるデータの秘匿
Path ORAMでは，サーバに預けたデータはクライア

ントの鍵により暗号化されていたが，この手法では秘

密分散法を用いてデータを複数のサーバに分散して管

理する．

• 秘密分散法による索引とスタッシュの秘匿
Path ORAMでは，クライアントが索引とスタッシュ

を平文で管理したが，この方式では，参加者自身も攻

撃者であるため秘密分散法により秘匿し，シェアの形

で管理する．

• MPCによる検索・更新

ある 1つのサーバがクライアントになり，あるキー値

のデータを検索する場合，MPCを用いて索引のシェ

アからキー値に対応するポジションを検索し，その値

を開示する．開示されたポジションに対応するパスの

シェアに対して，4.4.3項のステップ ( 4 )～( 6 )の処理

をMPCで実行する．

• 処理コスト
この手法では，すべての処理をMPCにより実行するた

め，ラウンド数および通信量で処理コストを見積もる．

• 再帰による通信量の削減
想定攻撃者である参加者が索引を保持するので，索引

を参照する際，アクセスパターンを秘匿するために全

探索を行う．そのため，索引の参照に必要な通信量は，

Path ORAMに含まれる全データ数をN としたとき，

O(N)となってしまう．しかし 4.4.5項で述べた再帰

を用いることで，通信量は O((log N)3)となる．つま

り，Path ORAMではクライアントが保持する索引の

サイズを削減するために再帰を行ったが，この手法で

は索引の検索をする際の通信コストを削減するために

再帰を行う．
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4.5.2 安全性

データの値の秘匿性は，秘密分散法とMPCの秘匿性に

帰着する．アクセスパターンの秘匿性およびデータロス

確率は，Path ORAMのアクセスパターンの秘匿性および

データロス確率に帰着する．

5. MPCを用いた時系列情報の安全な集計の
ためのアクセスパターンの秘匿性

2章で述べた時系列情報のセキュア集計問題と 3章のシ

ステムモデルを前提とし，次章以下の提案方式の安全性分

析に必要な定義を定める．

5.1 前提

攻撃者は，クライアント以外のすべての者（すなわち

サーバおよび外部の攻撃者）とする．アクセスパターンの

秘匿を論じる前提として，データの値自体は，秘密分散お

よびMPCによって秘匿されているとし，攻撃者が復号に

必要な個数のシェアを入手することはないとする．

検討の対象とするMPCプロトコルについて，以下の前

提を設ける．すなわち，MPCプロトコルは，命令と変数

から構成される*1．MPCプロトコルは変数に対してのみ

情報の読み書きを行うとする．たとえば，起動時の引数と

して外部から情報を受け取る場合は，引数が変数に相当し，

その変数から情報を読む．MPCプロトコルは変数から情

報を読むことを通じてのみ，外部から情報を入力する*2．

MPCプロトコルは，その 1回の実行中に，変数への読み

書きを 1回以上実行する．

変数への 1 回の読み書きは (op, a, data) の形式で抽象

化され，op は read または write，a は識別子，data は

op が write の場合の書き込み情報を表す．MPC プロ

トコル P の 1 回の実行を E(P ) で表し，E(P ) におけ

る変数への読み書きの列を A(E(P )) で表す．A(E(P ))

は，((op1, a1, data1), (op2, a2, data2), · · · , (opT , aT , dataT ))

の形式の読み書きの列である*3．ここで，T は E(P )にお

ける変数への読み書きの回数を表す．

5.2 アクセスの秘匿性

MPCプロトコルのアクセスに関する秘匿性を以下のよ

うに定義する．

定義 1：時系列情報の安全な集計のためのMPCプロトコ

ル P におけるアクセスの秘匿性

任意の入力に対する P の 1回の実行を E1(P )，別の 1

*1 命令と変数以外の要素を含んでいてもいい．
*2 たとえば引数としての直接的な入力，大域変数を読むことによる
間接的な入力がありうる．

*3 複数の読み書きの間で実行順序が指定されている場合と任意な場
合（たとえば並列実行が可能な場合）がある．したがって，厳密
には読み書きの列ではなく，半順序集合である．ここでは，説明
の分かりやすさのため，読み書きの列（全順序集合）としたが，
半順序集合に一般化することは可能である．

回の実行を E2(P )とする．E1(P )の入力と E2(P )の入力

は，入力の定義域内の任意の値であり，異なっていてもよ

い．このとき，P がアクセスの秘匿に関して安全とは，ク

ライアント以外のすべての者にとって，E1(P )における変

数への読み書きの列 A(E1(P ))と，E2(P )における変数へ

の読み書きの列 A(E2(P ))が識別不能であることである．

定理 1：MPCプロトコルにおけるアクセス秘匿性の十分

条件

MPCプロトコル P について，以下の 3条件がすべて成

立するときに，P はアクセスの秘匿に関して安全である．

(1) P の用いている秘密分散法が情報理論的に安全である．

(2) P の入力に平文が含まれている場合には，P の任意

の 2回の実行 E1(P )，E2(P )における入力の平文 IP1(P )，

IP2(P )が識別不能である．(3) P の実行途中に開示される

平文あるいは出力として開示される平文がある場合には，

P の任意の 2回の実行 E1(P )，E2(P )において開示される

平文 DP1(P )，DP2(P )が識別不能である．

(証明)

秘密分散法が情報理論的に安全な場合，同じ法を用いて

秘密分散した 2つの平文 v1 と v2 のシェア [v1] と [v2]は

識別不能である*4．したがって，条件 (1)が成立すれば，

E1(P )の入力のシェアの部分と E2(P )の入力のシェアの

部分は識別不能であり，実行途中に生成されるシェアも識

別不能である．これに条件 (2)が加われば，P への入力全

体が識別不能である．さらに条件 (3)が成立すれば，開示

された平文を P が読むことで，A(E1(P ))と A(E2(P ))の

識別につながる情報を得ることはない．以上から，P は，

A(E1(P ))と A(E2(P ))に識別可能な差をもたらす情報を

得ることがない．また，P の入出力および実行過程を観測

するサーバも，A(E1(P ))と A(E2(P ))を識別するための

情報を得ることはない．

なお，(k, n)しきい値秘密分散法が情報理論的に安全な

場合，同じ法を用いて秘密分散した平文 v1 の k 個未満の

シェアの集合と平文 v2 の k 個未満のシェアの集合は識別

不能である．そのため，情報理論的に安全な (k, n)しきい

値秘密分散法を用いる場合，上記の定理は，k未満のサーバ

が結託する場合でも成立する．また，情報理論的に安全な

(k, n)しきい値秘密分散法の例としては，Shamirの (k, n)

しきい値秘密分散法などがある．

5.3 アクセスパターンの秘匿性

MPCプロトコルのアクセスパターンに関する秘匿性を

以下のように定義する．

定義 2：時系列情報の安全な集計のためのMPCプロトコ

*4 [v1] と [v2] が識別不能でなければ，たとえば [v1] の平文が v1
か v2 かを有意な確率で推定できるので，秘密分散法は情報理論
的に安全ではない．なお，攻撃者が復号に必要な個数のシェアを
入手しないことを前提としている．
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ル P におけるアクセスパターンの秘匿性

初期状態（時系列情報を 1つも受け取っていない状態）か

らの，P のM 回の実行の列をEi(P )(1 ≤ i ≤M)で表すこ

とにする．P の任意の 2つの実行列 E1i(P )と E2i(P )(1 ≤
i ≤ M)を考える．各 Eji(P )(1 ≤ i ≤ M, 1 ≤ j ≤ 2)の入

力は，入力の定義域内の任意の値であり，異なっていても

よい．このとき，P がアクセスパターンの秘匿に関して安

全とは，クライアント以外のすべての者にとって，2つの

アクセス列 A(E1i(P ))と A(E2i(P ))(1 ≤ i ≤M)が識別不

能であることである．

上記の定義の妥当性について説明する．2章で述べた時

系列情報のセキュア集計問題がMPCプロトコル P によっ

て実現される場合を考える．ここで P への入力は，2章 (1)

項で定義したイベント情報のシェアおよび，これまでに生

成された集計用配列（2章 (b)項）のシェアである．イベン

ト情報が P に時系列的にM 回到着する場合，P はM 回

実行され，そのつど，上記のイベント情報および集計用配

列のシェアを入力する．P が上記の定義 2を満たす場合，

受け取るイベント情報の列および集計用配列の状態列にか

かわらず，P の集計用配列への読み書きの列は識別不能で

ある．すなわち，read/writeの別，識別子（すなわち集計

用配列のどの要素への読み書きか），writeの場合どのデー

タを書き込んだかが識別不能である．以上のように，上記

の安全性定義は，時系列情報のセキュア集計問題において

期待するアクセスパターンの秘匿性を表現している．

上記の定義 2に関して，以下の定理が成立する．

定理 2：MPCプロトコル P におけるアクセスパターン秘

匿性の十分条件

P の任意の 2つの実行列 E1i(P )と E2i(P )(1 ≤ i ≤ M)

を考える．MPCプロトコル P について，次の 3条件がす

べて成立するときに，P はアクセスパターンの秘匿に関し

て安全である．(1) P の用いている秘密分散法が情報理論

的に安全である．(2) P の入力に平文が含まれている場合

には，任意の i(1 ≤ i ≤ M)について，E1i(P )と E2i(P )

における入力の平文 IP1i(P )，IP2i(P )が識別不能である．

(3) P の実行途中に開示される平文あるいは出力として開

示される平文がある場合には，任意の i(1 ≤ i ≤ M)につ

いて，E1i(P )と E2i(P )において開示される平文DP1i(P )

と DP2i(P )が識別不能である．

(証明)

条件 (1)～(3) が成立すれば，定理 1 より，任意の

i(1 ≤ i ≤ M) について，A(E1i(P )) と A(E2i(P )) は識

別不能である．そのため，2つのアクセス列 A(E1i(P ))と

A(E2i(P ))は識別不能である．

6. 既存技術の組合せによる方式

アクセスパターンの漏洩問題を明確化し，7章以降の提

案手法との比較を可能にするために，本章では既存のMPC

図 7 アクセスパターンと Table

Fig. 7 Access-pattern and Table.

表 2 二分探索利用方式のプロトコル

Table 2 Protocol for the method using a binary search.

プロトコルを組み合わせた方式について述べる．

WiFi基地局を介して収集される人の移動履歴を例とし

て，3章のシステムモデルを具体化する．移動履歴のイベ

ント情報には，MACアドレス，基地局番号，RSSI，時刻

が含まれる．3章ではMACアドレスと基地局番号の 2次

元で行列を生成したが，ここでは説明を分かりやすくする

ため，図 7 の左側のようにMACアドレスのみの 1次元の

表で集計することとする．各MACアドレスとその出現回

数のシェアが集計される．

以下では，値の開示が明記されている場合以外は，値は

秘密分散で秘匿されているものとし，計算はMPCで行わ

れる．また，集計表を Table，集計表の出現回数の部分を

カウンタと呼ぶことにする．

6.1 記法と定義

• N : |D(MACアドレス)|すなわち世界のMACアドレ

スの数（70兆程度）

• M：集計期間内にサーバが受け取る異なるMACアド

レスの数（東京都 23区内で集計する場合 1億程度）

• �：秘密分散法の法となる素数のビット長（� � log N）

• [a]：値 aのシェア

• rowi：集計表の i行目

• d.inf：データ dの情報 inf の値（たとえば，データ d

のポジションは d.pos）

6.2 既存技術の組合せによる方式

表 2 に示すように，二分探索を用いて，基地局から送ら

れてきたMACアドレスを Tableから見つけ出す．二分探

索を行うため，Table内のMACアドレスはソートされて
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いる．送られてきたMACアドレスが Tableに存在する場

合，対応するカウンタに 1を加算する．TableにMACア

ドレスが存在しない場合，MACアドレスの順序が維持さ

れるように，送られてきたMACアドレスの行を挿入し，

対応するカウンタを 1に初期化する．

6.2.1 安全性

データの値は秘密分散し，計算はMPCにより実行する

ため，データの値の秘匿性は秘密分散とMPCの秘匿性に

帰着する．一方，二分探索では，探索対象データ（送られ

てきたMAC）を，配列の中央のデータ（Table内のMAC

アドレスの中央値）と大小比較し，その結果に従って，配

列の中央値未満の半分または中央値より大きな半分につい

て，再帰的処理を行う．そのためには，大小比較の結果を

平文として開示する必要がある．大小比較の結果は送られ

てきたMACアドレスに依存し，5.3節で述べたアクセス

パターンの秘匿に関する定理 2の条件 (3)を満たさないの

で，アクセスパターンの漏洩の可能性がある．実際，大小

比較の結果の開示をトレースすることで，表 2 のステップ

3において，Tableのどの行のカウンタが加算されたか分

かり，同じMACアドレスに対するアクセスの回数が漏洩

する．また，スッテプ 5，6により，新しくMACアドレ

スを挿入した行も分かる．その結果，Tableのカウンタの

値を推定することができる．なぜなら，MACアドレスを

挿入した場所と，1を加算した場所と回数が分かれば，各

MACアドレスが送られて来た回数が分かるためである．

攻撃者は図 7 の右側に示す情報を得ることができる．

6.2.2 コスト

メモリ使用量は 2M� � 2M log N ビットとなる．ラウン

ド数は 6 log M，通信量は 2 log M (2� + 2 log �− 1)．詳細

は付録 A.1を参照いただきたい．

7. アクセスパターンを秘匿する並列集計方式

Tableの初期状態として，行番号，MACアドレス，カウ

ンタをそれぞれM 行用意する．M は送られてくるMAC

アドレス数の上限である（図 8）．初期値は，行番号が 1～

M，MACアドレスがM 個のダミーデータ (0)，カウンタ

がM 個の 0である．また，先頭のダミーデータを送られ

てきたMACアドレスで書き換えるために，先頭のダミー

データの行番号を保持するポインタ pを用意する．pの初

期値は 1である．

並列集計方式のプロトコルを表 3 に示す．ステップ 1で

送られてきたMACアドレス（以下MACとする）が Table

の i行目に存在するかどうかを判別するフラグ xi を 0（存

在しない状態）に初期化する．ステップ 2～5でMAC が

Tableに存在した場合，フラグ xに 1を代入し，対応する

カウンタに 1を加算する．ステップ 6で，テーブルに存在

すれば，x = 1となる．ステップ 7でMAC が Tableに存

在する場合には y = 0となり，存在しない場合には yには

図 8 並列集計方式の Table

Fig. 8 Table of the parallel aggregation method.

表 3 並列集計方式のプロトコル

Table 3 Protocol for the parallel aggregation method.

ダミーデータの先頭の行番号が代入される．ステップ 8で，

ポインタを更新する．存在しない場合に 1を加算する．ス

テップ 9～12でMAC が Tableに存在しない場合，先頭の

ダミーデータのmacにMACを代入し，対応するカウンタ

に 1を加算する．詳しく説明すると，MAC が Tableに存

在する場合には y = 0なので，y = iはつねに 0となる（i

は 1から始まることに注意）．そのため，ステップ 10，11

で rowi.macおよび rowi.counterは変化しない．MAC が

Tableに存在しない場合には，y にダミーデータの先頭の

行番号が代入されているので，ステップ 10，11において，

rowi がダミーデータの先頭行のときのみ y = iとなり，等

号が成立し，rowi.macにMACが代入され，rowi.counter

に 1が加算される．

7.1 安全性

はじめにデータの値の秘匿性について述べる．各値は秘

密分散されており，計算はMPCを用いており，計算の途

中で一度も復号しないので，値の秘匿性は秘密分散法と

MPCの秘匿性に帰着する．

次にアクセスパターンの秘匿性について述べる．本プロ

トコルは，5章の安全性定義の前提を満たしている．すな

わち，本プロトコルは命令と変数から構成され，変数に対

してのみ情報の読み書きを行う．たとえば，表 3 のステッ

プ 1では，変数 [x1], · · · , [xM ]に対して，[0]を書き込んで

いる．起動時の引数として外部から情報を受け取る場合
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は，引数が変数に相当し，その変数から情報を読む．表 3

では，変数 [MAC]から引数の情報を読んでいる．本プロ

トコルは変数から情報を読むことを通じてのみ，外部から

情報を入力する．表 3 の場合，引数変数 [MAC]，大域変

数 rowi.mac，rowi.counter および iからの読みを通じて

のみ，外部から情報を入力している．本プロトコルは，1

回の実行中に変数への読み書きを 1回以上実行する．

本プロトコルでは入力に平文が含まれず，計算の途中お

よび出力で平文を開示しないので，5章の定理 2の条件 (2)

および (3)が成立する．したがって，本プロトコルで情報

理論的に安全な秘密分散法を用いれば，定理 2の条件 (1)～

(3)がすべて成立するので，アクセスパターンの秘匿に関

して安全である．

7.2 コスト

メモリ使用量は 3M� � 3M log N ビットとなる．ラウ

ンド数は積 2回，等号判定 2回となり，通信量は積M + 1

回，等号判定 2M 回となる．Catrinaの等号判定と大小比

較プロトコルを例として，積の実行回数で見積もるとラウ

ンド数が 10，通信量が 2M(� + 4 log � + 1) + 1となる（詳

細は付録A.2を参照）．本方式は，Tableの全行に対して同

じ処理を行うため，二分探索利用方式に比べると通信量が

大きい．東京都 23区内であれば，1億行程度に処理を行う

こととなる．

7.3 新規性

秘匿された表の全データに並列にアクセスし，アクセス

パターンを秘匿しながら，キー値のデータを検索するMPC

プロトコルは，下記の形で従来から知られている [12]．

for i = 1 to M do parallel

[datai]← [data1]× [KEY = keyi]

end for

[output]← [data1] + · · ·+ [dataM ]

ここで，M はデータ数，KEY は検索したいデータのキー

値，dataiは i番目のデータ，keyiは i番目のデータのキー

値である．提案手法のうち集計表への加算（表 3 ステップ

2～6）は，上記の従来手法の単純な応用である．

しかし，アクセスパターンを秘匿しながら，表自体の拡

張すなわち表になかったデータを追加するMPCプロトコ

ルは従来知られていなかった．提案手法では，集計表への

加算の中で，要素の有無を表すフラグ (x)を設定し（表 3

ステップ 3），これを用いることで，ダミー要素の先頭位

置を表すポインター (p)に必要に応じた更新を加える（ス

テップ 8）．そして，pと xを用いて，キー値の要素があれ

ば 0なければ pとなる変数 (y)を設け，全要素への並列ア

クセスによりダミーの先頭位置に新データを追加すること

で，アクセスパターンを秘匿しながら表を拡張する．MPC

において，アクセスパターンを秘匿しながら，表への値の

加算だけではく，表自体の拡張を行う技術は新規である．

8. Path ORAM利用のための準備

全行にアクセスしないでアクセスパターンを秘匿するた

めに，KellerらのMPCによる再帰的 Path ORAM実現方

法 [17]（4.5節）を用いる．本章では，その準備として，再

帰のない Path ORAM実現方法の利用について述べ，問

題点を明らかにする．8.2節，8.3節の方式では，Tableの

各行のデータを 2分木のノードに格納する．なお，Path

ORAMでは，データロスの確率を小さくするために，実

データの 10倍程度のデータが格納できるように 2分木の

サイズを設定しているので，ここでも同様にする．

8.1 記法と定義

• n：サーバの数

• Z：二分木のノード

• Z.size：1つのノードに入るデータの数．なお，各デー

タは 5章の Tableの 1行に相当．

• H：二分木の高さ（H = 	log
(

10M
Z.size

)
）
• R：再帰の深さ

• χ：再帰の際にまとめる索引の行数

• P (x)：ポジション xのパス，すなわち二分木のルート

と，左から x番目の葉ノードとを結ぶパス

• St：スタッシュ

• St.size：スタッシュのサイズ

• W：作業領域

8.2 再帰のない Path ORAM利用方式

初期状態として二分木の各ノードに，MACアドレスの

ダミー (0)と，カウンタの 0，ダミーのポジション (0)から

なるデータを Z.size個ずつ格納する．また，二分木に対

応する索引として，行番号（1～M）と，MACアドレスの

ダミー (0)，ダミーポジション (0)をM 行分用意する．な

お，二分木と索引の間でダミーのポジションが一致する必

要はない．スタッシュのサイズは，文献 [14]に従うものと

する．

本方式は，(1)送られてきたMACアドレスに対して索引

を検索し，当該MACアドレスがあれば対応するポジショ

ンを出力し，なければ索引に当該項目を設けるプロトコル

（索引参照プロトコル），(2)ポジションを用いて 2分木か

らパスを取り出し，MACアドレスに該当するデータがあ

ればカウンタを 1つ加算し，なければダミーデータを当該

MACアドレスのデータに変えてカウンタを 1に初期化す

るプロトコル（カウンタ加算プロトコル），(3)パスの再配

置を行うプロトコル（パス再配置プロトコル）から構成さ

れる．

(1)～(3)のうち，Kellerらはパス再配置プロトコルのみ

を示しており，索引参照プロトコルとカウンタ加算プロト
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表 4 最下層共通先祖ノード（LCA）探索プロトコル

Table 4 Protocol for searching least common ancestor.

表 5 配置階層算出（ComputePos）プロトコル

Table 5 Protocol for computing position.

表 6 パス再配置プロトコル

Table 6 Protocol for path relocation.

図 9 Path ORAM を利用した集計方式

Fig. 9 Aggregation method using Path ORAM.

コルは示していない．そこで，これらについては 9章で新

たに提案する．

以下では，表 4，表 5，表 6 を用いて，パス再配置プロ

トコルを説明する．表 6 はメインプロトコルであり，表 4，

表 5 はそのサブプロトコルを示している．

最下層共通先祖ノード探索プロトコル（表 4）は，配置対

象データのポジション aと，再配置対象パスの番号 POS

を入力し，データがパスの何階層以上に配置可能かを求め

る．これは，葉ノード aと葉ノード POS の共通祖先ノー

ドのうち最下層にあるノード（Least Common Ancestor）

を求めることに相当する．ステップ 1，2で 2つの葉ノー

図 10 最下層共通先祖ノード

Fig. 10 Least Common Ancestor.

ドのポジションをビット分解する．ステップ 4～8で最上

位ビットから順に同じ値かを判定する．違う値となる 1つ

手前の階層が LCAとなる．図 10 の場合は，葉ノード 0

と 3の LCAは r1 = 1，r0 = r2 = r3 = 0より，2階層目の

ノードとなる．データがダミーの場合，r1 = r2 = r3 = 0

となる．

配置階層算出プロトコル，パス再配置プロトコルについ

ては，説明を分かりやすくするため，簡略したアルゴリズ

ムを示している．詳細については，付録 Aにて述べる．

配置階層算出プロトコル（表 5）は，作業領域W にあ

る 1 つのデータ wi をパス P (POS) 上の何階層目に配置

するかを決定する．HE は配置する階層を表し，ルートに

配置する場合は HE = 0，葉ノードの場合 HE = H − 1

とする．また，配置できたことを表す a を 0 にする．配

置できなかった場合はスタッシュに格納する．その場合，

a = 1，HE = 0とする．ステップ 1で，最下層共通先祖

ノード LCA を求める．ステップ 3～5で，データを配置

する階層 iを求め，bi = 1とする．配置できなかった場合

は，bi = 0 (0 ≤ i ≤ H − 1)のままである．ステップ 3～5

の判定は，データの配置可能ノード（LCA）と階層のノー

ドの空きに依存する．ステップ 6で，パス上にデータを配

置できた場合，またはデータがダミーの場合には a = 0，

データが実データかつ配置できなかった場合には a = 1

とする．ステップ 7で配置できた階層を HE に代入する．

図 10 の例では，ルートの直下のノードに配置可能であり，

そのノードに空きがあった場合には，配置することに決定

し，HE = 1とする．wi がダミーデータの場合は a = 0，

Hi = 0となる．

パス再配置プロトコル（表 6）は，作業領域内の全デー

タ w0～wm−1 をパス P (POS) 上に再配置する．なお，

m = Z.sizeH + St.size である．ステップ 1～3 で，配

置階層算出プロトコル（ComputePos）を用いて，作業領

域上の各データ wi を P (POS)の何階層目に配置するか，

または配置できないかを判定する．その結果，([wi], [Hi])
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が m組算出される．ここで，Hi は，wi が格納される階

層を示す．なお，wi がダミーデータの場合は，Hi = 0と

なる．ある階層のノードが実データで埋まらない場合，ダ

ミーデータを配置する必要がある．そこで，ステップ 4で，

ダミーデータを配置する階層を決める．ステップ 5でデー

タをシャッフルし，再配置前と再配置後のデータの関係を

追跡不能とする．ステップ 6～8で配置階層を公開し，再

配置を行う．

8.2.1 安全性

索引参照プロトコルとカウンタ加算プロトコルについて

は，9章で提案した後，安全性を分析する．なお，9章で

提案する索引参照プロトコルは，ポジション（POS）とし

て，[0,二分木の葉ノード総数 −1]の一様ランダムな乱数

を出力するように設計する．パス再配置プロトコルおよび

そのサブプロトコルはKellerらの方式と同様である．パス

再配置プロトコルの入力は，POS および作業エリア内の

データ (実データ, ダミーデータ)であり，出力は再配置さ

れたパスおよびスタッシュの新たな状態であるが，これら

も Kellerらの方式と同様である．以上から，パス再配置プ

ロトコルとその入出力はすべてKellerらの方式と同様であ

るため，その安全性は Kellerらの方式に帰着する．

パス再配置プロトコルのアクセスパターンについて，5

章の安全性定義の観点から分析する．この分析は，7.1節

で述べた並列集計方式の安全性証明と同じ手順を取る．ま

ず，パス再配置プロトコルは，5章の安全性定義の前提を満

たしている．すなわち，命令と変数から構成され，変数に

対してのみ情報の読み書きを行う．また，変数から情報を

読むことを通じてのみ，外部から情報を入力する．1回の

実行中に変数への読み書きを 1回以上実行する．パス再配

置プロトコルの入力する平文はポジション POSであるが，

これは一様ランダムな乱数であるため，識別不能であり，条

件 (2)を満たす．パス再配置プロトコルは，表 6 のステッ

プ 7においてのみ，平文 Hi を開示する（0 ≤ i ≤ n− 1）．

Hiは，再配置の対象となるデータ iを階層の何段目に配置

するか（データ iの配置レベル）を表す．データ iが階層

の何段目以上に配置可能か（配置可能レベル）は，再配置

の対象となるパスの番号とデータ iのポジションとの関係

で決まり，実際の配置レベルは，他のデータの配置可能レ

ベルとの関係で決まる．

再配置の対象となるパスの番号は，[0～二分木の葉ノー

ド総数 −1]の一様乱数である．検索対象以外の各データの

ポジションも [0～二分木の葉ノード総数−1]の一様乱数で

ある．また，検索対象データの新しいポジションも，上記

区間の一様乱数である．そこで，パス再配置プロトコルの

任意の 2つの実行系列において，データの配置レベル Hi

に識別可能な差をもたらす情報は存在しないため，Hi は

識別不能である．以上から，定理 2の条件 (2)が成立する．

そこで，パス再配置プロトコルで情報理論的に安全な秘密

分散法を用いれば，定理 2の条件 (1)～(3)がすべて成立す

るので，アクセスパターンの秘匿に関して安全である．

データロスは，パスの再配置の際に生じるが，パス再配

置プロトコルとその入出力はすべてKellerらの方式と同様

であるため，その安全性は Kellerらの方式すなわち Path

ORAMのデータロス確率に帰着する．

8.2.2 コスト

ここでは，パス再配置プロトコルのコストを分析する．

スタッシュサイズ α log M とし，作業領域に展開する

データの総数を m = Z.sizeH + α log M とする．最下層

共通先祖ノード探索プロトコルでは，通信量は積が 2H 回，

ビット分解が 1回，XORがH 回となり，ラウンド数はス

テップ 5～7にかけての c × tと XOR を並列にできるた

め，積がH 回，ビット分解 1回となる．配置階層算出プロ

トコルとパス再配置プロトコルのコストは，付録の表 A·1
と表 A·2 に基づいて算出する．表 A·1 の配置階層算出プ
ロトコルは並列に処理を行うことができないため通信量と

ラウンド数ともに，積が 4H 回，XORが 4H 回，最下層共

通先祖ノード探索プロトコルが 1回となる．表 A·2 のパ
ス再配置プロトコルの通信量は積がm回，revealがm回，

ソートが 2回，ランダム置換が 1回，配置階層算出プロト

コルがm回となり，ラウンド数はステップ 5～9と 11～19

で処理を並列に行うことができるため，積が 1回，reveal

が 1回，ソートが 2回，ランダム置換が 1回，配置階層算

出プロトコルがm回となる．

9. 再帰的Path ORAM利用方式

本章では，9.1節において，Kellerらの方式で欠けてい

た索引参照プロトコルとカウンタ加算プロトコルを新たに

提案し，安全性とコストを分析する．その後，索引参照プ

ロトコルとカウンタ加算プロトコル，および 8.2節で述べ

たパス再配置プロトコルを部品として，9.2節にて，再帰

的 Path ORAM利用方式を提案する．

9.1 索引参照およびカウンタ加算プロトコル

索引参照プロトコル（表 7）は，並列集計方式のプロト

コル（表 3）を拡張したものである．並列集計方式におい

て rowi.counter を加算する代わりに，本プロトコルでは

rowi.posを新たなポジション（newPOS）で書き換える．

送られてきたMACが索引に存在した場合，ステップ 7で，

対応するポジション rowi.posが POSi に代入される．ま

た，ステップ 10～12において，[x] = [1]，[y] = [0]，[p] = [p]

となる．送られてきたMAC が索引に存在しなかった場

合には，ステップ 10～12において，[x] = [0]，[y] = [p]，

[p] = [p] + 1となる．また，ステップ 15では，先頭のダ

ミーデータのポジション rowi.posが POSi に代入される．

ステップ 18，19で，POS が公開される．

カウンタ加算プロトコル（表 8）のステップ 1は，送られ
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表 7 索引参照プロトコル

Table 7 Protocol for index reference.

表 8 カウンタ加算プロトコル

Table 8 Protocol for counter increment.

てきたMACアドレスのポジションPOSに対応するパスと

スタッシュを作業領域W に展開する．Z.sizeH + St.size

は展開したデータの総数であり，wiは各データを表す．ス

テップ 2～6で，送られてきたMACアドレスに対応する

カウンタに 1 を加算し，ポジションを新しいポジション

newPOS で書き換える．また，ダミーデータであるかど

うかを示すフラグの更新をする．ステップ 7～10では，ダ

ミーデータの先頭において，[wi.dm] = [1]とし，それ以外

において，[wi.dm] = [0]とする．ステップ 11～15では，

送られてきたMACアドレスが存在しない場合，先頭のダ

ミーデータのカウンタに 1を加算し，ポジションを新しい

ポジション newPOS に書き換え，ダミーデータを送られ

てきたMAC に書き換える．

9.1.1 安全性

最初に値の秘匿性について述べる．索引参照プロトコル

は，ステップ 1，2，7，15，18，19を除くと，7章（表 3）

で述べた並列集計方式と同様である．ステップ 1，2，7，

15，18はMPCによる計算であり，値の開示を含まないの

で，値の秘匿性は秘密分散とMPCの秘匿性に帰着する．

ステップ 19は，データの存在するパス番号 POS を開示

するが，パス番号を開示して，そのパスからデータを探索

する点は，Kellerらの方式と同様であるため，Kellerらの

方式と同様に値は漏洩しない．カウンタ加算プロトコルは

MPCによる計算であり，値の開示を含まないので，値の

秘匿性は秘密分散とMPCの秘匿性に帰着する．

次にアクセスパターンの秘匿性について述べる．索引参

照プロトコルとカウンタ加算プロトコルは，5章の安全性

の前提を満たしている．索引参照プロトコルの入力には平

文が含まれない．また，開示する平文（POS）は，送られ

てきたMAC に依存しない一様ランダムな乱数であるため

任意の 2つのアクセス列において識別不能である．そこで，

索引参照プロトコルにおいて情報理論的に安全な秘密分散

法を用いれば，定理 2の条件 (1)～(3)がすべて成立し，ア

クセスパターンの秘匿に関して安全である．カウンタ加算

プロトコルの入力には平文が含まれず，計算の途中で平文

を開示しないので，情報理論的に安全な秘密分散法を用い

れば，アクセスパターンの秘匿に関して安全である．

9.1.2 コスト

索引参照プロトコルの通信量は積が 8M + H + 1回，等

号判定が 2M 回，1ビット乱数生成がH 回となる．ラウン

ド数については，2カ所の forループ内の並列処理を考慮

すると，積が 3回，等号判定が 2回，1ビット乱数生成が

1回となる．

カウンタ加算プロトコルの通信量は積が 7m回，等号判

定が 2m回，1ビット安定ソートが 1回となり，ラウンド

数は，forループ内の並列処理を考慮すると，積が 3回，等

号判定が 1回，1ビット安定ソートが 1回となる．なお，

mは 8.2.2項で述べたように，Z.sizeH + α log M である．

この 2つのプロトコルと Path再配置プロトコルのコス

トにより，再帰のない Path ORAMのメモリ使用量が分か

る．索引では行番号，ポジション，MACアドレスの 3属

性を保持しており，各要素のビット長は �ビットであるた

め，このメモリ使用量は 3�M ビットとなる．二分木とス

タッシュはMACアドレス，ポジション，カウンタの 3属

性を保持しているため，2t−1− 1 < 10M
Z ≤ 2t− 1としたと

き，このメモリ使用量は 3�(2t − 1)Z + 3α� log M となる．

したがって，再帰のない Path ORAM利用方式全体におけ

る具体的な処理コストはサーバ数を nとするとメモリ使用

量は，3M� + 3�(2t − 1)Z + 3α� log M ビットとなる．

また，パス再配置プロトコルと合わせて，ラウン

ド数が (H + 24)m + 24n log m + 4n + 9 で，通信量が

2M(� + 4log� + 4) + m[n{3m + 4(3� − 2) log m + 1} +

�(47 log � + 98) + 8 log � + H + 5] + H + 1となる．

再帰のない Path ORAM利用方式は，索引参照プロトコ

ルにおいて並列集計方式と同様に処理を行い，さらに，カ

ウンタ加算およびパス再配置を行うので，ラウンド数，通

信量ともに並列集計方式より大きい．特に，索引参照プロ

トコルは索引の全行にアクセスするため通信量が大きい．
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9.2 再帰的 Path ORAM利用方式

索引に対するアクセスの回数を減らすため，再帰的 Path

ORAMを用いる．Kellerらの方式を参考に，時系列情報

のセキュア集計に対応するために，9.1節で述べたオリジ

ナルの索引参照プロトコルおよびカウンタ加算プロトコル

を用い，さらに下記の改良を加える．

Kellerらの方式では，索引がキー値（MACアドレス）に

ついてソートされていることを前提とし，索引を χ行ずつ

まとめて小さくしていた（図 4）．しかし，時系列情報のセ

キュア集計では，キー値は巨大な集合の部分集合であり，

どの部分集合かはあらかじめ分からず，また，キー値の到

着順序もあらかじめ分からない．そのため，9.1節の索引

参照プロトコルでは，MACアドレスについてソートされ

ておらず，到着順に並んでおり，Kellerらの再帰方式を利

用できない．到着したMACアドレスだけを登録し，かつ

ソートを維持しようとすると，6.2節の二分探索利用方式

のように，アクセスパターンから，MACアドレスごとの

到着回数が漏洩する．

一方，あらかじめ世界のMACアドレスの総数N 個分の

索引を設け，MACアドレス順にソートしておけば，上記

の問題は解決できる．しかし，N = 70兆であるため，索引

のメモリ容量を試算すると 100 TBとなる．今回は MAC

アドレスだけの索引としたが，実運用では，MACアドレ

ス×基地局あるいは，MACアドレス×時間帯などの索引
を設けることがあり，その場合には，索引のサイズがさら

に数百～数 10万倍に増大する．

そこで，ソートの維持とアクセスパターンの秘匿を可能

とし，かつメモリ容量を節約するために，MACアドレスを

キー値とするのではなく，MACアドレスのハッシュ値を

キー値として索引を構成する．基地局にハッシュ関数計算

機能を設ける．基地局は，これまでのイベント情報 (MAC

アドレス, RSSI, · · ·基地局番号)に加えて，MACアドレ

スのハッシュ値を秘密分散してサーバに送る．サーバは

MACアドレスのハッシュ値をキー値として索引への検索・

追加を行う．

上記のようにハッシュ関数を用いて索引を構成する場

合，ハッシュ値の衝突が問題となるので，さらに 2つの対

策を行う．1つ目の対策として，索引のサイズをM から

βM に拡大する（β は 1以上の定数，β log M は正整数で

ある）．

2つ目の対策はデータのブロック化である．まず，ハッ

シュ値の衝突数の上限をMAX と想定する．ハッシュ値

の衝突が MAX より多い場合にはデータロスとみなす．

MAX は，M 種類の MACアドレスのハッシュ値が値域

1～βM において衝突する回数の上限である．

8.2節の再帰のない Path ORAM利用方式では，1つの

データは (MACアドレス, カウンタ, ポジション)の形式を

取っていた．ここで i番目のデータを datai とし，以下の

表 9 部分索引展開プロトコル

Table 9 Protocol for expading partial index.

ように j 番目データブロックDATAj を定義する．

DATAj = {dataji
|ji ∈ S1 ∪ S2,

|S1 ∪ S2| = MAX, S1 ∩ S2 = φ,

Hash(datajp
.mac) = Hash(datajq

.mac)

for jp, jq ∈ S1, datajk
is dammy for jk ∈ S2}

ただし，Hash()はハッシュ関数．

すなわち，データブロックDATAj は，MACアドレスの

ハッシュ値が等しいMAX 個のデータの集合である．ハッ

シュ値が等しいデータがMAX 個未満の場合には，残りを

ダミーデータとする．

データの二分木への配置および再配置はデータブロッ

ク単位で行う．すなわち，同じデータブロック内のMAX

個のデータは，つねに二分木の同じノードに格納するか，

またはすべてスタッシュに格納する．8.2節の再帰のない

Path ORAM利用方式では，二分木の各ノードに Z 個の

データを格納したが，本節の再帰的 Path ORAM利用方式

では，各ノードに Z 個のデータブロックを格納する．そ

のため，データを格納する二分木の容量はMAX 倍にな

る．スタッシュのサイズも，再帰のない Path ORAM利用

方式では α log M 個のデータ分であったが，再帰的 Path

ORAM利用方式では，α log M 個のデータブロック分とす

るため，MAX 倍になる．

索引，および索引を格納する二分木については，Keller

らの方式と同様であり，索引参照プロトコルは再帰のな

い Path ORAM利用方式（表 7）と同様である．データの

格納，カウンタの加算，パスの再配置については，データ

を格納する二分木の容量がMAX 倍になる点，カウンタ

加算プロトコル（表 8）が作業領域に展開するデータ数が

MAX 倍になる点，パス再配置プロトコル（表 6）がデー

タではなくデータブロック単位となる点を除いて，再帰の

ない Path ORAM利用方式と同様である．

部分索引展開プロトコル（表 9）は，次の再帰で利用する

索引を取り出す．ステップ 1では，索引を格納した二分木と

スタッシュからデータwi(1 ≤ i ≤ Z.sizeH +St.size)を作

業領域に展開する．たとえば，図 5 において，ORAM2の

パス 1から 2つのデータ（001～003の部分索引）と（004～

006の部分索引）を作業領域に展開する．ステップ 2では，

次の再帰で使う索引 Index を初期化する．ステップ 3～

6では，次の再帰で使用する索引を wi から取り出す（ス
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表 10 再帰的 Path ORAM 利用プロトコル

Table 10 Protocol using recursive Path ORAM.

テップ 4）．ここで，wi.hashbottomと wi.hashtopは，wiの

保持する部分索引の下限と上限である（図 5 の場合は 1

と 3）．また，wi の二分木 ORAM2 におけるポジションを

newPOS に変更する（ステップ 5）．ステップ 7は，次の

再帰で使う索引 Indexを求める．

再帰的 Path ORAM利用方式のプロトコルを表 10 を用

いて説明する．ステップ 1～4でハッシュ値をキーとして

再帰的に Path ORAM 利用方式を実行する．ステップ 5

は，データを格納する二分木 Tree1に対する索引の検索で

あり，MACアドレスの代わりにハッシュ値をキーとする

点以外は，再帰のない Path ORAM利用方式と同様であ

る．ステップ 6は，作業領域に展開されたデータのうち，

MACアドレスが送られてきたMACアドレスに等しいも

のを選択し，そのカウンタを 1加算する．Path ORAM利

用方式のカウンタ加算プロトコル（表 8）を用いるが，作

業領域内のデータ数はMAX 倍になっている．ステップ 7

は，Path ORAM利用方式のパス再配置プロトコル（表 6）

を用いるが，データの代わりにデータブロック単位で再配

置する．また，スタッシュは α log M 個のデータの代わり

に，同じ個数のデータブロックを格納できるサイズとする．

9.2.1 安全性

本方式は，Kellerらの再帰的 Path ORAMのMPC実行

方式に，9.1節で述べた索引参照プロトコルとカウンタ加算

プロトコルを加え，MACアドレスの代わりにハッシュ値

をキーとして用い，データの代わりにデータブロック単位

で再配置を行う．索引参照プロトコルとカウンタ加算プロ

トコルの値の秘匿性については，秘密分散法とMPCの秘

匿性に帰着し，アクセスパターンの秘匿性については 5章

の安全性定義を満たすことを 9.1.1項で示した．また，パス

再配置プロトコルについては，索引参照プロトコルおよび

カウンタ加算プロトコルと組み合わせても，値の秘匿性に

ついてはKellerらの方式の秘匿性（すなわち秘密分散法と

MPCの秘匿性）に帰着し，アクセスパターンの秘匿性に

ついては 5章の安全性定義を満たすことを 8.2.1項で示し

た．MACアドレスの代わりにハッシュ値をキーとして用

いても，索引参照プロトコル中のMAC が Hash(MAC)

に変わるだけで，その処理は変わらないので，安全性は変

わらない．データの代わりにデータブロック単位で再配置

を行っても，配置階層算出プロトコルとパス再配置プロト

コル中のデータ wi がデータブロックWi に変わるだけで，

その処理は変わらないので，安全性は変わらない．以上か

ら，本方式の安全性は，値については秘密分散法とMPC

の安全性に帰着し，アクセスパターンについては，5章の

安全性定義を満たす．

9.2.2 コスト

本方式の索引のメモリ使用量は，再帰のないPath ORAM

利用方式と異なり，再帰の階層が深くなるごに 1
χになるため，

3(2t−1)β�	 χR−1
χR−1(χ−1)


ビットとなる．方式全体のメモリ使
用量は 3(2t− 1)�	 χR−1

χR−1(χ−1)

MAX + 3Mβ� + 3αβ� log M

ビットとなる．

次にラウンド数と通信量を求める．本方式は Path

ORAM 利用方式を R 回実行する．基本的にはループ 1

回あたりのラウンド数と通信量は再帰のない Path ORAM

利用方式と同様であるが，索引参照プロトコルについては，

索引の大きさがM ではなく χである．また，最初のR− 1

回のループでは，送られてきたMACアドレス（MAC）を

等号判定で探すのではなく，MAC を含む区間を区間判定

（大小比較 2回の並列実行）で探すので，索引参照プロトコ

ルのループ 1回あたりのラウンド数は積 3回，大小比較 1

回となり，通信量が積 2χ + 1回，大小比較 4χ回となる．

最後のループでは，MAC を等号判定で探すため，索引参

照プロトコルのラウンド数は積 3回，等号判定 1回となり，

通信量が積 2χ + 1回，等号判定 2χ回となる．

部分索引展開プロトコルについては，何回目の再帰であ

るかによって，二分木とスタッシュから受け取るデータ数

が変わる．i回目の再帰の際の，二分木とスタッシュから

受け取るデータ数をmi とする．部分索引展開プロトコル

はR− 1回のループで行われ，mi個の索引から，区間判定

によってMAC を含む索引を探索するので，ループ 1回あ

たりのラウンド数は積が 1回，大小比較が 1回，通信量は

積が 3mi 回，大小比較が 2mi 回となる．カウンタ加算プ

ロトコルは最後の 1回のループで行われ，mi個のデータか

ら，等号判定によってMAC に該当するデータを探索する

ので，ラウンド数は積が 3回，等号判定が 1回，1ビット

安定ソートが 1回，通信量は積が 7mi回，等号判定が 2mi

回，1ビット安定ソートが 1回となる．パス再配置プロト

コルについては，何回目の再帰であるかによって，再配置

するデータの数miおよび二分木の高さ hiが変わり，ラウ

ンド数と通信量に反映される以外は，8.2.2項で述べた再帰

のない Path ORAM利用方式におけるパス再配置プロトコ

ルの通信コストと同様である．

再帰的 Path ORAM利用方式全体の処理コストはラウン

ド数が R{24n log mi + (hi + 3)mi + 2n + 17}− 7で，通信

量は (R− 1)[2χ(3� + 2) + mi[n{2mi + 2(3�− 2) log mi}+
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�(47 log �+94)+3�+16hi +11]+3hi +3]+2χ(�+4log�+

4) + mR[n{3mR + 4(3� − 2) log mR} + �(47 log � + 94) +

β(4 log � + 4) + 16hR + 11] + 3hR + 4となる．

9.2.3 新規性

9.2節の冒頭で述べたように，Kellerらの方式は，索引

がキー値についてソートされていることを前提とするが，

時系列情報のセキュア集計では大小のキー値が順不同で到

着するので索引はソートされない．そのため，Kellerらの

方式をそのまま利用することはできない．また，時系列情

報のセキュア集計ではキー値は巨大な集合の部分集合であ

り，どの部分集合かあらかじめ予測できない．そのため，

到着したキー値だけを索引に登録し，かつソートを維持し

ようとするとアクセスパターンが漏洩する一方，巨大な集

合全体に対して索引を設けるとメモリ使用量が膨大にな

り，実用性が失われる．

これらの問題を解決するために，キー値のハッシュ値を

キー値とみなすことで，索引をハッシュ関数の値域サイズ

に圧縮するとともに，索引をハッシュ値についてソートす

ることで，Kellerらの方式を利用することを考えた．しか

し，ハッシュ値を用いる場合，ハッシュ値の衝突すなわち

キー値の衝突が生じる．そこで，ハッシュ値の衝突数の上

限のデータをブロック化することで衝突の問題を回避した．

上記のハッシュ関数による索引の圧縮とブロック化によ

る衝突回避の技術（9.2節）は，Path ORAMのMPC実現

において新規である．また，7章で述べた表への値の加算

と表自体の拡張を行う手法を，索引への値の加算と索引の

拡張に利用した点（9.1節の表 7）も新規である．これらの

3つの新技術により，再帰的 Path ORAMのMPC実現を

時系列情報のセキュア集計問題に適用可能とし，アクセス

パターンを秘匿しながら通信量のオーダーを O(�(log N)3)

に削減した．

10. 提案方式の比較

各方式の概要を表 11に示す．各方式の安全性とコストを

表 12に示す．具体値は，サーバが受け取るMACアドレス

数M = 1億，二分木の段数H = 28，1ノードに格納可能な

データ数= 4，二分木に格納可能なデータ数 (228−1)×4 =

1,073,741,820，χ = 10，再帰の回数= 8，St.size = 280，秘

密分散の法のビット数 � = 	log
(
7× 1013

)
 = 46，n = 3，

k = 2として算出した．再帰的 Path ORAM利用方式の場

合は，索引サイズを 10M = 10億とした．

再帰的 Path ORAM利用方式におけるハッシュ値の衝突

数の上限MAX について考察する．値域が 1～10億（索引

サイズ）のハッシュ関数に 1億回（MACアドレス数）の

入力を行って，衝突の最大値を計測する実験を 100万回実

施した．その結果，衝突の最大値が 4の場合が 528回，5

の場合が 879,287回，6の場合が 118,329回，7の場合が

1,836回，8の場合が 20回，9以上の場合が 0回となった

表 11 方式の比較

Table 11 Comparison of methods.

表 12 安全性とコストの比較

Table 12 Comparison in security and cost.

図 11 ハッシュ値の最大衝突数

Fig. 11 Maximum number of collisions of hash value.

（図 11）．そこで，衝突数が 10を超える確率はほぼ 0と考

え，MAX = 10とした．

なお，MACアドレスの可能な個数は約 70兆であるが，

時系列情報の集計システムが実際に受け取る 1億個のMAC

アドレスは，そのうちのランダムな 1億個ではない．しか

し，本評価において，システムが実際に受け取るMACア

ドレスを予想することは困難であったため，ハッシュ関

数をランダム関数（入力に対して，値域内の一様ランダム

な値を出力する関数）として理想化した．このようにハッ

シュ関数をランダム関数とみなす仮定の下では，実際に受

け取るMACアドレスを入力としても，定義域内のランダ

c© 2017 Information Processing Society of Japan 1479



情報処理学会論文誌 Vol.58 No.9 1464–1482 (Sep. 2017)

ムな値を入力としても，出力は同様にランダム値となるの

で，ランダムな値を入力として評価しても，一定の妥当性

があると考えた．

表 12 を見ると，二分探索利用方式がコスト面では最も

優れている．しかし，この方式はアクセスパターンからカ

ウンタの値が漏洩するため，安全ではない．Path ORAM

利用方式は，並列集計方式と同様の処理を行う索引参照プ

ロトコルに加え，カウンタ加算とパス再配置を行うため，

並列集計方式よりもメモリ使用量，ラウンド数，通信量が

大きい．

並列集計方式と再帰的 Path ORAM利用方式を比較す

ると，ラウンド数については並列集計が 1
3650 である一方，

通信量については再帰的 Path ORAM利用方式が 1
550 で

ある．メモリ使用量については，アクセスパターン利用方

式が優れているが，再帰的 Path ORAM利用方式の場合で

も 330 GBであり，サーバにとってはそれほど大きな負荷

ではない．そのため，両方式は，ラウンド数と通信量につ

いて一長一短があるといえる．なお，五十嵐ら [11]によれ

ば，大規模なシステムの場合，通信量の方が処理時間に与

える影響が大きい．

以上のように，本論文ではラウンド数の小さい方式と通

信量の小さい方式の 2方式を提案することができた．

11. 結論

本論文では，時系列情報のセキュア集計問題を定式化し

た．この問題の特徴は，集計のキーとなる識別子が巨大な

集合に属し，集計期間内に受け取る識別子が当該集合のど

の部分集合か予測できず，受け取る順序も予測できない状

況において，時系列情報，その集計値および集計表へのア

クセスパターンを秘匿しながら集計することである．サー

バは受け取る時系列情報の範囲をあらかじめ予想できない

ため，情報の受取りにともなって集計表の値の加算だけで

はなく，表の拡張を行う必要がある．

定式化した問題に対して，秘密分散によって時系列情

報を秘匿しながら MPC によって集計する手法を検討し

た．集計表の加算・拡張の際に，表の全データにアクセス

すればアクセスパターンを秘匿できるが，MPCの通信量

がデータ数の線形オーダーとなり，実用性が失われる．一

方，二分探索などの従来手法を用いて表の一部のみにアク

セスすると，アクセスパターンが漏洩する．そこで，全要

素へのアクセスを避けながらアクセスパターンを秘匿す

る ORAMを利用した．具体的には，Kellerらによる再帰

的 Path ORAMのMPC実現方式を参考とし，索引への追

加と索引自体の拡張，ハッシュ関数を用いた索引の圧縮，

ハッシュ値の衝突回避の技術を新たに考案し，アクセスパ

ターンを秘匿しながら MPCの通信量を O(�(log M)3)に

削減する手法を提案した．
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付 録

A.1 既存技術の組合せによる方式のコスト

Tableのメモリ使用量と，1回の更新を行う際のラウン

ド数と通信量を求める．

Tableは MACアドレスとカウンタの 2属性を保持し，

M 行 2列の行列である．各要素のビット長は �ビットであ

るため，メモリ使用量は 2M� � 2M log N ビットとなる．

次にラウンド数と通信量を求める．この方式では，何回

目の更新かによって Tableのサイズが異なり，ラウンド数

と通信量が異なるため，上界を求める．上界のケースは，

TableにMACアドレスがM 個含まれている場合である．

ステップ 1で等号判定が log M 回，大小比較が log M 回行

われる．この方式では，等号判定と大小比較の並列処理は

可能だが，等号判定間および大小比較間の並列処理はでき

ない．そのため，プロトコル全体のラウンド数は，ラウン

ド数がより大きい大小比較が log M 回，通信量は等号判定

log M 回と大小比較 log M 回の和になる．具体的なプロト

コルとして Catrinaら [6]の等号判定と大小比較を用いた

場合，等号判定のラウンド数が 4，通信量が � + 4 log �と

なり，大小比較のラウンド数が 6，通信量が 3�− 2となる．

したがってプロトコル全体のコストの上界はラウンド数が

6 log M，通信量が 2 log M (2� + 2 log �− 1)となる．

A.2 アクセスパターンを秘匿する並列集計方
式のコスト

Tableは行番号，MACアドレス，カウンタの 3属性を保

持しており，M 行 3列の Tableである．各要素のビット長

は �ビットであるため，メモリ使用量は 3M� � 3M log N

ビットとなる．

本方式では，更新回数による計算コストの変化はない．

ステップ 2～5のラウンド数は等号判定が 1回で，通信量

は等号判定がM 回となる．ステップ 7のラウンド数と通

信量は積 1回で，ステップ 9～12でラウンド数は等号判定

と積が 1回で，通信量は等号判定がM 回，積が 2M 回と

なる．したがって，プロトコル全体のラウンド数は積 2回，

等号判定 2回となり，通信量は積M + 1回，等号判定 2M

回となる．Catrinaの等号判定と大小比較プロトコルを例

として，積の実行回数で見積もるとラウンド数が 10，通信

量が 2M(� + 4 log � + 1) + 1となる．

A.3 配置階層算出プロトコル

ステップ 2と 4～11が 8.2節で説明したアルゴリズムと

異なる部分になっている．ステップ 2の f はパスに格納で

きるか，または，格納すると決めたかを示すフラグであり，

0に初期化する．ステップ 4から 11は，葉ノードからルー

トに向かってループする．ステップ 5において，階層 j が

表 A·1 配置階層算出（ComputePos）プロトコル

Table A·1 Protocol for computing position.

表 A·2 パス再配置プロトコル

Table A·2 Protocol for path relocation.

最下層共通祖先ノード LCAよりも下の場合は ri が 0なの

で，f は 0のままとなり，ステップ 6，7の左辺は 0となり，

ステップ 8～10の左辺は元値のままとなる．ステップ 5に

て，階層 j が LCAのときに，ri = 1なので f = 1となる．

Zj .numは j 階層目のノードにすでに配置されたデータ数

を表し，Zj .num2は Zj .numのMSBを表す．Zj .num2=0

は当該ノードに空きがあることを意味する．その場合，ス

テップ 6において，bi = 1となり，データが i階層目のノー

ドに配置されることが決まる．ステップ 7で f を 0に戻

す．ステップ 8～10で，Zi.numを +1する．当該ノード

に空きがない場合には，ステップ 6で bi = 0のまま，f = 1

のままとなる．なお，wi がダミーの場合は，r0～rH−1 ま

でがすべて 0なので，b0～bH−1 がすべて 0になり，a = 0

（パス上に格納できる）HE = 0となる．

A.4 パス再配置プロトコル

上記同様に Z.size = 4 のアルゴリズムを示す．ス

テップ 1～3 で実データの配置階層を決定している．ス
*5 ダミーデータの MAC アドレスが 0 なので [wx.mac = 0] によ
り実現される．
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テップ 4～17 が 8.2 節で説明したアルゴリズムと異な

る部分になっている．ステップ 4 では，2 つのデータ

wx, wyについて，比較関数 ((wx, Hx, ax) < (wy, Hy, ay)⇔
(wx.dummy() × (ay − 1) + 1 − ax) = 0/1 を用いて，パ

ス上に格納される実際のデータ，ダミーデータ，スタッ

シュ上に格納される実際のデータの順にソートする．なお，

wx.dummy()はデータwxがダミーならば 1，実データなら

ば 0を返す関数である*5．ステップ 5～10では，各ノード

に格納した実データ数 Zj .numをビット分解した Zj .numt

を用いる．Zj .numt は Zj .numの tビット目の値であり，

Zj .num2 はMSBである．それをもとにノードごとにデー

タが格納されていることを示す Zj .num個の ([1], j)，デー

タが格納されていないことを示す Z.size − Zj .num 個の

([0], j)を求める．たとえば，Z2 に配置されたデータ数が

Z2.num = 3のとき，3個の ([0], 2)と 1個の ([1], 2)を求め

る．ステップ 11でデータが配置される場所，配置されな

い場所の順にソートする．最初に ([0], j)のデータがきて，

後ろに ([1], j)のデータが来る．ステップ 12～17では，ダ

ミーデータを格納する階層を決めており，ステップ 14が

パスに格納する場合で，ステップ 16がスタッシュに格納

する場合の処理となる．
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