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マルチホーミングにおける
IPアドレスホッピングを用いたDDoS攻撃防御方式
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受付日 2016年11月29日,採録日 2017年6月6日

概要：インターネットセキュリティを脅かす強力で防御が難しい攻撃の 1つに DDoS攻撃があげられる．
この DDoS攻撃では，送信元の IPアドレスを偽装する “IPスプーフィング”を用いることで，攻撃の発
生源を容易に特定することが妨げられるため，結果的に，攻撃を防ぐことが困難になる．この問題を解決
するため，Khorらは，Overfortを提案している．この方式では，サーバはマルチホーミングしており，通
常は，一方の IPアドレスからのみ接続を受け付ける．攻撃時には，この IPアドレスでの接続は放棄し，
秘匿していた方の IPアドレスでのトンネリング接続のみ受け付けるが，攻撃者がサーバの名前解決に利用
する LDNS（Local DNS）サーバに，トンネルの入り口の IPアドレスを通知しないペナルティを与えるこ
とで，攻撃パケットを送付できなくしている．しかし，この方式では，ISPが Overfortに対応するゲート
ウェイを導入する必要があるなどの課題があった．そこで本論文では，攻撃者が用いる LDNSに対して，
変更後のアドレスを通知しない，というアイデアに基づき，ISPとの連携を必要とせず，サーバサイドの
みの変更で実現が可能な，DDoS攻撃防御方法を提案する．最後に，シミュレーション実験を行い，サー
バに与えられる十分な IPアドレスがある場合，提案方式は，本論文で定義する様々な攻撃が，防御可能で
あることを示す．
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Abstract: A DDoS attack is one of the most important threats that are hard to protect for internet se-
curity. The attack uses IP spoofing to fake the source address so that the attacker’s source point is not
easy to identify. In order to solve the problem, Khor et al. proposed Overfort. In this method, a server is
multi-homing, where it usually accepts connections only from the one of the IP addresses and hides the rest
of them. When the server is attacked, it ignores all the connections to the IP address, and accepts only
tunneling connections to the one of hidden IP addresses. It also gives a penalty not to notify the IP address
of the entrance of the tunnel for the LDNS (Local DNS) server that an attacker uses to resolve the server’s
address. However, the method has problems that ISPs need to introduce a gateway to support Overfort, and
so on. This paper proposes a new DDoS attack defense method based on the idea not to notify the changed
address to the attacker’s LDNS. The proposed method can be realized by only the efforts of the server side
without cooperation of the ISPs. Finally, the simulation experiments show that the proposed method can
protect against DDoS attacks defined in the paper, if the server has enough IP addresses.
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1. はじめに

インターネットが多くのビジネスによって利用され，重

要なインフラとなった現代において，DDoS（Distributed

Denial of Service）攻撃によってもたらされる損害は，と

ても深刻ものとなっており，いかに迅速に，かつ正確に

DDoS攻撃を防ぐかが，ネットワークセキュリティ上での

最も重要な課題の 1つになっている．しかし，DDoS攻撃

は，送信元の IPアドレスを偽装する “IPスプーフィング”

を用いることで，攻撃の発生源を容易に特定することが妨

げられることから，その防御は困難であった．各 ISPが流

入パケットの送信元 IPアドレスが偽装されていないもの

のみを通す Source Address Validationなどを導入すれば

改善することが考えられるが，導入のモチベーションが不

足していることから普及していない現状にある [1]．これ

に対し，既存研究としてオーバプロビジョニングや IPト

レースバックなどの防御方式があるが，対処に時間がかか

る，利用範囲に制約があるなど，根本的な解決にはならな

かった．

この問題を解決するため，Khorらは，Overfort [2]を提

案している．この方式では，サーバはマルチホーミングし

ており，通常は，このうちの一方の IPアドレスからのみ接

続を受け付ける．攻撃時には，この IPアドレスでの接続

は放棄し，秘匿していた方の IPアドレスでのトンネリン

グ接続のみ受け付ける．さらに，攻撃者がサーバの名前解

決に利用する LDNS（Local DNS）サーバに，トンネルの

入り口の IPアドレスを通知しないペナルティを与えるこ

とで，攻撃パケットを送付できなくしている．しかし，こ

の方式では，ISP（Internet Service Provider）が対応する

ゲートウェイを導入する必要があるなどの問題があった．

そこで本論文では，攻撃者が用いる LDNSに対して，変

更後のアドレスを通知しない，というアイデアに基づき，

ISPとの連携を必要とせず，サーバサイドのみの変更で実

現が可能な，DDoS攻撃防御方式を提案する．最後に，IP

スプーフィングされた DDoS攻撃のシミュレーション実験

を行い，サーバに与えられる十分な IPアドレスがある場

合は，提案方式により，本論文で定義する様々な DDoS攻

撃から，防御可能であることを示す [3]．

2. 既存研究・方式

IPスプーフィングによる DDoS攻撃を防ぐための，既

存の防御方式について説明し，その問題点を指摘する．

2.1 オーバプロビジョニング

オーバプロビジョニングとは，DDoS攻撃時であっても，

正規ユーザの利用に支障がない，十分な，ネットワークリ

ソースを確保しておく方式である．しかし，この方式は，

非攻撃時にはリソースを持て余すうえに，その実現にはコ

ストがかかりすぎるという問題がある．また，オーバプロ

ビジョニングしたリソースを上回る DDoS攻撃を攻撃者

が行うことも考えられ，これらのことから，オーバプロビ

ジョニングは DDoS攻撃への有効な策とはなりえない．

2.2 IPトレースバックを用いた方式

IPトレースバックは，攻撃のターゲットから攻撃送信元

までの通信経路をさかのぼり，攻撃送信元，またはこれに

近い中継機器を特定する方式 [4]で，DDoS対策手法にお

いては，特定した後に送信量を制限するメッセージを送る

などして攻撃トラフィックの送信量を攻撃者に近い場所で

減らす．

しかし，この IPトレースバックには，主に 3つの問題

がある．1つ目は，通信のオーバヘッドが発生する点であ

る．パケットに対して，どのルータを通過したかを記録す

る処理がルータごとに行われるために，宛先へのホップ数

が増えるほど，中継に要する遅延は大きくなる．2つ目の

問題は，DDoS攻撃との相性が悪いことである．DDoS攻

撃では，攻撃ノードは数千にのぼることがあり，すべての

攻撃ノードを特定するには時間がかかる．3つ目の問題は，

トレースバック環境の普及が難しい点である．通過した

ルータを記録するルータを設置する必要があるが，既存の

ネットワークすべてに本機能を実装するには，難しいと思

われる．

2.3 パケットフィルタリングを用いた方式

ファイアウォールや，サーバが接続するネットワーク

の入口ルータおよび出口ルータでのACL（Access Control

List）による，IPアドレスやプロトコルに基づいたフィル

タリングは，送信元 IPアドレスを偽装していない，サー

ビスを提供していないプロトコルを使うなど，明らかにそ

れと分かる攻撃に対しては効力があるが，IPスプーフィン

グを行い，正規ユーザを装うパケットに対しては効力が薄

い．そこで，送信元 IPアドレスなどの情報に頼らないパ

ケットフィルタリング手法がいくつか提案されている．

まず 1つ目は HCF（Hop Count Filtering）を利用した

手法 [5], [6]である．これは，経由するルータごとに減ら

される TTLフィールドから，送信元 IPアドレスごとの

正しいホップカウントを推測し，これをサーバサイド側で

テーブルとして保持する．そして，送信されてきたパケッ

トのホップカウントが，テーブル上のホップカウントと一

致するか（もしくは近しい値か）どうかを基準にフィルタ

リングを行う．攻撃者は TTLの値の減少数を偽装できな

いことを利用したフィルタリング手法であるが，サーバサ

イドでのフィルタリングになるので，サーバサイドに至る

までの帯域を保護できない．これに対して，中間ルータで

HCFを実装して帯域を保護する手法も考案されている [7]

が，これらのルータに本来の役割から逸れた処理・負荷が
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増えてしまう．また，それぞれの送信元から複数の経路を

取りうる場合も考慮していくと，テーブルのサイズが膨大

になり，フィルタリングの処理に支障がでるといった欠点

もある．

2つ目の手法として，ルータが，自身を経由したパケッ

トに対して，ルータ自身の識別情報を付加（マーキング）

し，宛先では，このマーキング値を元にフィルタリング

を行うものがある．たとえば，Pi（A Path Identification

Mechanism）方式 [8]では，ネットワーク上の各ルータが，

通過したパケットに対して自身の IPアドレスの一部をマー

キングする．パケットを受信したサーバは，到着するまで

の過程で格納されてきたマーキング値，すなわち経由した

経路ごとに固有の値を用いて，DDoS攻撃時に遮断するパ

ケットを選択する．この方式は，他の提案手法に比べて，

高い効果が得られることが示されている [9]．また，フィ

ルタリングの際に用いる情報として，Pi方式のパス識別

子だけでなく，プロトコルの種類を用いて精度を上げる方

式 [10]や，Pi方式と Pushback方式 [11], [12]を組み合わ

せて，攻撃元特定の精度向上を図りつつ，攻撃送信元に近

いトラフィック上流に対してトラフィック制限要求を行う

防御方式 [13]も提案されている．しかし，この方式には，

IPトレースバックと同様に，マーキングのためのオーバ

ヘッドが発生する，マーキングをするルータの普及が難し

い，という 2つの問題がある．また，1つ目の問題点を補

うために，送信元のノードが属するサブネットのWAN側

ルータでのみ，パケットに送信元情報（MACアドレスと

TTL）をマーキングすることで，送信元を識別する方式が

提案されている [14]．この方式では，一度マーキングする

だけで済むので，通信上のオーバヘッドは比較的小さいが，

攻撃者らがWAN側ルータを設置し，偽の送信元情報を送

られると，防御が難しくなる可能性がある．また，MAC

アドレスをインターネット上に流すことは，プライバシ保

護の観点から，好ましくない．

2.4 新しいアーキテクチャの考案・利用

簡単に送信元アドレスが偽装できてしまうなどの欠陥を

抱える現在のネットワークアーキテクチャの根本的見直し

を行うことで DDoS攻撃に対処する提案もされている．

たとえば，新しいルーティングアーキテクチャである

The Locator/ID Separation Protocol（LISP）をさらに拡

張し，送信元の特定を容易に行えるようにしたうえで，攻

撃者の所属するネットワークに近いネットワークに攻撃を

引き受けるダミーサーバを置くことによって，コアネット

ワークに流れる攻撃トラフィックを減らす手法が提案され

ている [15]．この手法では，正規サーバと全く同じ振舞い

をするダミーサーバが攻撃トラフィックを引き受けるため，

攻撃者が防御されていることに気づきにくい．ただし，攻

撃者に近い位置にあることが望ましいダミーサーバの設置

コストは大きな課題となってくる．また，ダミーサーバを

オリジナルのサーバと同じ振舞いをさせるためには，オリ

ジナルサーバの変更内容などを適宜ダミーサーバに同期さ

せる必要があり，その点で手間がかかってしまう．

ほかにも，既存の DDoS攻撃防御手法の限界がインター

ネットアーキテクチャにあるとして，DDoS攻撃に対して

効果的に防御できるアーキテクチャプリミティブがある

かどうかを検討するために考案された STRIDEなどがあ

る [16]が，これらの新しいアーキテクチャによる手法では，

既存の設備に対する変更コストが比較的大きく，今までの

ノウハウが流用できない環境での安定した運用が求められ

る点から，現場での導入が避けられがちなため，普及させ

るための実世界でのプロモーションが大きな課題となって

くる．

2.5 ブラックホールルータを用いるもの

ISPなどで実用されている DDoS対策の 1つにブラック

ホールルーティングがある．これは，攻撃発生時に被害者

サーバへ向かうトラフィックを，受け取ったパケットをす

べて廃棄するブラックホールルータへ転送する手法であ

る [17]．

そのような手法の 1つとして，攻撃発生時に，ネットワー

クの入口となるエッジルータに対して被害者サーバ宛のト

ラフィックをすべて落とすブラックホールになるよう要

請するDestination-Based Remotely Triggered Black Hole

Filtering [18]がある．この手法は宛先 IPアドレスに基づ

いた防御なので，IPスプーフィングにかかわらず，被害者

サーバへの負荷を減らすことができるが，正規トラフィッ

クや攻撃トラフィックの区別をすることなく廃棄する無差

別な防御法なので，結果的に攻撃者のサービスを妨害する

目的が達成されてしまう危険性があり，サーバのサービス

可用性よりもネットワークの帯域を保護することを優先す

る方式であると考えられる．

また，ルータが，パケットを受信したとき，受信した

インタフェースから，送信元への最適なリバースパスが

あるかどうかを確認することで，偽装パケットを識別す

るUnicast Reverse Path Forwarding（URPF）を用いる方

式として，Source-Based Remotely Triggered Black Hole

Filtering [18]があるが，URPFを用いるためには，リンク

が双方向通信可能であり，かつ送信者からルータへのフォ

ワードパスとルータから送信者へのリバースパスが対称的

で，ユニキャストのルーティングテーブルが通信中はつね

に固定している必要がある．特に，大規模なネットワーク

では，フォワードパスとリバースパスが非対称なケースは

珍しくないので，バックボーンネットワークなどでは利用

できないという問題がある．
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2.6 代理応答

代理応答は，ISPなどで実用されている IPスプーフィン

グされた攻撃へのもう 1つの対策方式である．対象サーバ

へリクエストを中継する前に，ISPのマシンがいったん送

信元に対して代理で応答を行う．リクエスト送信元が正規

ユーザであれば，正当な手順をふんでこの代理応答に応え

るはずであるが，送信元 IPが偽装されていると，代理応答

は “跳ね返りパケット”となり，リクエストを送っていない

無関係のマシンに届いて代理応答に対して期待した応答は

得られない．したがって，代理応答に正当に応えたユーザ

のパケットのみを ISPから対象サーバへ転送することで，

IPスプーフィングされていないパケットの選別ができる．

しかし，DDoS攻撃では代理応答マシンが高負荷となり，

このマシンがボトルネックとなることで正規パケットが落

とされる危険性がある．さらに，TCP Connection Flood

攻撃のような IPスプーフィングしない正当な手順を踏む

DDoS攻撃は，素通ししてしまうという課題もある．

2.7 クラウド型防御

近年DDoS防御手法として実用されている方式の 1つに

クラウドを利用したスクラビングサービスがあり，たとえば

F5 Networks，Arbor NetworksなどのDDoSソリューショ

ンを提供する企業ら [19], [20]や，Akamai Technologiesが

運用している [21]．帯域型（ボリューム型）DDoS攻撃は

通常，サーバサイドで遮断しても意味は薄く，サーバサイ

ドに至るまでの帯域が浪費されて攻撃は成功してしまう．

クラウド型防御では，サーバサイドで DDoSトラフィック

を検出した場合，トラフィックを高帯域・大容量データセ

ンタ（クラウド）へリダイレクトする．そして，サーバサ

イドへ至る前のクラウド上で攻撃トラフィックを遮断し，

正規パケットのみをサーバサイドへ届けることにより，帯

域などのリソースの枯渇を回避する．この攻撃トラフィッ

クを落とすスクラビングデータセンタは，あらゆる攻撃者，

正規ユーザに近しい場所にあることが望ましいが，世界展

開は容易ではない．2016年現在，Akamaiは全世界に 6つ

しかこのデータセンタを持っておらず，Arbor Networksに

関しても米国東海岸（ヴァージニア州），米国西海岸（カリ

フォルニア州），中欧（オランダ），アジア（シンガポール）

にしか拠点を持っていない．DDoS攻撃が発生した場合，

リダイレクトされたトラフィックはこれらの場所をいった

ん経由しなければならないわけであるから，たとえば，日

本から日本宛の正規トラフィックもシンガポールなどを経

由しなければならないことになり，防御時のトラフィック

にはフィルタリング以外にも迂回分のオーバヘッドが生じ

ることになる．

2.8 Overfort

オーバプロビジョニングや，IPトレースバックを用いな

い，新たなDDoS攻撃防御方式として，KhorらはOverfort

を提案した [2]．この方式では，サーバはマルチホーミング

しており，このうちの一方の IPアドレスを Public IP，他

方を Secret IPアドレスと呼ぶ．通常は，Public IPへの接

続のみ受け付けるが，攻撃時には Public IPでの接続は放

棄し，あらかじめ正規ユーザの ISPなどに設置したゲート

ウェイと Secret IPアドレス間のトンネリング接続のみ受

け付ける．さらに，攻撃者がサーバの名前解決に利用する

LDNS（Local DNS）サーバに，トンネルの入り口にある

ゲートウェイの IPアドレスを通知しないペナルティを与

えることで，攻撃パケットを Secret IPアドレスに送付で

きなくしている．

この Overfortは，IPスプーフィングなどのパケット偽

装に強く，攻撃トラフィックを送信元になるべく近い場所

で食い止められ，計画的な DDoS攻撃を難しくできるとい

う利点がある．特に，攻撃後はトンネルを通したアクセス

のみ受け付けるため，サーバの名前をあらかじめ解決して

おき，そこで得られた Public IPアドレスを継続して使用

するような DDoS攻撃はすべて空振りに終わる．しかし，

ISPにこの方式に対応するゲートウェイを設置する必要が

あるなどサーバサイド以外のネットワークに変更を要する

点や，なんらかのきっかけで Secret IPが漏えいすると，防

御策が破綻する点が問題となる．

3. 提案方式

本章では，2.8節で記した Overfortの問題点を解決しつ

つ，IPスプーフィングされた DDoS攻撃を防御可能な方

式の提案を行う．

3.1 設計方針

提案方式は，以下に示す方針に基づいて設計している．

I. 対攻撃用のオーバプロビジョニングを必要としない

ある程度のフラッシュクラウドに耐えうるプロビ

ジョニングはしても，攻撃を防ぐ目的での大規模なプ

ロビジョニングを必要としない方式を目指す．

II. サーバサイドのみの実装で実現可能である

既存インフラに多くの変更点を必要とする方式は，

普及の観点から考えて，あまり現実的ではない．した

がって，本提案方式では，サーバサイドの実装のみで

実現できる防御方式とする．

III. サーバの IPアドレスが 1つ漏えいするだけで防御策

が破綻しない

Overfortでは，サーバに Public IPと Secret IPの 2

種類の IPアドレスしか用意しておらず，Secret IPが

攻撃者に漏えいすると，防御策が破綻してしまう恐れ

があった．本提案方式では，サーバの IPアドレスが

いくつか漏えいしても，破綻しない防御方式を目指す．
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IV. 通信のオーバヘッドを最小限にする

提案方式では，IPトレースバックなどのように，パ

ケットに防御のための付加情報を与える処理を行わ

ず，Overfortのようにトンネル処理も行わない，オー

バヘッドの小さな防御方式を目指す．

V. 帯域を消費させる攻撃・システム資源を消費させる攻

撃の両方を防御可能とする

サーバの CPUやメモリといったシステム資源を対

象とする攻撃だけでなく，帯域を浪費させる Flood攻

撃も防げる方式とする．

VI. フラッシュクラウド時にもある程度のユーザにサービ

スを継続し続けることを可能とする

予期せず正規ユーザが大量に訪れるフラッシュクラ

ウドに直面した場合，何も対処を行っていないと，す

べてのユーザがサーバにアクセスしにくくなるような

事態を招くことになる．本方式では，フラッシュクラ

ウド時にはあえて一時的に一部のユーザからのアクセ

スを封じることで，サーバへのアクセスを時間的に分

散させ，すべてのユーザがサービスを利用できなくな

る最悪の事態を回避することとする．

3.2 アーキテクチャ

提案方式を実現するためのサーバサイド（サーバが接続

するサブネット）の構成を，以下に示す．

1© マルチホーミング環境

提案方式では，Overfortと同様に，DDoS攻撃を空

振りに終わらせるため，また，サーバへ至るまでのリ

ンクにおける帯域枯渇による，正規パケット損失に対

処する目的で，サーバサイドは複数の ISPと契約する

などし，異なる複数のサブネットに接続する，マルチ

ホーミング環境を構築している．ここで，サーバサイ

ドが接続するサブネットの数を，本論文では外部接点

数と呼び，この数は最低でも 2とする．そして，サーバ

サイドにおいて，いずれか 1つのサブネットのみから

パケットを受け取る設定（以下アクティブ設定）にし

ておき，そのほかのサブネットから受け取ったパケッ

トは捨てる設定（以下スタンバイ設定）にしておく．

2© サーバの IPアドレス

提案方式では，サーバがそれぞれのサブネットに接

続するネットワークインタフェースに，2つ以上の同

数のグローバル IPアドレスを設定する．

3© 権威 DNSサーバ

Overfortと同様に，各クライアントが利用するフル

サービスリゾルバであるキャッシュ DNS（以降 Local

DNSもしくは LDNSと呼ぶ）の IPアドレスに基づい

て，サーバの権威 DNS（以下 ADNS）は通知する IP

アドレスを変更する．これを実現するために，ADNS

は LDNSの IPアドレス範囲と通知する IPアドレス

図 1 提案方式のネットワーク構成

Fig. 1 Network construction in the proposed method.

の対応表である “IPアドレス通知テーブル”を保持す

ることとする．LDNSによって通知するサーバの IP

アドレスを変更することで，攻撃に利用されている IP

アドレスから，攻撃に利用された LDNS（以下 Bad

LDNS）を推定でき，この Bad LDNSに対して名前解

決要求時にペナルティを与えることによって攻撃トラ

フィックの宛先を操作する．なお，このペナルティの

内容については，後述する．

4© 到着トラフィック量の観測機構

提案方式では，Bad LDNSを推定するため，サーバ

サイドに到着した宛先 IPアドレスごとのスループッ

トを観測し，トラフィック量が比較的多い宛先 IPアド

レスを判別しなければならない．サーバサイドに FW

（FireWall）を設置する場合，ここで破棄したパケット

も含めたスループットを観測し，その情報をサーバに

伝える機構が必要である．たとえば，FWに，宛先 IP

アドレスごとのフィルタリングのルールを設け，その

ルールを適用したバイト数を，SNMP（Simple Network

Management Protocol）などを利用して，サーバが定

期的に取得することによって，宛先 IPアドレスごと

の，おおよそのスループットを算出することができる．

3.3 防御メカニズム

提案方式の防御メカニズムを，図 1 を用いて説明する．

この図において，サーバサイドは図右のルータとサーバで

あり，マルチホーミングによる外部接点数は 2つである．

それぞれのサブネットを図の上からA，Bと呼ぶ．そして，

それぞれのサブネットにつき，サーバの IPアドレスは 3

つであり，サブネット Aにおけるサーバの IPアドレスを

IPA1，IPA2，IPA3とし，サブネット Bにおけるサーバの

IPアドレスを IPB1，IPB2，IPB3とする．

サーバサイドでは，初期設定として，サブネット Aを

アクティブ設定にし，サブネット Bはスタンバイ設定に

する．また，サーバにアクセスするクライアント Client X

と Client Yが存在し，それぞれは，自身が接続するサブ

ネットのキャッシュ DNSの Local DNS X（LDNS X）と
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表 1 アドレス通知テーブルの例

Table 1 An example of address notification table.

Local DNS Y（LDNS Y）を利用する．ここで，LDNS X

と LDNS Yの IPアドレスをそれぞれ 24.0.0.1と 150.0.0.1

とする．

ここで，サーバの ADNSが持つ IPアドレス通知テーブ

ルが，表 1 のとおりだったとする．この LDNSのアドレ

ス範囲は，IPアドレスの空間を，1つのサブネットに与え

られたアドレス数で分割している．つまり，この例では，

おおよそ 3分割するように LDNSの範囲を決定している．

なお，アドレス通知テーブルにセットするサーバの IPア

ドレスは，アクティブなサブネット Aのものである．

3.3.1 正常時の挙動

サーバに対してDDoS攻撃が行われていない正常時の場

合，Client Xはサーバの名前解決を行うため，LDNS Xに

問合せを行う．これに応じて，LDNS Xは ADNSに対し

て再帰問合せを行うが，LDNS Xの IPアドレスは 24.0.0.1

なので，ADNSはアドレス通知テーブルから IPA1を選択

し，これを応答する．同様に Client Yの利用する LDNS

Yは IPアドレスが 150.0.0.1なので，ADNSはサーバのア

ドレスとして IPA3 を通知する．これにより Client X と

Client Yは，それぞれ IPA1と IPA3という異なる IPアド

レスを用いてサーバにアクセスする．

3.3.2 攻撃時の挙動

図 1 において，Client Yが攻撃者（Attacker）だった場

合を考える．Client YがDDoS攻撃を始めた後で，サーバ

サイドは，まず DDoS攻撃を検出する．ただし，本提案方

式では，DDoS攻撃検出方式は提案せず，他の方式，たと

えば，古典的な帯域に関する閾値ベースの攻撃検出方式や

パケットのエントロピに基づく攻撃検出方式 [22]などを用

いることとする．そして，現在，アクティブ設定になって

いるサブネットをスタンバイ設定にするとともに，攻撃を

受けていない，スタンバイ設定のサブネットを 1つ選び，

これをアクティブ設定にする．ここでは，サブネット Aが

スタンバイ設定になり，サブネット Bがアクティブ設定に

なる．また，これにともない，ADNSのアドレス通知テー

ブルの内容を変更する．このように，攻撃が行われてサー

バサイドの IPアドレスを変更する一連の処理を，本論文

では，IPアドレスホッピングと呼称する．そして，IPア

ドレスホッピング後の IPアドレス通知テーブルが，表 2

であったとする．

この表において，通知する IPアドレスは，アクティブ

にしたサブネットのもの（ここでは IPB1～IPB3）にし，

LDNSのアドレス範囲は，上位 8 bitを 10ずつずらしたも

のになっている．LDNSの範囲をずらす理由は，主に 2つ

表 2 新たな IP アドレス通知テーブル

Table 2 New IP address notification table.

ある．1つはすべてのアドレスに対して平均的に攻撃を仕

掛けるなどの，計画的な攻撃をしにくくするためであり，

もう 1つは，変更後の IPアドレスに追従して攻撃が行わ

れる場合，IPアドレスホッピングを何度か繰り返すこと

で，Bad LDNSの範囲を絞り込んでいくためである．

前述したとおり，Client XとClient Yは，それぞれ IPA1

と IPA3という異なる IPアドレスを用いてサーバにアク

セスする．したがって攻撃パケットの宛先 IPアドレスは

すべて IPA3宛となっているはずである．サーバサイドは

DDoS 攻撃を検出すると，宛先ごとのトラフィック量か

ら，後述の判定方法によって，IPA3が攻撃に利用されて

いることを知る．そして，IPA3が攻撃に利用されている

ことと表 1 のアドレス通知テーブルから，Bad LDNSは

147.0.0.0～223.255.255.255 の範囲にあると推測できるの

で，攻撃が続くと思われる時間だけ，この範囲の LDNSに

対して，ペナルティを与える．攻撃が続く時間の見積もり

は難しいが，たとえば，近年の DDoS攻撃の傾向 [23]を考

慮し，DDoS攻撃の平均継続時間 30分の間，ペナルティを

与えることが考えられる．ペナルティの内容もいくつか考

えられ，IPアドレスホッピング後の新規 IPアドレスの通

知をいっさい行わない方法や，IPアドレスホッピング前の

IPアドレスを通知し続ける方法が考えられる．前者を用

いた場合，DDoS攻撃の首謀者が，名前解決結果が得られ

ないことを不審に思い，防御機構が働いていることや，防

御機構に DNSの仕組みを利用していることに気づいてし

まう危険性がある．後者の場合，名前解決結果が得られる

ため，攻撃者が DNS関連で不審に思う可能性は低い．ま

た，攻撃されてスタンバイ設定になったサブネットに攻撃

トラフィックが届き続けることになるが，ここに届いたパ

ケットは FWによってすべて破棄することができる．こ

の結果，攻撃者からすると，輻輳やシステムリソースの枯

渇により DDoS攻撃が成功したかのように見えるため，防

御機構が働いていることに感づかれにくくなる．したがっ

て，本論文では，Bad LDNSへのペナルティとして，IPア

ドレスホッピング前の IPアドレスを通知し続ける方法を

採用する．

こうして，IP アドレスホッピング後は，正規ユーザ

（Client X）には新しい IPアドレス通知テーブルに基づい

たサーバの新しい IPアドレス（IPB1）が通知され，攻撃

者（Client Y）には古い IPアドレス（IPA3）が通知され

る．このようにして，パケットを破棄する設定にした古い

サブネットに攻撃トラフィックを置き去りにし，正規トラ
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フィックのみを，輻輳が起こっていないサブネットで受け

取るのが本提案方式の防御の挙動である．なお，攻撃者を

見逃してしまい，IPアドレスホッピング後も，DDoS攻撃

が続く可能性がある．このため，本提案方式では，DDoS

攻撃が検出されなくなるまで，可能な限り，IPアドレス

ホッピングを繰り返す．

3.3.3 攻撃に用いられている IPアドレスの判別方法

DDoS攻撃を検出した時点で，直近の宛先 IPアドレス

ごとのスループットを算出する．ちなみにDDoS攻撃に利

用されている宛先 IPアドレス（Bad IP）を正確に判別す

るためには，FWから宛先 IPアドレスごとのトラフィッ

ク量を得る時間間隔は短いほうが好ましい．その後，この

情報に基づき，どの IPアドレスを Bad IPと判断するかが

問題になる．次章の実験では，正規ユーザに用いられてい

る宛先 IPアドレス（Good IP）の誤認をなるべく減らし

つつ，一気に攻撃トラフィックを分離するために，スルー

プットが全体の平均＋標準偏差よりも大きいものを Bad

IPとして判別する方法をとっている．

3.3.4 IPアドレスホッピングの限界数

提案方式によって，攻撃トラフィックを置き去りにした

サブネットは，攻撃が継続する間は IPアドレスホッピン

グ先として再利用できない．したがって，1度の攻撃中に

IPアドレスホッピングできる回数（IPアドレスホッピン

グ限界数）はマルチホーミングによる外部接点数Mに依

存して限界数が決まる．すなわち，IPアドレスホッピング

限界数 CAH は以下の式で表すことができる．

CAH = M − 1

提案方式は，この CAH 回以内に正規トラフィックに差

し支えがなくなるよう，DDoS攻撃のトラフィック量を減

らす必要がある．

3.3.5 Bad LDNSの絞り込み

提案方式では，Bad LDNSが潜伏すると推定される範囲

の LDNSに対して，いっせいにペナルティを与える．そ

のため，その範囲に属する正規ユーザが利用する LDNS

（Good LDNS）も巻き添えを受ける可能性がある．このよ

うな Good LDNS を減らすため，提案方式では，攻撃を

検出する度に Bad LDNSの潜伏先を絞り込む．たとえば，

3.3.2項の 1度目の攻撃において，攻撃者は IPA1に対し

て攻撃したことから，表 1 より Bad LDNSは 147.0.0.0～

223.255.255.255だと推定できた．この範囲をさらに絞り

込むため，サーバサイドはあえてペナルティを解除し，IP

アドレスホッピング先のアドレスを攻撃者に通知すること

を選択できる．これにより，攻撃者が，新しい IPアドレ

スホッピング先に追従して攻撃すると，サーバサイドは攻

撃者の用いる LDNSの範囲を再び得ることがでる．本節の

例であれば，IPアドレスホッピング後，表 2 より，Client

Yは IPB2に対して攻撃することになる．その結果，サー

バサイドはBad LDNSの範囲を 84.0.0.0～156.255.255.255

と推定し，この範囲と，1度目の Bad LDNS推定範囲との

重複範囲をとると，147.0.0.0～156.255.255.255と絞り込む

ことができる．このように，IPアドレスホッピング前後

で通知する LDNSのアドレス範囲をずらすことによって

Bad LDNSを絞り込むことができ，次回以降この範囲にペ

ナルティを与えることによって，巻き添えを受ける Good

LDNSを減らすことができると考えられる．

3.4 利点と新規性

通常，ネットワーク型の DDoS攻撃を防ごうとすると，

スクラビングクラウドなどとの連携やサーバサイドのネッ

トワーク以外への変更が不可欠であった．本章で提案した

手法では，マルチホーム化という下準備以外はすべてサー

バサイドのネットワークへの変更だけで済み，防御機構

の実装についても既知の技術で既存の機器（DNSおよび

FW）に行うだけで十分である．防御実行時に関しても，

サーバサイド以外のネットワークへの要求や変更を要さ

ず，マルチホーミングさえしていれば他の既存手法よりも

導入への敷居が低い．したがって，導入の手間およびコス

ト，既存技術との大きな差異からくる運用ノウハウの再構

築がネックだった既存手法のデメリットを持ち合わせてい

ない点で，提案方式は新規性があるといえる．

また，他の防御手法と異なり，本提案手法は防御と同時

に攻撃者が利用する Bad LDNS の特定処理が行われる．

大規模な DDoS攻撃では，サービス化された攻撃のための

botnetを使用していることが多く，コンピュータウィルス

に感染された IoTデバイスが攻撃源となっている事例も知

られている [24]．しかし，これらの機器が bot化されたこ

とを，ネットワーク管理者は気づかないことが多いことが，

DDoS攻撃の問題をより解決し難いものにしている．提案

手法により，Bad LDNSが特定され，この情報をセキュリ

ティ関連組織で共有することで，botnetの特定・警告へ活

かすことが期待できる．

3.5 防御対象とする攻撃

なお，提案手法はあくまで防御手法であり，攻撃の検出手

法ではない．TCP SYN Flood攻撃のように被害者サーバ

のリソースを枯渇させることを目的としたホスト型 DDoS

攻撃でも，UDP Flood攻撃のようにネットワークリンク

の帯域を浪費させることを目的としたボリューム型 DDoS

攻撃でも，攻撃されたことが検出されてしまえば，そのト

ラフィックを，利用しないサブネットへ置き去りにするこ

とで遮断できる．したがって，防御可能な攻撃の種類は，

提案方式と併用する検出手法に依存する．次章の実験で

は，現在最も利用されているDDoS攻撃の 1つであるUDP

Flood攻撃が検出できることを前提として，提案方式によ

り，この攻撃が防御可能であることを示す．
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3.6 サーバのアドレス秘匿に関する懸念と考察

3.2節の 3©で述べたように，提案方式は攻撃者が自分の
LDNSを用いることを前提としているが，所属するネット

ワーク外からの名前解決問い合わせにも応じるDNSキャッ

シュサーバ（以下オープンリゾルバ）を用いることが考え

られる．たとえば，Googleなどがサービスとして提供す

る Public DNSを利用した場合，提案方式がこれらのオー

プンリゾルバにペナルティを与えてしまうと，巻き添えを

受ける Userの規模が大きなものになることが予想される．

その対策例として，このようなオープンリゾルバにも提案

方式のような IPアドレス通知テーブルを実装する方法が

考えられる．すなわち，オープンリゾルバは ADNSから

サーバの複数のアドレスを取得しておき，アクセスしてく

るノードの IPアドレスに応じて通知するサーバの IPア

ドレスを変更する．これによって，オープンリゾルバを利

用するユーザ全体にペナルティが与えられる事態を回避で

きる．オープンリゾルバを利用するノードは攻撃ノードで

あっても名前解決結果を得るために IPスプーフィングを

行わない可能性が高いので，攻撃ノードそのものの特定に

も貢献できると考えられる．

その一方で，所有者が意図せずに，オープンリゾルバと

なっている DNSサーバも多数存在しており，これらをす

べて把握することは困難である．標的サーバの名前解決時

に，これらのオープンリゾルバを用いることで，攻撃者が

サーバサイドのアクティブな全 IPアドレスを容易に取得

可能となってしまう懸念がある．そこで，提案方式に以下

の仕組みを導入することが考えられる．

A) ホワイトリストを用意する

Public DNSなど，この仕組みの対象外としたい

オープンリゾルバを，ホワイトリストに登録する．

B) オープンリゾルバか調査

ADNSに，ホワイトリストに含まれていないリゾ

ルバからの問合せがあると，これに回答する前に，

そのリゾルバがオープンリゾルバかどうかを調べる．

たとえば，保護したいサーバサイドから名前解決を

要求し，これにリゾルバが返答すれば，オープンリ

ゾルバと判定する方法が考えられる．

C) オープンリゾルバからのアクセスであれば遮断

ホワイトリストに含まれないオープンリゾルバと

分かった場合，全 IPアドレスを取得させない対策

を行う．たとえば，サーバの IPアドレスを通知し

ない，Bad LDNSと見なして，IPアドレスホッピン

グ後の IPアドレスは通知しないなどが考えられる．

なお，B)の調査を，ADNSそのものが行ってもよいが，

攻撃者が自前でオープンリゾルバを構築し，ADNSからの

問い合わせのみにエラーを返すように設定することも考え

られる．これを避けるため，調査用のサーバは，ADNSと

は別に用意する方が有効である．たとえば，ホップ先で使

用するサブネットに調査用のサーバを設置することなどが

考えられる．

ただし，この調査により，ADNSからの応答時間が増大

することになる．これを短縮するため，調査結果をキャッ

シュすることが可能である．もしくは，ADNSが一時的に

応答すると並行して，オープンリゾルバの調査も行ってし

まう方法も考えられる．この場合，オープンリゾルバの IP

アドレスを有効期限付きでブラックリストに入れておき，

IPアドレスホッピング後からブラックリストからの名前解

決要求を遮断などする方法も考えられる．

このほかにも，攻撃者が DNSに頼ることなく，事前に，

主要な ISPのアドレス範囲をしらみつぶしに探索し，サー

バのすべての IPアドレスを特定することが懸念される．

しかし，このような無差別なスキャン行為は ISP側の警戒

を招くことにつながる．また，3.2節の 1©で述べたように，
提案方式では IPアドレスホッピングを行う前のサブネッ

トからのパケットは捨てる設定（スタンバイ設定）になっ

ているので，アドレスホッピング前のサーバの IPアドレ

スを特定することは困難である．

4. 実験

本章では，提案方式が，IPスプーフィング処理がなされ

た DDoS攻撃に対して，防御が可能であることを示すため

のシミュレーション実験を行う．数種類の攻撃方法を定義

し，これらに対して防御する実験結果を通して，提案方式

の長所や短所を確認する．

実験で用いる DDoS 攻撃を決定するにあたっては，

Verisign のセキュリティレポートを参考にした [25]．こ

のレポートによると，DDoS攻撃はマルチベクトル化の気

配があるものの，いまだに手軽な単一種類の DDoS攻撃が

最も多いこと，そして UDPに基づく攻撃が多いことが示

されている．これをふまえて，輻輳を発生させることを目

的としたネットワーク型攻撃の 1つである UDP Flood攻

撃による，ネットワーク型の帯域攻撃を採用することとし

た．特に，UDPは輻輳制御機構を持たないために，輻輳

環境下でも比較的高スループットとなるが，TCPは輻輳

制御によりスループットが落ちてしまうことから，UDP

Flood攻撃は，TCPサービスに対して有効であることが示

されている [26]．そこで，実験で用いるサーバでは，TCP

によるファイル転送サービスを提供するものとする．ただ

し，サーバサイドのファイアウォールで，不要な UDPパ

ケットを破棄することができるため，UDP Flood攻撃に

より，サーバの処理が圧迫されることはない．

4.1 実験概要

本実験は Linux上で，ネットワークシミュレータ ns-3

を用いて行った．本実験で用いた実験トポロジを図 2 に

示す．
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図 2 実験トポロジ

Fig. 2 Experiment topology.

表 3 送信ノードの送信トラフィック

Table 3 Transmission traffics from source nodes.

◆送信ノードについて

図 2左側には，サーバ（Server）にアクセスする送信ノー

ド（Clients）が 18台ある．各ノードは，便宜上，上から

順に，node1，node2，node3，· · ·，node18と呼称する．そ

のうち，攻撃トラフィックを送信する攻撃ノード（以降

Attacker）が 6台，サーバの提供するサービスを正しい手順

で利用する正規ノード（以降User）が 9台，Userを装って

アクセスする攻撃者側のノード（以降 Faker）が 3台ある．

Attacker，User，Fakerはネットワーク上に分散して配置

されており，ISPのルータを通して，サーバにアクセスで

きるものとする．それぞれの送信ノードの送信トラフィッ

クの設定を，表 3 に示す．この表に示すとおり，Attacker

は攻撃時間中ずっと UDP Flood攻撃を行う．また，User

と Fakerはサーバに対して，TCPの輻輳制御が許す限り，

最大 4 Mbpsで 5 MBのデータを送信した後に，送信を停

止する．

◆ Userと Attacker/Fakerの割合について

本実験では，YouTubeなど，Userが Serverに短時間の

動画ファイルなどをアップロードすることを想定してい

る．Statistaによると，YouTubeのアップロードサーバに

は 2015年時点で 1分あたり 400時間分の動画がアップロー

ドされており [27]，動画の長さが 1本あたり平均 4分と仮

定すると，10秒ほどで 1,000本の動画のアップロードが行

われていることになる．また，G Data Softwareによるブ

ラックマーケットの調査報告書「アンダーグラウンドエコ

ノミー」[28]によると，bot感染サービスや botnetは，bot

を 1,000台から提供している実態が指摘されている．これ

らのことから，本実験では，botnetから botを購入した

攻撃者が 10秒あたり 1,000台規模での攻撃/偵察を，10秒

あたり 1,000台規模の正規アクセスをうける動画サーバに

対して行うことを想定し，Userと Attacker/Fakerの割合

を 1 : 1とした．攻撃側の Attackerと Fakerの内訳につい

ては，参考となる資料が見あたらなかったため，試験的に

Attacker : Faker = 2 : 1とした．

また，それぞれの送信ノードは ISPの LDNSではなく，

内包する LDNS（自身が所属するネットワーク内にある

LDNS）を用いて名前解決を行うものとする．すなわち，

すべてのノードが異なる LDNSを用いる．さらに，それぞ

れの送信ノードが利用する LDNSの IPアドレスは，ラン

ダムに決定した．その結果を表 3 に示す．ここに示したと

おり，各々のサブネットに重複はない．また，攻撃指令を

出す Zombieコンピュータが利用する LDNSの IPアドレ

スもランダムに決定しており，そのサブネットも，いずれ

の LDNSのサブネットとも重複していない．本実験で実際

に用いた LDNSの IPアドレスを表 4 に示す．

◆サーバについて

図 2 右の Serverには，サーバやそれに付随する ADNS，

FW，到着トラフィック量の観測機構を含む，サーバサイ

ドのサブネットがあるとする．このマルチホーミングにお

ける外部接点数は 3とする．また，マルチホーミング先の

ISPのサブネットからサーバに割り当てられるアドレスの

個数の違いによる，防御性能の変化を見るために，これら

のアドレスが 4個，8個，16個の場合について実験する．

また，このサーバは，短時間の動画などのファイルをアッ

プロードする TCPサービスを提供しているものとする．

なお，表 3 における Userと Fakerの設定も，それを想定

した値になっている．

◆ネットワークの各種設定

上述していない各種パラメータを表 5 に示す．

なお，今回の実験では，ネットワークの輻輳によるDDoS

攻撃を観測するため，ルータや Serverの処理能力は十分

に高いことを仮定し，トポロジのボトルネックがリンクに

なるように設定している．実際に，実験によって，Userと
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表 4 各 LDNS の IP アドレス

Table 4 IP address of each LDNS.

表 5 実験パラメータ

Table 5 Experiment parameters.

Attacker がいっせいに Server にアクセスすると，Server

手前のリンクがボトルネックとなって，Userが Serverに

アクセスできなくなる．

4.1.1 攻撃方法

DDoS攻撃の種類としてはUDP Flood攻撃を用いるが，

その攻撃パケットをどのように送るかによって，様々な攻

撃方法が考えられる．提案方式が LDNSに基づいた防御を

行うことから，それに合わせて，攻撃方式も様々な名前解

決方法に基づいたものを想定した．実験で行う攻撃方法 3

種類を以下に記す．

I. Attackerが各々行った名前解決結果を各々で用いて

攻撃を行う場合

攻撃法 Iでは，主に，悪意を持った個人らが結託し

て，同じ日時にターゲットのサーバに各々 DoS攻撃

ツールを用いて攻撃を行う場合などを想定している．

すなわち，botnet における名前解決結果の共有のよ

うな高度な連携を行わない攻撃とする．この攻撃法で

は，悪意を持った個人らを Attackerと置く．攻撃側

は Fakerを利用しないものとし，実験中に，Fakerは

いっさいのパケットを送信しない．

II. Attackerが Fakerの名前解決結果を用いない場合と

用いる場合

攻撃法 IIの実験目的は，FakerがAttackerへ名前解

決結果を共有することによる影響の観測である．Faker

による名前解決結果を用いる場合について以下に記述

する．Attackerが攻撃を行った後，防御機構が働いて

いるのかを調査するために，Attackerとは異なるネッ

トワークに接続した Fakerが，Userを装ってサーバへ

アクセスを行う．もし，アクセスできなければ，攻撃

が成功していると判断できるが，Attackerがアクセス

できないにもかかわらず，Fakerはアクセスできたと

すると，攻撃トラフィックを分離する防御機構が働い

ていると判断できる．そこで，この攻撃法では，Faker

によってアクセスできた（Userだけが知らされてい

るであろう）IPアドレスに対して，Attackerが攻撃

する．

この IPアドレスの共有方法として，Fakerが，あら

かじめ決められた掲示板などに，アクセス可能だった

IPアドレスを書き込み，Attackerが，定期的にこれを

調査する方法などが考えられる．ただし，Attackerや

Fakerらによる掲示板へのアクセスが集中してしまう

と，掲示板への DDoS攻撃になりかねない．したがっ

て，Attackerらの掲示板へのアクセスは，時間的に分

散させて行わせる必要がある．これは，攻撃側がター

ゲットの防御機構が働いていることに気づいても，す

ぐに変更後の IPアドレスへの攻撃ができないことを

意味している．つまり，攻撃側は提案方式の IPアド

レスホッピングに追従するのに時間を要し，その間は，

Userが Serverへアクセスできることになる．

また，攻撃アルゴリズムとして，サーバにアクセス

できた Fakerらが掲示板に順次アップロードしていく

IPアドレスの中から，Attackerは最も新しくアップ

ロードされた IPアドレスを攻撃対象として用いるも

のとする．

III. Zombieマスタなどの単一ノードが名前解決した結果

をAttackerらが用いる場合

攻撃法 IIIは，2001年に猛威をふるったCodeRedの

ように，あらかじめ単一ノードが名前解決を行ってお

き，その IPアドレスに対して，同じ日時に攻撃を行う

よう仕組んだワームを，インターネット上の多数のマ

シンに感染させるといった手段を取る攻撃法である．

本実験では，Zombieマスタが名前解決を行って得

たターゲットの IPアドレスや攻撃時刻・攻撃命令を，
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あらかじめ決めておいた掲示板に対して書き込み，

Zombieコンピュータである Attackerらに掲示板の攻

撃命令を，定期的に見に行かせて，攻撃を行うモデル

を想定している．なお，本攻撃法では Fakerを使用し

ないので，攻撃法 Iと同様に，Fakerはいっさいのパ

ケットを送信しない．

さらに攻撃法 I，II，IIIについて，

A) 攻撃中は最初に名前解決した結果の IPアドレスを使

い続ける場合

B) 攻撃中も再度の名前解決により IPアドレスホッピン

グに追従する場合

の 2通りを考える．つまり，本実験では 6通りの攻撃方法

について実験を行う．便宜上，以下では，Iにおける Aの

条件での攻撃法を攻撃法 I-A，などと記すことにする．た

だし，攻撃法 II-Aは，Attackerも Fakerも攻撃中は最初

に自身が解決した名前解決結果を用いて Serverにアクセ

スを行うことを意味する．攻撃法 II-Bは，当初は攻撃法

II-Aと同じだが，IPアドレスホッピング後に，Fakerが再

度名前解決を行い，Attackerがその Fakerの名前解決結果

を用いて攻撃を行うところが異なる．

4.1.2 観測区間

実験中，サーバサイドは受け取るトラフィック量の明確

な変化に基づいたいくつかの状態を遷移することになる．

ここではサーバサイドのおかれる状態を，“正常時”，“攻撃

時”，“防御直後”，“防御後非攻撃時”，“防御後再攻撃時”

の 5つとして，それぞれを以下のように定義する．

正常時とは，Userが Serverに対してアクセスしている

状態である．このとき，Serverに対して攻撃トラフィック

は流れていない．しかし，Fakerが Userを装い，情報を収

集するなどの水面下での動きはあるものとする．したがっ

て，攻撃法 IIにおいて，実験中，Fakerは Userのように名

前解決を行い，Serverに対して，Userと同様のパケットを

送信する．また，比較のため，実験では，開始直後に，こ

の区間を 10秒間行う．

攻撃時とは，Userが Serverに対してアクセスするだけで

なく，Attackerが Serverに対して攻撃トラフィックを送り

付ける状態である．Serverは，Userと Attackerからの大

量のトラフィックにより，Userに対して，正常なサービス

の提供を行えなくなる．また，Serverが DDoS攻撃検出・

防御機構を備えている場合，Serverがこの状態にある時間

は，攻撃検出時間により決定される．実験では，Attacker

が攻撃開始してから，攻撃を検出するまでの時間を 10秒

とする．

なお，厳密には攻撃時と次の防御直後の間には，防御移

行状態が含まれる．この防御移行状態は，提案方式では IP

アドレスホッピングをしている状態であり，この間はいか

なるパケットも Serverに届かない．しかし，Serverのネッ

トワークインタフェースのアクティブ状態とスタンバイ状

態の変更や，ADNSのアドレス通知テーブルの更新を行う

のみであるため，その処理にはあまり時間はかからない．

このため，本実験ではこの状態を無視する．

防御直後は，Serverに対する名前解決情報のDNSキャッ

シュの有効期限が満了した Userが，順次，Serverの IPア

ドレスホッピング先の IPアドレスに，アクセスする状態

である．キャッシュがあるために，防御直後はどのノード

もすぐにサーバへアクセスできない場合がある．防御直

後に Userに早くアクセスしてほしい場合は，ADNSのコ

ンテンツの TTLを短く設定しておく．本実験では，この

TTLを 10秒に設定した．一方，ペナルティを課せられた

LDNSには，ペナルティが終わる時間まで，ADNSから変

更後の IPアドレスが通知されない．このため，これに巻

き込まれた Userや，LDNS以外の名前解決手段を持たな

い Attackerは，Serverにパケットを送ることはできない．

本実験では，このペナルティが終わるまでの時間を 30分

に設定した．この理由は，近年の DDoS攻撃の動向に関す

るレポートにおいて，ほとんどの攻撃が 30分かそれ未満

で攻撃を終了していたからである [23]．このペナルティを

与える時間はサーバサイドの DNSから適宜変更できるた

め，実環境で運用する際は，その時々の攻撃動向に合わせ

た時間を設定することが望ましい．

防御後非攻撃時は，防御機構が働いた後，ADNSの TTL

が満了し，ペナルティに巻き込まれていない，すべての

Userが Serverにアクセスできるようになってから，防御

機構によって攻撃が空振りに終わっていることを Attacker

が気づいていない状態，もしくは気づいても変更後の IP

アドレスに追従して攻撃パケットをサーバに送れない状態

である．この時間帯は User（と Faker）だけが Serverにア

クセスできる．この状態が長ければ長いほど良く，提案方

式でも，攻撃を防御していることをAttackerが感づきにく

いように工夫を行っている．

防御後再攻撃時は，防御機構によって攻撃が空振りに終

わっていることに Attackerが気づき，変更後の IPアドレ

スに対して攻撃パケットを送信する状態である．この状

態では，再び Userと Attackerからのトラフィックが入り

混じった状態で，Serverに到達する．ここで，防御機構に

よって十分に攻撃トラフィックを分離できなかった場合，

再び IPアドレスホッピングが行われる．

実験では，以上の状態における User と Attacker のス

ループットを観測し，それぞれを比較することでその有用

性や性質を確認する．今回の実験では，それぞれの状態が

10秒ずつになるように設定しているので，それぞれの区間

を観測し，その結果をグラフにまとめる．

4.1.3 攻撃に関する判定方法

◆攻撃の検出方法について

提案方式では，攻撃の検出方法については対象外なの

で，実験では Attackerが攻撃してから 10秒後に，攻撃が
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100%検出できると仮定している．

◆攻撃に利用されている IPアドレスの判定方法

ISPの各サブネットにおける Serverのアドレス数を N

とおく．さらに，アクティブ設定のサブネットにおける

Serverの各 IPアドレスと，各 IPアドレスの合計スルー

プットを IP i，Ti（ただし i = 1, 2, 3, . . . ,N）とおく．さら

にそれらの平均スループットを μ，標準偏差を σ とおく．

以下の条件式を満たす IP iをすべて攻撃者に利用されてい

るものと判断する．

Ti � μ + σ

平均より大きいスループットを記録している IPアドレス

ではなく，平均＋標準偏差より大きいスループットを記録

している IPアドレスを悪用されていると判断することで，

送信者が偏っている場合において，悪用されていない IP

アドレスが悪用されていると誤認されることを防ぐ．

また，各宛先 IPアドレスに対するスループットがすべて

等しい場合は，Attackerがこれらのアドレスへ均等に攻撃

している可能性があるので，全アドレスのうち（アドレス

数 × 1
4）個のアドレスをランダムに選択して，ペナルティ

を与えることとする．なお，この比率は，いくつかの値で

実験したときの，最も性能が良かったものを採用している．

4.2 実験結果

各攻撃法に対して，提案方式による防御を行ったときの

スループットの変化と，IPアドレスホッピング後のサブ

ネットにアクセスできている Attackerと Userの割合を示

す．防御後のスループットが正常時のスループットに近い

ほど好ましい結果といえる．また，提案方式によって IP

アドレスホッピングした後に，これに追従して，ホッピン

グ後のサブネットにアクセスしているノードのことを，生

存している（通信できる）と表現する．すなわち，Userの

生存率が高く，Attackerの生存率が低い結果が好ましいと

いえる．

なお，すべてのグラフについて，それぞれのサブネット

に対してサーバが用いるアドレス数が 4・8・16のときの

結果を同時に記載している．また，スループットに関する

グラフは，各サーバの状態ごとの攻撃スループットの合計

と正規スループットの合計の積み上げグラフになってい

る．ただし，これらのスループットには，名前解決による

スループットは含まれない．

4.2.1 攻撃法 I-Aについて

攻撃法 I-Aに対して提案方式を用いて防御を行ったとき

の，合計スループットを図 3 に示す．なお，本章の実験に

おけるサーバは，ファイルのアップロードするサービスを

提供するので，Userの合計スループットを減らすことがで

きたかどうかによって，DDoS攻撃の成否が決まると考え

られる．

図 3 攻撃法 I-A の場合の合計スループットの変化

Fig. 3 Changes in total throughput under attack method I-A.

図 4 攻撃 I-A 防御後の最終的なノード生存率

Fig. 4 Final node survival rate after defended from attack

method I-A.

非攻撃時は，Userのトラフィックの合計スループット

は 28.58Mbpsとなった．攻撃時のデータは，激しい UDP

Floodの影響が顕著に表れている．Attackerによる，輻輳

制御を持たない UDPパケットが帯域をほぼすべて使い切

るなか，Userのトラフィックは，TCPの輻輳制御とボトル

ネックでのパケットロスのため，スループットが 0.16Mbps

にまで低迷している．防御直後は，LDNSのキャッシュの

影響で，ホップ後のアドレスにアクセスできる Userは少

ないが，その後は，時間の経過とともにスループットが改

善されていき，攻撃トラフィックをすべて分離できている

ことが分かる．防御後の合計スループットはアドレス数に

よって異なり，アドレス数 4，8のときの合計スループッ

トは 16のときよりも低くなってしまっている．この理由

は，アドレス数が少ないと，Good LDNSを Bad LDNSと

誤認してペナルティを与えてしまう割合が増えてしまうか

らだと考えられる．つまり，アドレス数が少ないと図 4 に

示すように，正規ノードの生存率が下がってしまうことに

起因している．

攻撃時までは各ノードは通信できる状態だが，IPアドレ

スホッピング後はアドレス数に応じて Userもいくつか通

信できない状態に追いやられている．新しい IPアドレス

に追従できない DDoS攻撃であるため，IPアドレスホッ

ピングの効果は大きく，防御後は攻撃ノードをすべて分離

できている（アドレスホッピング前のサブネットにすべて
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図 5 攻撃法 I-B の場合の合計スループットの変化

Fig. 5 Changes in total throughput under attack method I-B.

置き去りにできている）．

アドレス数 16のとき，防御後のスループットは正常時並

になった．この攻撃法に関しては，提案方式により，アド

レス数によらずすべて防御可能であった．ただしアドレス

数が少ないと防御後の正規ユーザのトラフィック量も減っ

てしまうことが分かった．なお，3.3.2項で述べたとおり，

攻撃ノードが利用した Bad LDNSへのペナルティは “攻撃

が続くと思われる時間”だけ続くので，ここで減少した正

規ユーザのトラフィックへのペナルティも，その時間経過

後に解除される．

4.2.2 攻撃法 I-Bについて

攻撃法 I-Bに対して，提案方式を用いて防御を行ったと

きの合計スループットの推移を図 5 に示す．なお，グラフ

中に記載されている AHは IPアドレスホッピングを示す．

図 5 の結果は，防御後非攻撃時までは攻撃法 I-Aとあま

り変わらない．際立った変化があるのは，防御後の再攻撃

時である．攻撃法 I-Bは IPアドレスホッピングが行われ

ていると Attackerが気づいた時点で再度名前解決を行い，

攻撃を仕掛ける．1回目の攻撃時は，帯域をほぼ埋め尽く

すほどの攻撃スループットが観測されたものの，防御後は，

攻撃トラフィックの多くをアドレスホッピング前のサブ

ネットに置き去りにできており，アドレス数が 8，16のと

きは防御後の再攻撃時も，ボトルネックの帯域 100 Mbps

に収まるように，Userのトラフィックをなるべく減らさず

Attackerのトラフィックを減らすことに成功している（2

回目のアドレスホッピングはしていないので，図 5 には記

載していない）．ただし，アドレス数が 4つの場合に関し

ては，1回目の IPアドレスホッピングで十分に Attacker

を分離できなかったため，Userのスループットが芳しくな

い．したがって 2回目の IPアドレスホッピングを行って

おり，それによりやっと十分な数のAttackerのトラフィッ

クを移動前のアドレスに置き去りにし，その分，Userのト

ラフィックを送る余裕ができている．アドレス数 4，8，16

における防御後再攻撃が行われた状況下での最終的な合計

スループットは，19.67 Mbps，23.31 Mbps，24.25 Mbpsで

ある．非攻撃時の合計スループットが 28.58Mbpsあるか

ら，アドレス数 8，16の場合は少ない IPアドレスホッピ

ング回数で非攻撃時並のスループットに回復できていると

図 6 攻撃 I-B 防御後の最終的なノード生存率

Fig. 6 Final node survival rate after defended from attack

method I-B.

図 7 攻撃法 II-A の場合の合計スループットの変化

Fig. 7 Changes in total throughput under attack method II-A.

評価できる．

最終的なノードの生存率を図 6 に示す．この図から，ア

ドレス数 16のとき，Userはいっさい分離されておらず，

Attackerを半数分離できていることが分かる．アドレス数

4の場合，アドレスホッピングを 2回行っているため，ア

ドレス数 8，16のときよりも Attackerを減らせているが，

同時に巻き添えを受けた Userの割合も多く，Userの生存

率は 8割未満となっている．

4.2.3 攻撃法 II-Aについて

攻撃法 II-Aに対して提案方式を用いて防御を行ったと

きの合計スループットを図 7 に示す．

非攻撃時には Userの合計スループットは 28.47 Mbpsあ

り，Fakerの合計スループットは 9.60Mbpsある．攻撃時

にはこれらが 0.098 Mbps，0.029 Mbpsまで低下する．これ

に対して，Attackerのスループットはおよそ 100 Mbpsと，

帯域を埋め尽くしている．しかし防御機構が働いて IPア

ドレスホッピングして以降は徐々に User，Fakerのスルー

プットは改善している．防御後非攻撃時の Userと Faker

の合計スループットはアドレス数 4 のとき 22.53Mbps，

5.93Mbps，アドレス数 8および 16のときは 28.41Mbps，

3.12Mbpsまで回復している．またこの後，再攻撃を行っ

てきても古いアドレスを用いているのでスループットは

防御後正常時から変わっていない．アドレス数 8，16のと
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図 8 攻撃 II-A 防御後の最終的なノード生存率

Fig. 8 Final node survival rate after defended from attack

method II-A.

図 9 攻撃法 II-B の場合の合計スループットの変化

Fig. 9 Changes in total throughput under attack method II-B.

きの最終的な Userのスループットは，非攻撃時と変わら

ないくらいにまで回復できている．この理由は，Attacker

が Fakerの LDNSの名前解決結果を用いたので，Fakerの

LDNSが Bad LDNSとなり，Fakerと Userの区別ができ

たためである．

最終的なノードの生存率を図 8 に示す．この図よりア

ドレス数にかかわらず，Attackerをすべて分離することに

成功していることが分かる．また，アドレス数が少ない場

合は Userの生存率が低く，Fakerの生存率が高くなってし

まっているのに対し，アドレス数が 8，16の場合には User

の生存率が高く，Fakerの生存率を低くすることに成功し

ている．

4.2.4 攻撃法 II-Bについて

攻撃法 II-Bに対して提案方式を用いて防御を行ったとき

の合計スループットを図 9 に示す．非攻撃時，攻撃時の合

計スループットに関しては攻撃法 II-Aと同値である．一回

目の IPアドレスホッピングの後，徐々にスループットの回

復が見られ，十分に時間が経過した防御後正常時には User

のスループットが大幅に回復する．このときのUserの合計

スループットはアドレス数 4ならば 22.53Mbps，アドレス

数 8ならば 25.57Mbps，アドレス数 16ならば 28.41Mbps

である．アドレス数が多いほど非攻撃時並のスループッ

トに近い値まで回復している．一方，Fakerの合計スルー

プットはアドレス数 4ならば 5.92 Mbps，アドレス数 8な

らば 3.01 Mbps，アドレス数 16ならば 3.12 Mbpsである．

しかし，この後再攻撃が行われると，Userのスループット

図 10 攻撃 II-B 防御後の最終的なノード生存率

Fig. 10 Final node survival rate after defended from attack

method II-B.

は，アドレス数 4のとき 0.15 Mbps，アドレス数 8のとき

0.11Mbps，アドレス数 16のとき 10.16 Mbpsと激減する．

これは Fakerが分離されずに残っているためにAttackerが

Fakerの名前解決結果を用いることができており，攻撃の

勢いが 1度目から下がっていないためだと考えられる．す

なわち，アドレス数が 4，8，16いずれの場合も，Fakerの

LDNSを Bad LDNSとして認識してペナルティを与える

ためには，IPアドレスホッピング数は 1回では足りず，も

う一度 IPアドレスホッピングを行うこととなった．これ

により，2回目も防御直後から徐々に合計スループットは

回復していく様子がうかがえる．この後の防御後再攻撃時，

アドレス数が 4の場合のみまだ Fakerがペナルティを与え

られず残っていたために再度の激しい攻撃にあい，Userの

合計スループットはわずか 0.16 Mbpsしか出ていない．今

回の実験における IPアドレスホッピングの限界数は 2回

であるため，アドレス数 4つの場合に攻撃法 II-Bを受けた

場合，アドレスホッピング限界数内に防御できないという

結果になった．しかしアドレス数 8，16においては，図 10

より，最終的に IPアドレスホッピングを 2回行い，Faker

ノードをすべて分離できているので Attackerの新 IPアド

レスへの追従手段がなくなり，攻撃トラフィックを止める

ことに成功している．このときの Userの合計スループッ

トは，アドレス数 4のときは 25.72 Mbps，アドレス数 8の

ときは 28.58Mbpsであり，非攻撃時並のスループットに

まで回復できていることが分かる．

4.2.5 攻撃法 III-Aおよび III-Bについて

攻撃法 III-Aおよび III-Bに対して提案方式を用いて防

御を行ったときの合計スループットを図 11 に示す．いず

れの攻撃法も，得られた結果が同じであったため，両方の

結果をまとめて載せている．また，防御を行った後のノー

ド生存率を図 12 に示す．非攻撃時と攻撃時のスループッ

トに関しては攻撃法 I-Aなどと同値である．IPアドレス

ホッピング 1 回で名前解決を行う単一ノード（ここでは
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図 11 攻撃法 III-Aおよび III-Bの場合の合計スループットの変化

Fig. 11 Changes in total throughput under attack methods

III-A and III-B.

図 12 攻撃 III-A および III-B 防御後の最終的なノード生存率

Fig. 12 Final node survival rate after defended from attack

methods III-A and III-B.

Zombieマスタ）の LDNSを分離できるので，アドレス数

にかかわらず攻撃トラフィックをすべて分離することに成

功している．

防御後非攻撃時・再攻撃時のスループットはアドレス数

4のときで 23.01Mbps，8のときで 25.74 Mbps，16のとき

で 25.74 Mbpsであった．これまで同様，アドレス数が少

ないとアドレス数が多いときに比べて Userの生存率が下

がるため，防御後の Userのスループットも低くなってし

まっている．

4.3 評価

アドレス数に関係なく，攻撃中に再度の名前解決を行わ

ない攻撃はすべて IPアドレスホッピング 1回で防御可能

であった．

今回の攻撃法で唯一防御ができなかった条件は，攻撃法

II-Aに対して各サブネットにアドレス 4つずつを用いた

場合であった．アドレス数 4のときの提案方式では，User

に誤ってペナルティを与えてしまう割合が多く，最終的に

攻撃トラフィックを輻輳が起こらないレベルにまで抑え，

DDoS攻撃への防御ができたとしても，Userの被害が大き

くなる傾向があった．対照的に，アドレス数 8，16の場合

の提案手法はすべての攻撃を IPアドレスホッピング制限

回数（今回の場合 2回）以内に防御することができた．ア

ドレス数 8，16の場合で IPアドレスホッピングが 2回必要

だったのは，攻撃法 II-Bだけであり，攻撃者らが Userを

装う Fakerを用い IPアドレスを巧みに共有しつつ，攻撃

中も再度の名前解決を行うような攻撃を行われると，提案

手法において IPアドレスホッピング数が比較的多くなっ

てしまうことが分かった．アドレス数 8，16の場合は，防

御後に再攻撃が行われたとしても，Userに非攻撃時並のス

ループットを確保させることができた．

実験を通して，Serverに十分なアドレス数を持たせるこ

とによって，IPスプーフィングされた Flood攻撃を防御

可能であることを示した．外部接点数が 3以上で，アドレ

ス数が十分であればここで示した攻撃法については防御が

可能であった．

4.4 考察

最後に，実験を通して得られた，提案方式において検討

すべき項目として，IPアドレスをずらす範囲，IPアドレス

とサブネット数の関係について，そして IPアドレスホッ

ピング回数の制約，Overfortとの比較について考察する．

4.4.1 IPアドレスをずらす範囲について

本実験では，3.3.2項で述べたように，IPアドレス通知

テーブルの，LDNSの IPアドレス範囲の上位 8ビットを，

IPアドレスホッピングにともない，10ずつずらしている．

ずらす範囲は大きすぎても小さすぎても，Bad LDNSを特

定するまでの IPアドレスホッピングの回数が増加する懸

念があったが，4.2節の結果では，ランダムに選択された

LDNSの IPアドレスから，Bad LDNSを IPアドレスホッ

ピング 1回で特定できていることから，このずらす量は適

切であったと考えられる．

このずらす量の影響は，IPアドレス数との兼ね合いによ

るところが大きいと考えられる．すなわち，IPアドレス数

が多いと，IPアドレス通知テーブルの持つ 1要素ごとのア

ドレス範囲もより狭くなるため，ずらす範囲を小さくして

小刻みに Bad LDNSを特定する方が，効率が良いと考えら

れる．たとえば，IPアドレスが 16個のときに，IPアドレ

ス通知テーブルの LDNSのアドレスの範囲を，表 1 のよう

に，クラス Aから Cまでの範囲を 16等分したとする．こ

のとき，LDNSのアドレスの 1番目の範囲（上位 8ビット

が 0～13のもの，以下同様）と 2番目の範囲（14～27）は，

IPアドレスホッピングを 1回すると，ずらす範囲を 10と

した場合は 10～23と 24～37となり，これにより，0～27

の範囲は，0～9，10～13，14～23，24～27に分離され，ペ

ナルティを与える対象範囲は，上位 8ビットが最小で 4個

（10～13や 24～27），最大で 10個（0～9や 14～23）に集

約されることとなり，表 4 の node7と node14は分離され

る．さらに IPアドレスホッピングをもう 1回すると，0～

5，6～9，10～13，14～19，20～23，24～27となり，最大

で 6個に集約される．なお，LDNSのアドレスの範囲の幅
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が 14であるので，ずらす範囲 nが 14以下ならば，14− n

（n = 10のときは 4）ずらすのと同様な結果が得られる．

一方，ずらす範囲を 16とすると，0～13と 14～27の範

囲は，IPアドレスホッピングを 1回した後に 16～29，30～

43となり，LDNSのアドレスの範囲の 15番目（196～209）

と 16番目（210～223）が 212～223と 0～1，および 2～15

になることに注意すると，0～27の範囲は，0～1，2～13，

14～15，16～27，30～31に分離され，ペナルティを与え

る対象範囲は，上位 8ビットが最小で 2個，最大で 12個

に集約されることになる．LDNSのアドレスの範囲の幅が

14であるので，ずらす範囲 n は，n mod 14（n = 16の

ときは 2）ずらすのと同様であり，小さく絞れる範囲と大

きい範囲が交互に生じるため効率が悪い．表 4 の node7

と node14は 16～27に含まれるため，これらが別な範囲の

Bad LDNSであることを認識するためには，IPアドレス

ホッピングをもう 4回する必要がある．

逆に，IPアドレス数が少ないときは，ずらす範囲が小さ

いと IPアドレスホッピングの前後で重複する範囲が広く

残る部分があり，効率が良くない．たとえば，IPアドレ

ス 4個のとき，LDNSのアドレスの範囲は上位 8ビットが

56個ずつとなり，表 4 の node3，node6，node7，node14，

node16は 0～55の範囲に含まれる．ずらす範囲が 10の場

合は，IPアドレスホッピングが 1回で 10個（0～9）と 46

個（10～55）に分かれ，node3はほかとは区別できるのに

対し，ずらす範囲を 4とした場合は，4個（0～3）と 52個

（4～55）に分かれるため，区別できる nodeはない．

以上のように，ずらす範囲が 10の場合，IPアドレス数

が 4，8，16のいずれの場合にも，1度の IPアドレスホッ

ピングによって，適度な重複範囲が得られたため，良好な

結果が得られたと考えられる．今後，IPアドレス数に基づ

いて，ずらす量を定量的に決定する方法を検討する必要が

ある．その際，2分探索的に Bad LDNSを特定していくよ

うな仕組みが好ましいと思われ，上位 8 bitをずらす以外

の手法についても検討の余地がある．

4.4.2 IPアドレスの数とサブネット数（外部接点数）

4.4.1項で述べたように，IPアドレスの数が少ないと一

度に多くのノードがペナルティを与えられるが，これにと

もない正規のユーザが巻き添えを受けてペナルティを受け

る可能性も多くなる．逆に IPアドレスの数が多いと，攻

撃者を中心に細かくペナルティを与えられるので，正規

ユーザの巻き添えを受ける可能性を低くし，攻撃者へペナ

ルティを与える可能性を高くすることができるが，うまく

攻撃者を分離できなければ，再度 IPアドレスホッピング

を行う必要がある．

ここで，1つのサブネットで利用できる IPアドレス数を

2n，利用できるサブネット数（外部接点数）をmとすると，

分割可能な IPアドレスの範囲はm · 2n 個となる．この範

囲のいずれかの中に可能な限り多くの Bad LDNSを集約

し，Bad LDNSを含まない範囲にすべてのGood LDNSを

集約することが理想である．たとえば，IPアドレスを 16

個用いた場合，上位 8ビットが異なる IPアドレスを互い

に異なる範囲に入れるためには，最低でも 224/16 = 14の

サブネットが必要になる．このように，IPアドレスの範囲

を均等に分割するには多くのサブネットが必要となり，新

規 IPv4アドレスが枯渇している現在，1つのサブネット

から潤沢に IPアドレスを取得するのは高コストになるこ

とが懸念される．このことから，攻撃を受けていない範囲

は IPアドレスホッピングをしても分割しないなど，IPア

ドレスの効率の良い利用方法が求められる．

4.4.3 IPアドレスホッピング回数の制約について

実験中でアドレス 4つの場合に攻撃法 II-Bが，IPアドレ

スホッピング限界回数以内に防御できなかったが，Attacker

の数が多い場合，アドレス数が 16の場合でも，IPアドレ

スホッピング限界回数の制約が問題になると考えられる．

限界回数がある理由は，攻撃トラフィックを IPアドレス

ホッピング前のサブネットに置き去りにするため，同じ攻

撃中にこのサブネットを IPアドレスホッピング先として

再利用できなくなるからである．その対策として，攻撃を

受けたサブネットを管理する ISPと連携して本提案方式を

実行することが考えられる．すなわち，IPアドレスホッピ

ング前に DDoS攻撃がある旨を ISPに報告し，ISP内でこ

れらのトラフィックをブラックホールルーティングしても

らうことで，ISPは無駄なトラフィックを減らすことがで

きるとともに，サーバサイドは攻撃中に利用した IPアド

レスホッピング前のサブネットを，再利用することが可能

になる．また，Bad LDNSに対するペナルティとして，通

知する IPアドレスを ISPなどが保有するブラックホール

ルータのものにすることも考えられる．これにより，ISP

側のインフラに対する変更点も少なくて済む．

4.4.4 Overfortとの比較

2.8節で述べたOverfortと比較するため，本章で行った実

験を Overfortに適用した場合を考える．実験では，Server

はサブネット 3つにそれぞれ最大で 16個の IPアドレスを

用いていることから，公平性のため，Overfortでも 48個

のアドレスを用いて防御すると想定する．この内，サーバ

サイドに Public IPと Secret IPのための 2つの IPアドレ

スを割り当て，残りの 46個の IPアドレスを用いて ISPに

ゲートウェイを設置するものとする．文献 [2]では，これ

らは異なるサブネットに設置することが望ましいとしてお

り，本考察でもそのように設置すると仮定する．

さて，攻撃時には，Public IPは放棄され，ゲートウェイ

のいくつかがアクティブになる．LDNSは ADNSからこ

れらのいずれかのゲートウェイの IPアドレスが通知され，

LDNSは自分の近隣（k個のAS以内で，kは 1などなるべ

く小さい正整数）のクライアントのみに，このゲートウェ

イの IPアドレスを通知する．これによって，Userから送
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られたパケットは，ゲートウェイを介して，Secret IPに

トンネリングされる．ただし，LDNSの通知範囲の制約か

ら，3.6節で述べたオープンリゾルバの対策は可能であっ

ても，Public DNSの利用は難しいと考えられる．

この状況下で本章の攻撃を継続した場合，Attackerが自

らの LDNSを経て知ったゲートウェイが攻撃されるもの

の，このゲートウェイを停止すれば，Secret IPが漏えいし

ない限り，Serverに攻撃が届かなくなることから，本章の

実験の攻撃は防げると思われる．また，攻撃を受けたゲー

トウェイの IPアドレスを通知した LDNSサーバには，提

案方式と同様に，新たなゲートウェイの IPアドレスが通知

されないペナルティが与えられるため，巻き添えを受ける

Userがいることも提案方式と同様である．さらに，faker

を用いることで，正規の手順で得たゲートウェイの IPア

ドレスを Attackerらと共有することができる．これによ

り，各 fakerが知ったゲートウェイも攻撃対象となり，い

くつかのゲートウェイに分散したトラフィックを，合計し

て Serverに到達させることができるため，ゲートウェイに

ペナルティを受けない程度の負荷をかけつつ，Serverに高

負荷をかけることで，攻撃が成功してしまう懸念がある．

また，Overfortでは，トンネリングにかかるオーバヘッ

ドがあるほか，2.8節で述べたとおり，46もの異なる ISP

にゲートウェイを設置するのはコストが高くなることが予

想され，また，Secure IPが漏えいすることにより防御が

破綻することから，提案方式はOverfortと同等以上の防御

能力を持ちつつ，より少ないコストで実現が可能であると

考えられる．

5. まとめ

本論文では，IPトレースバックなどのような，既存のイ

ンフラに多くの変更点を必要としない，IPスプーフィング

に強い DDoS攻撃防御方式を提案した．そして，実験を通

して，アドレス数・外部接点数が十分である場合に，ネッ

トワーク型 Flood攻撃に対して防御が可能であることを示

した．また，アドレス数・外部接点数が十分であれば，防

御後の再攻撃時も正規トラフィックは非攻撃時並のスルー

プットでサーバにアクセスできることも示した．

今後の課題として，UDP Flood以外の DDoS攻撃を防

げることを示すことや，ISPとの連携による防御策の有用

性の検証などがあげられる．
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