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潜在曲線モデルによるWireshark操作スキル推定

松田 健1,a) 園田 道夫†1 衛藤 将史†1 佐藤 公信†1 花田 智洋†1 金濱 信裕†1 石川 大樹†1

概要：ICT技術の活用場面が増えれば増えるほど，新たなセキュリティリスクも増加すると考えられるた

め，既存の脅威のみならず，未知の脅威にも対処することができるセキュリティ人材の育成が課題となっ

ている．そのためには，高度な技術をもつ指導者が必要であるが，それぞれの学習者のスキルを適切に把

握することが出来れば，効率の良い技術の教授が可能となると考えられる．そこで本研究では，ネット

ワーク上のデータをキャプチャーするためのツールであるWiresharkの操作画面をデスクトップごとキャ

プチャーし，その画像を解析することで操作をしている技術者のスキルを潜在曲線モデルにより推定する

方法を提案する．
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1. はじめに

ICT 技術の発展により，現在では生活の様々な場面で

インターネットを活用したサービスが利用されるように

なっている．インターネット上では個人のショッピングや

組織間の機密情報のやり取りなど，様々なデータのやり取

りが行われているため，このようなデータはサイバー攻撃

の攻撃者の標的になっている．今後は，IoT技術を活用し

たサービスも展開されていくことを考えると，新たなサイ

バー攻撃の出現にも対応出来る技術者の育成も急務である

と言える．実際，厚生労働省の報告 [1]によると，2020年

には 19.3万人のセキュリティ人材が不足するであろうと

予測されており，それに向けた人材育成事業も進められて

いる [2]．本研究では，このような人材育成に関わる教育

コンテンツに対して，ICT技術を活用した切り口で教材を

開発する手法について検討する．具体的には，ネットワー

クを流れるデータをキャプチャーして解析することが出来

るWireshark[3]を用いて，Wiresharkの操作スキルを持つ

ユーザーと持たないユーザーのデスクトップ上の操作画
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面を動画で記録して，スキルを持つユーザーとそうでない

ユーザーにどのような違いがあるかということについて検

討する．Wiresharkはネットワーク上のデータの監視に利

用できるため，セキュリティに関連する問題解決にも有用

であると言えるため，本研究では，デスクトップ操作画面

の動画データからユーザーのスキルを推定する方法を提案

する．動画データは 5fpsで取得し，時刻 tと t+sの画像の

RGB値の差分が一定以上の値となる 2つの画像データを

選択し，この２つの画像データを 120× 160のサイズに縮

小してユーザーの作業内容を推定するための特徴を生成す

る．ただし，t, sは自然数である．本研究では，Wireshark

の操作経験を持つユーザー 2人と，ほとんど操作経験の無

いユーザー 3人のデータを取得し，潜在曲線モデルの手法

を応用することでこれらのユーザーがどのような作業を

行っているかを推定した．Wiresharkは非常に多くの機能

が実装されており，そのすべての機能の使い方をデータと

して取得することは困難であると考えられる．そこで本研

究では，デスクトップ上の作業内容をカーソル移動のみ，

スクロールのみ，Wiresharkの機能使用の 3つの作業に分

類し，キャプチャーした動画データから作業内容を推定す

る方法を提案した．
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2. 従来研究

Wiresharkを使用すると，Wiresharkを起動している端

末から外部のネットワークに流れる出るデータや，その端

末に入ってくるデータをキャンプチャーして分析すること

ができるため，Wiresharkはネットワークやセキュリティ

に関する様々な問題解決のためのツールとして広く利用さ

れている．図 1 はWireshark の操作画面である．キャプ

図 1 Wireshark の操作画面

チャーした pcap(拡張子)ファイルに含まれるデータが大量

である場合は，送信元の IPアドレス，HTTPや TCP/IP

などのプロトコルのみのデータが閲覧できるようなフィル

タ機能を使用したり，ダウンロードされたファイルをエク

スポートしたりする機能を利用して解析すると作業効率が

向上する．Wiresharkは非常に多くのプロトコルに対応し

ているが，対応していないプロトコルの場合は，Luaを用

いて自由に新たな機能を開発することが出来る．例えば文

献 [4]では，日本電気工業会のPMCN(Protocol for Mission

Critical industrial Network use)と呼ばれるプロトコルを

解析する手法が紹介されている．また，Wiresharkの機能

を用いたサイバー攻撃に対する防御方法についても研究さ

れており，文献 [5]では，パケット解析に基づいた DDoS

攻撃の対策について検討されている．また，文献 [6]では，

ネットワークカメラに対するパケットデータの解析方法

について紹介されている．ここで紹介した研究以外でも，

Wiresharkの機能を応用する研究は多数存在するが，ユー

ザーの操作データを解析する研究はこれまでに発表されて

いない．また，セキュリティ教育に関する論文についても，

文献 [7]のように仮想的なネットワークをソフトウェアで

作成してネットワークセキュリティ教育を行う手法や，文

献 [8]のように攻撃手法について解説する書籍が多く，高

い技術力を持つ技術者が具体的にどのように作業をしてい

るかということを教材に活用する研究は見受けられない．

そのようなコンテンツは動画公開サイトの YouTubeに存

在する可能性はあるが，どのコンテンツが良いコンテンツ

であるかということを効率良く調べる方法についても，ま

だ多くの知見があるとは言えない状況である．そこで本研

究では，ユーザーのデスクトップ画面をキャプチャーして，

ユーザーがWiresharkのどのような機能をどのように使用

しているか画像データから推定し，操作スキルを持つユー

ザーと持たないユーザーでどのような差が見られるかとい

うことについて考察した．なお，本研究では，WindowsOS

上でWiresharkを使用しているため，専用のツールを利用

すれば，ユーザーのキーボード入力やマウスの移動データ

を取得することも可能である．しかしながら，キーボード

入力やマウスの動き方だけではどのような作業をしている

か特定することが困難である場合も確認できたため，本研

究ではデスクトップの画像を解析することで，ユーザーの

作業内容を推定する手法の開発を目指す．

3. 提案手法

3.1 分析データの生成

本研究では，Wiresharkの操作画面の動画データから，

ユーザーがどのような作業をしているか推定する手法を提

案する．ユーザーには，あるソフトウェアをダウンロード

しているときの pcapファイルと，あるサイバー攻撃が行

なわれているときの pcapファイルを用意し，Wireshark

の操作経験を持つユーザー 2人と，操作経験がまったくな

いか，もしくはほとんどなないユーザー 3人のデータを取

得した．なお，動画データは 5fpsで記録しているが，ユー

ザーや作業内容によってはデスクトップ画面に変化が見

られない場面をあるため，時刻 tと t + sの画像データの

RGB値の差分をとって，その値がある閾値を超えた場合

に２つの画像 It と It+s を取得してデータの分析に利用し

た．なお，閾値については全ユーザーが共通の値の場合は，

データがまったく取れないこともあるため，作業内容が把

握できるレベルで逐次更新してデータを取得している．例

えば，カーソルを移動させるだけの作業の場合は，画像全

体における RGB値の変化が少ないため，閾値を固定する

と「カーソル移動」という作業内容を取得できなくなる場

合が存在するため，閾値を固定せずにデータを生成した．

このようにして，デスクトップ操作の動画データから画像

データを生成し，取得した順番にナンバリングし直して，

画像データの集合

I = {I1, I2, · · ·}

を生成する．なお，画像データのサイズは 120×160 (height

× width)とし，２つの画像 Ii, Ii+1 の絶対値差分からなる

120×160行列を生成して，それぞれの行方向と列方向の総

和の値を計算してできる 280次元ベクトルを構成した．さ

らに，この 280次元ベクトルの成分を 20個ずつの 14個の

領域に分けて，それぞれの領域において 280次元ベクトル

の各成分の値が 200を超えている成分の個数をカウントし
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て 14次元ベクトルを生成した．以下，このようにして生

成されたデータの集合Dを以下のように表すことにする．

D = {d1,d2, · · ·},

ただし，di = (d1i, d2i, · · · , d14i)とする．図 2は 14次元ベ

クトルの散布図である．この散布図の横軸の 1 ∼ 14は 14

図 2 分析用データの散布図

次元ベクトルの j 番目 (1 ≤ j ≤ 14)の成分に対応する．本

研究で取得したデータは図 2のように散布図の中心付近で

ピッタリではない場合もあるが，左右対称であるため，実

際の分析には 14次元ベクトルのうち初めの 6次元ベクト

ルを使用した．したがって，これ以降は

di = (d1i, d2i, · · · , d6i)

として扱うことにする．

3.2 提案モデル

本研究の目的は，Wiresharkの操作動画データからユー

ザーのスキルを評価する方法について検討することであ

るが，そのために，動画データからWireshark のどのよ

うな機能を利用しているかということを推定して，その

結果を用いてユーザーのスキルの特徴について考察する．

Wiresharkに標準で用意されている機能は多数存在するた

め，特定の機能を全て分類することは困難である．そこで

本研究では，大雑把な作業内容にデータを分類してそれを

推定する方法について検討する．具体的には，

・カーソル移動

・スクロール

・機能使用

の３つの状態に動画データを分類する方法について検討す

る．今回取得したデータ数は動画の総時間の合計は 30分

程度に及ぶが，以下の表 1に示す通り，カーソル移動やス

クロール，機能使用のデータのパターンはほとんど同じよ

うなものになるため，少ないデータの個数で作業内容を分

類可能なモデルの構成を目指した．

デスクトップでの作業内容を推定するモデルとして，以

下の 4次関数からなるモデルを提案する．

yx = a4x
4 + a3x

3 + a2x
2 + a1x+ a0, (1)

表 1 取得したデータの一部
状態 データ

カーソル移動 1 (0,3,4,0,0,0,1,0,0,3,4,0,0,0,0)

カーソル移動 2 (0,0,0,3,0,0,1,0,0,0,0,3,0,0,0)

スクロール 1 (0,18,20,6,0,0,1,0,0,18,20,6,0,0,0)

スクロール 2 (0,3,5,3,0,0,1,0,0,4,7,4,0,0,0)

機能使用 1 (1,13,16,2,14,7 1,13,14,2,13,7,1,0,0)

機能使用 2 (0,2,8,0,0,0,0,2,8,0,0,0,1,0,0)

ただし，x = 1, 2, · · · , 6 であり，a0, a1, a2, a3, a4 ∈ R

とする．また，yx は 6 次元ベクトル di の x 番目の成

分の値である．パラメータ a0, a1, a2, a3, a4 については

y− (a4x
4+a3x

3+a2x
2+a1x+a0)の誤差が平均 0の正規

分布に従うと仮定した上で，最尤推定法を適用して推定す

ることにする．これにより，パラメータの学習が上手くで

きていれば，a0, a1, a2, a3, a4 の値は x, yx の関数として表

現されるため，対応するデータの状態 (カーソル移動，ス

クロール，機能使用)によってパラメータの値に応じて分

類されているものと考えられる．そこで，状態を表す潜在

変数 s ∈ {0, 1}を導入して，

aj = pjs+ bj (2)

という線形なモデルを用意して，潜在変数 sに関連するパ

ラメータ pj , sj (j = 0, 1, 2, 3, 4)を，誤差 aj − (pjs+ bj)が

平均 0の正規分布に従うと仮定して最尤推定法により推定

する．

4. 実験と結果

前章で提案したモデルに対してデータを適用し，ユー

ザーの作業内容を推定した結果についてまとめる．表 1に

示したデータの傾向から，カーソル移動とそれ以外の状態

については明確に分類できることが期待できる．しかしな

がら，Wiresharkの機能使用とスクロールについては，前

述のような傾向があるとは言い難いと考えられる．そこ

で，データを 3値に分類するのではなく，

・カーソル移動とそれ以外（実験 1）

・機能使用とそれ以外（実験 2）

の 2つのパターンに分類可能であるか検討した．

4.1 実験 1

提案モデル (1), (2) 式のパラメータ a0, a1, a2, a3, a4 に

与えた潜在変数 sに対して，カーソル移動をしている状態

を s = 1，それ以外の状態を s = 0と定義して，s = 1で

あるデータを 15個，s = 0であるデータを 18個用意して

(2)式のパラメータ pj , bj (j=0, 1, 2, 3, 4)を推定した結果

を表 2にまとめる．

これにより，s = 1である場合，つまりカーソル移動を

している状態の特徴を (1)式により図 3のように表現する

ことができる．図 3の曲線の方程式は
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表 2 カーソル移動とそれ以外のデータ学習の結果
a4 p4 = 0.118981481 b4 = −0.023148148

a3 p3 = −1.345164602 b3 = 0.380658439

a2 p2 = 2.68996915 b2 = −2.279321006

a1 p1 = 8.028718219 b1 = 5.642269299

a0 p0 = −7.040740604 b0 = −3.703703733

yx = 0.096x4 − 0.964x3 + 0.411x2 + 13.671x− 10.744

である．同様に，図 4はカーソル移動以外の状態の特徴を

図 3 カーソル移動の特徴

示している．図 4の曲線の方程式は

yx = −0.023x4 + 0.381x3 − 2.279x2 + 5.642x− 3.704

である．

図 4 カーソル移動以外の特徴

パラメータの学習に使用したデータ以外のデータを 15

個用意し，どちらの曲線にフィッティングするかというこ

とを計算してデータの分類を行ったところ，表 3の結果が

得られた．

4.2 実験 2

機能使用の状態を s = 1，それ以外の状態を s = 0と定義

して，実験 1と同じく s = 1であるデータを 15個，s = 0

であるデータを 18 個用意して (2) 式のパラメータ pj , bj

表 3 カーソル移動とそれ以外のデータ学習の結果
真のラベル 推定結果

カーソル移動 カーソル移動

カーソル移動 カーソル移動

カーソル移動 カーソル移動

カーソル移動 カーソル移動

カーソル移動以外 (スクロール) カーソル移動以外

カーソル移動以外 (スクロール) カーソル移動以外

カーソル移動以外 (スクロール) カーソル移動以外

カーソル移動以外 (スクロール) カーソル移動以外

カーソル移動以外 (スクロール) カーソル移動以外

カーソル移動以外 (機能使用) カーソル移動以外

カーソル移動以外 (機能使用) カーソル移動以外

カーソル移動以外 (機能使用) カーソル移動以外

カーソル移動以外 (機能使用) カーソル移動以外

カーソル移動以外 (機能使用) カーソル移動以外

カーソル移動以外 (機能使用) カーソル移動以外

表 4 カーソル移動とそれ以外のデータ学習の結果
a4 p4 = 0.055324073 b4 = 0.005787037

a3 p3 = −1.154475302 b3 = 0.293981484

a2 p2 = 6.686805562 b2 = −4.096064848

a1 p1 = −11.76529997 b1 = 14.63955038

a0 p0 = 8.338888998 b0 = −10.69444453

(j=0, 1, 2, 3, 4)を推定した結果を表 4にまとめる．

これにより，s = 1である場合，つまりカーソル移動を

している状態の特徴を (1)式により図 3のように表現する

ことができる．図 3の曲線の方程式は

yx = 0.061x4 − 0.860x3 + 2.591x2 + 2.674x− 2.356

である．同様に，図 4はカーソル移動以外の状態の特徴を

図 5 機能使用の特徴

示している．図 4の曲線の方程式は

yx = 0.006x4 + 0.294x3 − 4.096x2 + 14.640x− 10.694

である．

パラメータの学習に使用したデータ以外のデータを 15

個用意し，どちらの曲線にフィッティングするかというこ
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図 6 機能使用以外の特徴

とを計算してデータの分類を行ったところ，表 3の結果が

得られた．

表 5 カーソル移動とそれ以外のデータ学習の結果
真のラベル 推定結果

カーソル移動 カーソル移動

カーソル移動 カーソル移動

カーソル移動 カーソル移動

カーソル移動 カーソル移動

カーソル移動以外 (スクロール) カーソル移動

カーソル移動以外 (スクロール) カーソル移動

カーソル移動以外 (スクロール) カーソル移動以外

カーソル移動以外 (スクロール) カーソル移動以外

カーソル移動以外 (スクロール) カーソル移動以外

カーソル移動以外 (機能使用) カーソル移動以外

カーソル移動以外 (機能使用) カーソル移動以外

カーソル移動以外 (機能使用) カーソル移動以外

カーソル移動以外 (機能使用) カーソル移動以外

カーソル移動以外 (機能使用) カーソル移動以外

カーソル移動以外 (機能使用) カーソル移動以外

4.3 ユーザーのスキル評価について

本研究では，Wiresharkの操作経験を持つユーザー 2人

と，操作経験がまったくないか，もしくはほとんどなない

ユーザー 3人のデータを取得して，ユーザーがどのような作

業をしているか分類する手法を提案した．操作経験の無い

ユーザーは大抵の場合はカーソルを移動させるか画面をス

クロールしているだけのデータが多いが，稀にWireshark

の機能を利用する場面もみられた．その際にウィンドウが

表示されるが，すぐに開かれたウィンドウを閉じてまた

カーソル移動や画面のスクロールをするという傾向が見受

けられた．一方で，操作経験のあるユーザーもカーソル移

動やスクロールだけをしている時間はあるが，ある程度問

題解決の方針が固まると今度はWiresharkの機能を使用し

たり，その他のWindowsOSの機能を利用したりする傾向

が見受けられた．実験 1と 2の結果から，カーソル移動・

スクロール・機能使用の 3つの状態はおおまかに分類でき

ることが確認できるため，本研究で取得したデータについ

ては上述の特徴を考慮することで，Wiresharkの操作経験

の有無を評価する程度の推定を行うことは可能であるとい

える．

5. 結び

本研究では，Wiresharkの操作画面の動画データから，

ユーザーがどのような作業をしているか推定する手法を潜

在曲線モデルの手法を応用して提案した．今後の課題は，

より多くのデータを取得した場合でも高精度に作業内容を

推定し，ユーザーのスキル評価を行う手法を開発すること

で，データを活用した教育コンテンツの開発に繋げること

である．
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