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国際連携情報共有プラットフォームにおける 

データ種別に基づいたプライバシー保護の検討 

～空間オブジェクトの作成に関するデータを一例として～ 
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概要：iKaaS（intelligent Knowledge-as-a-Service）は総務省平成 26年度の戦略的情報通信研究開発推進事業（SCOPE，

国際連携型研究開発）として採択された、プライバシーに配慮した情報提供を可能にする高度知識集約プラットフォ
ームである。本研究プロジェクトにおいては、日本と欧州の相互のデータ活用が目標として掲げられているが、情報
主体のプライバシー保護に配慮したデータ活用が行えるかが大きな課題となっている。一般に、プライバシー保護を

検討する場合には、プライバシーの保護性が高いデータから議論されることが多いが、本稿では、公共性の高い空間
オブジェクトの作成に関するデータを用いてプライバシー保護の外縁から、データ流通プラットフォームにおけるプ
ライバシー保護の在り方について検討する。 
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Consideration of privacy protection based on data type in 

international collaboration information sharing platform 

~ Data concerning creation of space objects as an example ~ 
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Abstract: iKaaS(intelligent Knowledge-as-a-Service) has been adopted as a Strategic Information and Communications R&D 

Promotion Programme (SCOPE) which is one of the projects funded by Ministry of Internal Affairs and Communications. That is 

an advanced knowledge-intensive platform that enables the information provided in consideration for privacy. The cross-border 

data distribution between EU and Japan is one of the goals of the project, and to protect privacy of the data subject is a major issue. 

In general, the privacy protection is often discussed due to protect sensitive data, but in this paper, we discussed on the data for 

creating geospatial objects. 
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1. はじめに   

 ビックデータあるいは IoT（Internet of Things）という言

葉が世間を賑わせている。これらの言葉に象徴されるよう

に、活用されるデータあるいはそのデータの利用方法につ

いて、ビジネスにおいても研究においても様々なアプロー

チが試みられている。既存の枠組みを超えたデータの利活

用と新たな知見の検討が進められている。一方で、そのう

ちのいくつかの事例については、いわゆる炎上、あるいは

明確に法律に違反すると見受けられるケースも散見される。

例えば、NICT（国立研究開発法人情報通信研究機構）が行

おうとした実験では、監視カメラの適正な利用について問

題提起がなされた。JR 東日本による Suica の乗車履歴提供
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の事例においては、現行法の解釈を誤ったと思われる運用

がなされたことが社会問題化した。 

 他方で、世界に目を向けてみると、データ活用が民間を

中心として推し進められる一方で、やはりデータ保護に関

する懸念が散見される。「プライバシー外交」という言葉に

代表されるように、データ保護は世界各国の外交のための

重要な手段となっている。各国、地域におけるデータ保護

政策の展開が、経済活動と密接にリンクしていることは想

像に難くなく、我が国の事業者がサービスを提供する上で

障壁となることは非現実的なことではない。 

 データの利活用が推進されていく中で、どのように複数

の主体間で適正にデータを共有し、国際的なデータ流通が

進展する中で、越境データ流通における問題をどのように
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解決するかは喫緊の課題である。我が国における個人情報

保護法、欧州におけるデータ保護規則双方の見直しが行わ

れ、今後、更に議論が活発化することが予想される。そこ

で、本稿では、総務省平成 26 年度の戦略的情報通信研究開

発推進事業（SCOPE、国際連携型研究開発）として採択さ

れた iKaaS(intelligent Knowledge-as-a-Service)において、空

間オブジェクトを作成するためにプラットフォーム上で取

扱われるデータに着目し、個人情報・プライバシーの保護

を達成しつつデータの利活用を進められるか、一つの具体

例として検討を行う。 

 

2. 空間オブジェクト作成に関するデータ 

 本稿において取り上げる空間オブジェクトに作成に関す

るデータ、及び、データを取扱うプラットフォームの設計、

実装、試験運用を含んだ iKaaS プロジェクトについて概観

する。 

2.1 本プロジェクトの概要 

iKaaS プロジェクトは、日本側からは総務省平成 26 年度

の戦略的情報通信研究開発推進事業（SCOPE、国際連携型

研究開発）、欧州側からはホライズン 2020 に参加する事業

者が中心となって進めている日欧共同の国際連携プロジェ

クトである。iKaaS プロジェクトは 3 カ年にわたる内容が

計画されており、計画の中では、プラットフォームの設計、

実装、試験運用が予定されている。また、プラットフォー

ム上で活用するデータについては、各種アプリケーション

から、環境センシングデータ、空間情報データ、健康管理

情報等が共有される予定である。日本、欧州の双方でのデ

ータ取得が予定されており、日本側は宮城県仙台市の田子

西地区、グリーン・コミュニティ田子西から、欧州はスペ

イン、マドリッド市に設置されたセンサーからデータが共

有される予定である。これらのデータは、iKaaS プロジェ

クトに参加している全ての事業者が技術的には利用可能な

かたちになる予定で、各事業者のデータ活用によって生み

出された新しいサービスの登場が期待されている。 

昨今の情報技術およびセンシング技術の発展に伴い、環

境、エネルギー、都市空間及び健康に関する様々な情報が

インターネット上に膨大に蓄積されてきている。現代社会

においては、いわゆるビッグデータと呼ばれるこれらの集

合データを利活用して新たなサービスやビジネスを創出し

ていくことが求められており、現在、様々な背景を持った

データの関連づけから抽出された付加価値データ（知識）

をサービスとして提供・還元するビジネスモデル、すなわ

ち Knowledge as a Service（KaaS）モデルが提案されている。

しかし、KaaS モデルを実現させるためにはセンシングデー

タの移送方式やデータの蓄積・管理・提供を担うプラット

フォームの構築などの実装面に関する問題、さらに、帰属

が異なるデータに対する権利などを含むプライバシーポリ

シー（個人情報保護方針）の問題、また、KaaS モデルによ

るアプリケーションやサービスモデルの実現など、数多く

の問題が存在する。iKaaS プロジェクトでは、これまで概

念として提案されてきた KaaS モデルを実現させるため、

プライバシーに配慮した情報提供を可能にする高度知識集

約プラットフォーム〔 intelligent Knowledge-as-a-Service; 

iKaaS〕を開発することを目的に研究が実施されている。 

iKaaS プロジェクトでは、これまで関連づけられてこな

かった異なる文脈（業界）のデータ（例：室内環境×3D 都

市モデルデータ×健康状態など）を組み合わせることで新

たな知識を生み出し、それをサービスとして提供可能なプ

ラットフォームを作成することを目指している。そして、

このプラットフォームを利用した新たなアプリケーション

やサービスモデルの提案を行うことを目的としている。 

iKaaS プラットフォームは、グローバルクラウドとロー

カルクラウドで構成され、グローバルクラウドがデータの

保管を、ローカルクラウドが各種アプリケーションの役割

を果たす。グローバルクラウドはセキュリティゲートウェ

イの機能を有しており、ローカルクラウド側の要求に対し

て、データの提供の可否とその方法についてセキュリティ

ゲートウェイが判断する。セキュリティゲートウェイは基

本的なプライバシーに関するポリシーを有しており、デー

タの提供の可否とその方法はこのポリシーに基づいて判断

される。このような機能は、データ主体の権利に配慮しつ

つも、複数の事業者、あるいは国境を越えたデータ流通を

円滑にするために設けられている。 

2.2 本プロジェクトで取扱う空間オブジェクト作成に関

するデータ 

 iKaaS プラットフォーム上では、多種多様なデータの流

通・利用が検討されており、その一つに、国際航業が提供

する空間情報データがある。空間情報データは、様々なセ

ンサーを用いて取得した計測データを元に、空間情報につ

いて記述したものである。本稿において対象とするデータ

は、表１及び表１のデータを組み合わせた、図１から４の

ような処理が行われるものである。これを組み合わせた結

果、図５のような空間オブジェクトが作成される。 

 これらのデータはあくまでも空間オブジェクトを作成す

るために収集されるものであり、個人に関する情報として

収集されるものではない。そういった意味で、プロジェク

トにおけるこの空間情報データの収集や処理は、何らかの

パーソナルデータや個人情報の収集や、個人に着目した分

析等を行うことを目的としたものではない。他方で、その

ような前提があったとしてもなお、個人情報やプライバシ

ーに関する情報が含まれているのではないかという疑念は

残る。 
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表１．主な元データ種別とその概要 

データ種別 概要 

空中撮影 航空機より撮影した画像データ 

航空レーザ計測 航空機よりレーザにて計測したデータ 

MMS モバイルマッピングシステム（車両搭載

型含）により取得されたデータ 

インフラ設備 CityGML形式で記述された、インフラ設

備に関するデータ 

建物 CityGML形式で記述された、建物に関す

るデータ 

道路面 CityGML形式で記述された、道路面に関

するデータ 

地表面 CityGML形式で記述された、地表面に関

するデータ 

 

 

 

 

図１ 建物等の三次元データ作成工程 

 

 

図２ 道路面・地表面の三次元データ作成工程 

 

 

図３ インフラ設備の三次元データ作成工程 

 

 

図４ CityGML およびＲＤＦデータ変換ツールによる

RDF/XML 形式データ作成工程 

 

 

図５ 空間オブジェクトの例 

 

3. 個人情報・プライバシーに関する議論 

以上のように、本プロジェクトで取扱う空間オブジェク

ト作成に関するデータ（以下、本件データ）を概観した。

本件データは、一見すると、個人に関しない情報のように

も思え、個人情報・プライバシーの問題を検討する必要性

は乏しいと考えることもできる。一方で、iKaaS プロジェ

クトにおいては、複数のデータを組み合わせて、様々なア

プリケーションを活用することが想定されており、そうい

った過程で本件データに起因した問題が生じないと言い切

ることは難しい。そこで、本稿においては、そのような可

能性も考慮しつつ、同様の性質を持ったデータに関する過

去の議論を参照し、保護の必要性について検討する。 

3.1 個人情報・プライバシーに該当する場合とは 

 個人情報・プライバシーとして保護を必要とするのはど

のような場合か。 

まず、個人情報については個人情報保護法第 2 条 1 項に

定義があり、「この法律において「個人情報」とは、生存す

る個人に関する情報であって、次の各号のいずれかに該当

するものをいう。」とされている。各号にはそれぞれ、1 号

として「当該情報に含まれる氏名、生年月日その他の記述

等（・・・）に記載され、若しくは記録され、又は音声、

動作その他の方法を用いて表された一切の事項（・・・）

により特定の個人を識別することができるもの（他の情報

と容易に照合することができ、それにより特定の個人を識

別することができることとなるものを含む。）」、2 号として

「個人識別符号」が定められている。これらの定義に当て

はまる場合、個人情報となる。 

一般に、よく混同されがちであるが、プライバシー保護

と個人情報保護は異なった文脈から成り立つ。プライバシ

ー保護、特にプライバシー権の議論は、伝統的に、個人の

私的領域を保護するために個人の人格権基づいて展開され

てきた。他方で、個人情報保護、特に個人情報保護法（個

人情報の保護に関する法律）における個人情報の保護は、

同法が定める個人情報を取り扱う事業者を規制する行政規

範として発展してきた。もちろん、個人情報保護法におけ
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る個人の権利利益の保護には、プライバシーの保護も含ま

れることは否定できないが、同法の目的がプライバシーの

保護のみによるものではない。プライバシー権は、通常、

憲法 13 条の幸福追求権に基づくとされ、宴のあと事件の

東京地裁判決（東京地判昭和 39.9.28）において「私生活上

の事柄をみだりに公開されない法的保障・権利」と定義さ

れた。プライバシー権の侵害に対してしては民法 709 条に

基づいた損害賠償の請求が我が国の裁判例においては認め

られている。同判決においては、プライバシー侵害の成立

要件として、①「私生活上の事実または私生活上の事実ら

しく受け取られるおそれのあることがらであること」②「一

般人の感受性を基準にして当該私人の立場に立つた場合公

開を欲しないであろうと認められることがらであること、

換言すれば一般人の感覚を基準として公開されることによ

つて心理的な負担、不安を覚えるであろうと認められるこ

とがらであること」③「一般の人々に未だ知られていない

ことがらであることを必要とし、このような公開によつて

当該私人が実際に不快、不安の念を覚えたこと」を挙げて

いる。一方で、単にプライバシーといった場合は、「他人の

干渉を許さない、各個人の私生活上の自由」[広辞苑第五版]

のような定義は可能なものの、これらは個々人の価値判断

に依存する。つまり、当該個人がプライバシーであると考

えれば、それはプライバシーといわざるを得ない。 

これらの個人情報、プライバシーの権利、プライバシー

の 3 つの概念の関係性を整理したのが図６である。個人情

報、プライバシーの両側面から、法律上必要十分な領域の

検討を行うことが本稿の目的である。個人情報、プライバ

シーのそれぞれについて、検討を行う。個人情報について

は、地理空間情報について検討が行われたガイドラインを

参照する。プライバシーについては、直接に空間情報につ

いて検討議論が存在しないため、国勢調査における議論を

参照する。 

なお、図６中でいう個人の感性に相当する部分について

は、iKaaS プロジェクト中では検討を行っているが、紙面

の都合上、これらの取り組みの紹介は割愛する。 

 

 

図６ 本稿における概念の整理 

3.2 個人情報に該当する場合の検討 

 本件データが個人情報に該当するかどうかについては、

地理空間情報に関して国土地理院が作成した「地理空間情

報の活用における個人情報ガイドライン」が参考となる。

本ガイドラインでは、地理空間情報活用推進基本法に定め

られた公的機関が有する理空間情報の活用において、国及

び地方公共団体の責務が明示されている（第 4 条及び第 5

条）。行政機関が保有する地理空間情報は、幅広い行政分野

にわたる多様な情報が含まれることから、その利用・提供

に当たっては、個人の権利利益保護に十分に留意する必要

がある。そのため、本ガイドラインが策定された。 

 地理空間情報活用推進基本法では、「地理空間情報」に関

する定義がもうけられており（第 2 条 1 項各号）、空間上の

特定の地点又は区域の位置を示す情報（当該情報に係る時

点に関する情報を含む。以下「位置情報」という。）（1 号）

及び、前号の情報に関連付けられた情報（2 号）と定めら

れており、対象情報としては本稿の検討範囲とほぼ一致す

る。 

 本ガイドラインでは、「個人情報保護法制に基づく地理空

間情報の提供可否判断フロー」として、以下の①から③の

ような 3 つの段階が定義されている。 

① 単体データのみで判断 

② 他の情報と重ね合わせ・照合を行った場合の判断 

③ 保有個人情報の利用目的以外の利用・提供の判断 

 まず、その空間情報が単体で個人情報となりうるかどう

かを判断する。次に、他の情報（ここでは、広く一般に流

通する情報全てを含んだ意）と重ね合わせた・照合し、特

定の個人を識別するようかどうかを判定する。最後に、そ

れらの空間情報が本来の目的に合致するか、合致しないと

して利用・提供が可能かを判断するというフローを提示し

ている。 

 なお、本ガイドラインにおいては、①から③のような検

討がなされているが、我が国の個人情報保護法制が保護の

対象とする情報はあくまで、「個人に関する情報」である。

この「個人に関する情報」が具体的に何を指すのかについ

ては緒論あり、本稿では具体論への言及を避けるが、本ガ

イドラインは、そもそも「個人に関する情報」以外の情報

についても検討を進めてしまっている疑念がある。民間分

野を対象とした個人情報保護法と、行政機関を対象とした

行政機関個人情報保護法は「個人情報」の定義を異にし、

特にその照合性について違いを設けているが、その差異を

加味したとしても、②、③については相当程度慎重に是非

を議論すべきであろうと。一例を挙げるとするならば、行

政機関が設置する公共の地図が、市販の個人名を含んだ住

所録等と照合可能となる場合、当該地図は個人情報になる

のだろうか。この点については、次回以降、別な場で議論

を進めたい。 

 本稿においては、民間分野を対象とした個人情報保護法
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の容易照合性に一旦は依拠するとして、②、③に「個人に

関する情報のうち」という前提条件を設けた上で検討を進

めることとする。 

3.3 プライバシーに該当する場合の検討 

 プライバシーに関する議論は多岐にわたるところ、プラ

イバシー権に踏み込んだ法的検討のうち、地理空間情報に

関するものは現在のところ見受けられない。他方で、総務

省統計局は 2000 年以降の国勢調査について地理空間情報

として小地域別人口データを公開している。同データは、

それまでの小地域名のテキスト情報別に表を用いて区分す

る形式に加え、空間的に切り分けられた情報として進化し

た。さらに統計地理空間情報により地域の遍在性を地図上

で一目して理解、利用しやすい環境も整備された。先のガ

イドラインにおいても、地理空間情報のプライバシー問題

について直接論じられることは避けられているが、国勢調

査のプライバシー保護問題については、かねてより多くの

議論がなされてきた。そこで、本稿においては、一つの具

体例として、過去の国勢調査のプライバシー保護に関する

議論について、若干の取りまとめを行う。 

 統計調査においては、「統計調査におけるプライバシー保

護」と「調査によって知られた秘密の保護」の 2 つの側面

があるとされている。前者が統計調査を行う過程において

生じるプライバシーに関する問題であり、後者は統計調査

の結果として得られた情報がプライバシーに関する問題で

ある。また、統計調査によって具体的に生じる問題として

は以下のようなものが挙げられている。 

① 調査員に対する苦情 

② 調査に対する忌避 

③ 調査のデータが途中でのぞき見られる危険 

 ①については、調査を行う主体に対する十分な信頼が得

られないことによって、調査を行う主体に対して疑問の結

果として、プライバシー懸念が生じるような場合である。

②については、この種の調査そのものを忌避するような考

え方を持っている場合や、調査の目的が多義的・抽象的で

ある結果として調査に対して疑念が生じるような場合であ

る。③については、調査に関する Confidentiality の問題と言

い換えることもできる。 

 

4. 本件データの取扱い 

 以上のように、地理空間情報に関する個人情報・プライ

バシーについて既存の議論を整理した。以下、それぞれに

ついて、本件データの取扱いに当てはめた検討を行う。 

4.1 本件データと個人情報保護 

 個人情報の保護を検討するに当たっては、先のガイドラ

インにおける①から③のフローを参照する。前提として、

本件データは個人に関する情報として取得されたものでは

なく、個人に関する情報として利用する目的で取得された

ものでもない。加えて、本件データの大半は空間の即デー

タであり、個人に関する情報がほとんど含まれていない。

唯一の例外が画像データであり、偶然にも通行人等が画像

に写り込んでしまうことが想定されるのみである。この通

行人等が映り込んでしまった場合であっても、各データの

作成過程において、手作業を含んだ処理でこれらの情報が

除外される。以上のような経緯を鑑みると、本件データは

単体で個人情報になるとは考えにくい。 

では、②について、他のデータと重ね合わせや照合を行

った場合はどうか。例えば、住民の住所録と重ね合わせを

行った場合、重ね合わさった結果生じる情報は個人情報で

あるといえる。一方で、このような情報が個人情報である

といえる由来は、重ね合わせ先の情報にあるわけで、重ね

合わせ元の情報にまで保護用件を課すことは過大とも思え

る。いずれにしても、ガイドラインは行政機関個人情報保

護法における照合性を前提としているところから、個人情

報保護法の容易照合性を前提とする本検討とは差異が生じ、

結果として②の検討は不要であると判断した。 

最後に、③について、取得したデータの利用目的は、図

５のような空間オブジェクトの作成である。iKaaS プラッ

トフォーム上で他のデータと組み合わせて利用されるよう

な場合があっても、それらは空間オブジェクトの性質に由

来する利用方法で、利用目的の範囲内と考えることが可能

である。この範囲内においては、③の検討は不要であると

結論づけた。他方で、空間オブジェクトを作成する元デー

タとして多種多様なセンシングデータを用い、これらのセ

ンシングデータが複数の意味をもつような場合には、更な

る検討が必要となる場合もある。 

4.2 本件データとプライバシー保護 

 本件データの取得は、統計調査と比較した場合、「統計調

査におけるプライバシー保護」の検討が必要である。「調査

によって知られた秘密の保護」は、本件データによってそ

のような秘密が生じること可能性は極めて低いことから、

検討の対象外とした。それでは、プライバシー保護として、

①から③に関してどのような取組みを行うべきか。 

 ①については、調査手法に対するネガティブな感情が生

じることが想定される。各種センシングデバイスについて

はそれほどネガティブな感情が予想されないものの、カメ

ラ画像を取得する MMS などに対しては、ネガティブな感

情が生じることが予想される。MMS のような機器がどの

ようなデータを取得し、それがどのように処理されている

かについて、公に知り得るようになっていることが望まし

いといえる。 

 ②については、調査の目的及び必要性を周知することが

重要であるといえる。本プロジェクトの趣旨を踏まえた上

で、目的及び必要性を公にすることが求められている。 

 ③については、純粋なプライバシーの問題とは離れるた

め、本稿においては詳細な検討は行わない。一方で、この

ⓒ 2017 Information Processing Society of Japan

Vol.2017-EIP-77 No.9
2017/9/6



情報処理学会研究報告 

IPSJ SIG Technical Report 

 

 

6 
 

論点は iKaaS プラットフォームにおけるセキュリティの問

題ということができる。iKaaS プラットフォームでは、情

報の Confidentiality について、十分対策を行っていること

を付記する。 

4.3 データの取扱いと今後の課題 

 以上のような検討から、本件データについては、個人情

報・プライバシーについて、保護の必要性はないと結論づ

けた。一方で、保護の必要性が生じる可能性も認めつつ、

そのような場合の対処手段、及び個々人のプライバシーに

も配慮した公への情報提供も必要であるとことも改めて確

認した。 

本件データそのものの取扱いについては、個人情報・プ

ライバシーの保護について整理を行うことができた。しか

しながら、プラットフォーム上では、本件データ以外のデ

ータについても取扱いが想定されている。このようなデー

タと合わせて利用が行われるような場合には、依然として

以下のような課題が残る。 

① 個人情報・プライバシーの保護を要する情報と組み合

わせた利用 

② 個人情報・プライバシーの保護を要しない情報との組

み合わせで組み合わせの結果として保護を要する利用 

 これらの課題に加えて、プラットフォーム上の 2 次流通、

3 次流通においては、更に要保護性の検討が難しくなって

いく。これらの問題をどのように解くかは今後の課題であ

る。 

 

5. おわりに 

 以上のように、iKaaS プロジェクトの国際連携情報共有

プラットフォーム上で共有する空間オブジェクトの作成に

関するデータが、個人情報あるいはプライバシーに該当す

るかについて検討を進めた。検討の結果、本稿で取扱うデ

ータについては、該当しないという結論を得た。個人に関

する情報に由来しないこと、空間オブジェクト作成という

必要な情報に焦点を当てて、必要以上の情報については削

除を行っている事が主な理由となる。 

 一方で、iKaaS プラットフォームのような多様な情報を

収集・利用するプラットフォームにおいて、このような空

間オブジェクトを作成するためのデータが、個人情報やプ

ライバシーに属する情報と同時に処理された場合の取扱い

については、今後の検討課題となる。法的にも、これがど

のように取扱われるかについては明らかではなく、技術・

制度の両面から検討が行われることが望まれる。 

 

 謝辞 iKaaSプロジェクトは総務省平成 26年度の戦略的
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