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Bluetooth over DTLSによる
宅内Bluetooth機器向け遠隔接続システムの評価

岡田 真実1,a) 鈴木 秀和1,b)

概要：宅内の情報家電機器を制御するための短距離無線通信規格の 1 つとして Bluetooth がある．しか

し，Bluetoothは通信可能範囲が限定されているため，宅外から宅内の機器を Bluetoothの仕組みで直接

遠隔制御することができない．筆者らは遠隔地にある Bluetooth機器を近傍に存在しているように仮想的

に認識することにより，どこからでも遠隔接続可能なシステムを提案している．本稿では提案システム

における Bluetooth 制御メッセージの伝送の安全性を向上させるために，ユーザ認証機能および DTLS

（Datagram Transport Layer Security）を用いた暗号化通信機能を新たに定義する．プロトタイプ実装に

より動作検証を行った結果，モバイルインターネット環境を利用して宅内の Bluetooth機器を Bluetooth

で規定されているタイムアウト時間より十分に短い範囲で探索できることを確認した．

Evaluation of Remote Connection System for
Home Bluetooth Devices with Bluetooth over DTLS

Okada Mami1,a) Suzuki Hidekazu1,b)

1. はじめに

情報家電機器や電化製品をはじめとする我々の身の回り

にあるあらゆるモノがインターネットに繋がり，人々の生

活をより便利にしたり，産業をより効率化したりすること

が期待されている IoT（Internet of Things）が注目を集め

ている．文献 [1]によると，2021年には 1兆 4000億ドル

規模の市場に拡大する予測が示されている．IoTは用途や

対象により様々な通信規格が存在するが，ユーザのスマー

トフォンと連携することで様々なサービスを展開可能な短

距離通信規格として，Bluetoothが主流となっている．

Bluetoothには初期に登場した BR（Basic Rate）の規格

の他，伝送速度を向上させた EDR（Enhanced Data Rate）

の規格がよく採用されていた．現在は Bluetooth version

4.0で新たに追加定義された LE（Low Energy）規格が主
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流となっており，従来の BR/EDRと比較して超低消費電

力で通信できるという特徴を有している．Bluetoothプロ

トコルスタックはホストとコントローラから構成されて

おり，両者の間に定義されている HCI（Host Controller

Interface）層に含まれる HCIドライバ（ソフトウェア）と

HCIコントローラ（ハードウェアのファームウェア）間で

HCIコマンド，HCIイベントと呼ばれる制御メッセージお

よびHCIデータを交換することにより，他の Bluetooth機

器との通信を実現している [2]．本稿では HCI層で交換さ

れるこれらの制御メッセージおよびデータをまとめて HCI

メッセージと呼ぶ．

しかし，Bluetoothは通信可能範囲が物理的に制限され

ているため，ユーザは宅内に設置された Bluetooth機器を

制御する場合は，その機器の近傍に位置していなければな

らない．そのため，Bluetooth機器が宅内のホームゲート

ウェイ等に接続してインターネットに間接的に繋がって

いたとしても，ユーザは宅外から宅内の機器を Bluetooth

対応アプリケーションで直接操作することができない．

Bluetooth 4.2ではスマートフォンなどとペアリングするこ
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と無く，ルータを介して直接インターネット接続すること

が可能な IPSP（Internet Protocol Support Profile）[3]と

呼ぶインターネット接続用プロファイルが定義されている

が，Bluetooth機器およびスマートフォン等の操作機器に

インストールされるソフトウェアがこのプロファイルを利

用した仕様で開発されていなければならないこと，また宅

内に設置するルータが 6LoWPAN（IPv6 over Low power

Wireless Personal Area Networks）over BLE [4]をサポー

トしていなければならないなど，特定の条件が揃わなけれ

ば宅外から直接接続することはできない．

遠隔地に存在する Bluetooth 機器を操作するために，

Bluetooth とは異なる別のプロトコルを連携することに

より，Bluetooth機器に制御メッセージを送信したり，通

信結果を受信するサービスや技術が登場している [5–9]．

さらに，Bluetooth通信自体を遠隔地へ伝送することによ

り，ユーザは宅外先からでも宅内と同じ操作アプリケー

ションで Bluetooth機器を操作できる手法も研究されてい

る [10,11]．しかし，従来の遠隔制御システムや既存研究で

は，ユーザは自身の位置に応じて操作アプリケーションを

使い分けたり，専用の装置を常に携帯していなければなら

ないなど，ユーザの利便性がよいとは必ずしも言えない．

そこで，筆者らはこれらの課題を解決すべく，ユーザビリ

ティに優れた Bluetooth機器の遠隔接続手法を提案してき

た [12–14]．本稿では提案システムに対してユーザ認証機能

および DTLS（Datagram Transport Layer Security）[15]

を用いた暗号化通信機能を追加し，その概要と実装につい

て述べる．また，提案システムのプロトタイプ実装，およ

び実環境における性能評価の結果について報告する．

以下，2章で既存研究とその課題を示し，3章でセキュ

リティを向上させた提案システムの概要について述べる．

4章で実装，5章で評価について述べ，6章でまとめる．

2. 既存研究

遠隔地に存在する Bluetooth 機器を制御する手段とし

て，異なるプロトコルを連携して遠隔地にある専用の装置

に制御メッセージを伝送し，遠隔地の Bluetooth機器との

通信結果を連携プロトコルにより取得する方法がある．東

芝 HEMS（Home Energy Management System）[5]では，

東芝Webサービスとして「フェミニティ倶楽部」を構築

し，ユーザに様々なサービスを提供している．図 1に示す

ように，外出先のユーザは HTTPS（Hypertext Transfer

Protocol Secure）を用いてWebサービスにアクセスし，宅

内に設置されているホームゲートウェイに宅内のBluetooth

機器に対して制御命令を送信する．ホームゲートウェイ

は受信した命令に従って制御対象の機器と Bluetooth通信

を行い，制御結果を HTTPSにより応答する．この他にも

PUCC（P2P Universal Computing Consortium）アーキテ

クチャ [6–8]や UbiGate [9]も第三のプロトコルを連携す

ることにより，同様の仕組みで遠隔地にある Bluetooth機

器を制御することができる．

しかし，ユーザは自身の位置に応じて操作アプリケー

ションを使い分ける必要がある．宅内にいる場合は Blue-

toothで直接操作するアプリケーションを利用し，宅外では

HTTPSでWebサービスにアクセスするアプリケーション

を利用しなければならないため，ユーザビリティが高いと

は言えない．また，Bluetooth機器の遠隔操作履歴がWeb

サーバに残ってしまう可能性があり，プライバシー侵害の

懸念が残されている．さらに，アプリケーション提供者は

Webサービスと 2種類のアプリケーションを開発し，さら

にWebサービスを提供するサーバを継続的に運用しなけ

ればならず，遠隔制御を実現するためのコストが高い等の

課題がある．

ユーザの位置に関わらず，常にBluetooth通信を行う操作

アプリケーションだけで遠隔地にある Bluetooth機器を制

御することが可能な手法として，図 2に示す UbiPAN [11]

が提案されている．この手法は UbiGateを拡張したもの

であり，遠隔地に存在する UbiGate Gateway（UGW）が

その近隣に存在する Bluetooth機器を探索し，その結果を

ユーザの近隣に設置したUGWまで SIP（Session Initiation

Protocol）[16]を用いて伝送する．この状態でユーザが近

隣の Bluetooth機器を探索すると，近隣の UGWが遠隔地

に存在している Bluetooth機器の情報を返信することによ

り，遠隔地の Bluetooth機器を発見することができる．物

理的な距離の制約に縛られず，Bluetoothネットワークが

遠方まで拡大したように認識できることが，前述した既存

サービスや既存研究にはない特徴である．この他に，有線

回線により Bluetoothネットワークを拡張する手法 [10]も

同様の考え方で遠隔制御できることを提案している．

しかし，ユーザは常に UGWを携帯しなければならない

ことや，どの UGW配下にどのようなサービスを実行でき

る Bluetooth機器が存在するかなどの情報を収集および管

Home	Network
Smartphone

Home Gateway Air ConditionerNAT/FW

Bluetooth

Smartphone

InternetTOSHIBA
Web Service

HTTPS

図 1 東芝 HEMS の概要

Fig. 1 Overview of Toshiba HEMS.

Bluetooth Network Bluetooth Network

InternetUbiGate Gateway UbiGate Gateway Bluetooth DeviceSmartphone
SIP

図 2 UbiPAN の概要

Fig. 2 Overview of UbiPAN.
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理するためのRegisterサーバを導入，運用する必要がある．

3. 提案システム

3.1 概要

筆者らは 2章で述べた既存研究の課題を解決するために，

Bluetoothネットワークを拡大するアプローチを採用した

遠隔地にある Bluetooth機器のシームレス接続システムを

提案している [12–14]．図 3に提案システムの概要を示す．

提案システムは操作端末をCD（Control Device），CDの近

隣に存在するBluetooth機器をND（Neighbor Device），宅

内に設置される専用の機器をBGW（Bluetooth Gateway），

BGWの近隣に存在しCDの遠隔制御対象となるBluetooth

機器を RD（Remote Device）から構成されている．

提案システムでは，Bluetooth プロトコルスタックに

おけるホストとコントローラの間で交換されている HCI

メッセージのコピーを遠隔地に設置した BGW（Bluetooth

Gateway）へ UDPトンネル通信により伝送する．これに

より，遠隔地に設置されている BGW の Bluetooth コン

トローラに対して HCIメッセージを届けることができる

ため，CDは BGWの Bluetoothインタフェースを自身の

インタフェースであるかのように操作することができる．

BGWが近隣の Bluetooth機器を探索または通信を行って

RDからの応答を受信すると，Bluetoothコントローラか

らホストへ渡される HCIメッセージをフックし，自身の

Bluetoothホストではなく UDPトンネル通信により CD

側へ送り返す．CDは NDだけでなく BGWから受け取る

RDからの情報を受け取ることができる．

これにより既存研究のようにユーザは専用の装置を携帯

する必要が無く，かつ場所の違いに影響されることなく常

に単一の操作アプリケーションで同じように Bluetooth機

器を探索，操作することができる．なお，文献 [12–14]では

CDと BGW間は UDPトンネルを構築していたが，本稿

ではセキュリティを向上させるために DTLS（Datagram

Transport Layer Security）を適用し，ユーザ認証処理を新

たに追加することとした．

Host

HCI	Layer

Controller

Application

Host

HCI	Layer

Controller

Host

HCI	Layer

Controller

Application

Host

HCI	Layer

Controller

Application

Control 
Device (CD)

Neighbor BLE 
Device (ND)

Bluetooth 
Gateway (BGW)

Remote BLE 
Device (RD)

DTLS Tunnel

Internet

Outside the house Inside the house

Bluetooth Communication Bluetooth Communication

HCI Message

図 3 提案システムの概要

Fig. 3 Overview of the proposed system.

3.2 通信シーケンス

事前の準備として，ユーザはあらかじめ BGW との間

で 3.2.1項で述べるユーザ認証処理を行う．なお，自宅の

NAT/ファイアウォール（FW）に対して宅外から BGWに

対して DTLS通信ができるよう，ポートフォワーディング

の設定を行っているものとする．

3.2.1 ユーザ認証フェーズ

提案システムでは CD と BGW の双方向認証を行うた

め，公開鍵証明書およびパスワードを用いた 2種類のユー

ザ認証モードをサポートする．なお，以下に示すユーザ認

証処理はユーザが宅外のネットワークに移動した際に 1回

だけ実施するものであり，宅内に存在する場合は必要とし

ない．

( 1 ) 公開鍵証明書によるユーザ認証モード

この認証モードでは，BGWにおいて CA（Certifi-

cation Authority）を構築し，BGW用にサーバ証明書

を，CD用にクライアント証明書を発行する．図 4に

公開鍵証明書を用いたユーザ認証シーケンスを示す．

CDが宅外のネットワークに接続すると，BGWに対

して DTLSハンドシェイクを開始し，両者は自信の

公開鍵証明書を交換して共通鍵を生成する．CDおよ

び BGWは DTLSの枠組み内で双方向認証が行われ，

DTLSハンドシェイクが完了するとユーザ認証も完了

し，DTLSトンネルが生成される．

( 2 ) パスワードによるユーザ認証モード

公開鍵証明書を用いたユーザ認証モードでは，CD

に対してクライアント証明書を発行してインストール

する作業が必要となり，ユーザにとって負担となるこ

とが考えられる．そこで，CDにクライアント証明書

を発行したり，インストールする手間を省略する代わ

りに，ユーザ名とパスワードを用いて CDを認証する

方法を選択することができる．この認証モードでは，

BGWにはサーバ証明書のほか，ユーザ名とパスワー

ドを記載したユーザ認証情報を準備しておく．

CD BGWNAT/FW

Outside the house Inside the house

HelloVerifyRequest

ServerHello,
Certificate,
ServerKeyExchange,
CertificateRequest,
ServerHelloDone

ClientHello

Server CertificateClient Certificate

ChangeCipherSpec,
Finished

ClientHello

Certificate,
ClientKeyExchange,

CertificateVerify,
ChangeCipherSpec,

Finished

Cookie

Cookie

DTLS Tunnel

Server Certificate

Client Certificate

図 4 公開鍵証明書を用いたユーザ認証シーケンス

Fig. 4 Sequence of the user authentication using public key

certificates.
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CD BGWNAT/FW

Outside the house Inside the house

DTLS Handshake

Identity Request

Challenge Request

Success

Identity Response (User Info.)

Challenge Response

Ack

All messages are 
encrypted inside 
DTLS Tunnel

Server Certificate

User Information

図 5 パスワードを用いたユーザ認証シーケンス

Fig. 5 Sequence of the user authentication using the password.

図 5にパスワードを用いたユーザ認証シーケンスを

示す．まず，CDが BGWに対して DTLSハンドシェ

イクすることは変わりないが，DTLSハンドシェイク

では BGW側のみサーバ証明書により認証することが

できる．そのため，DTLSハンドシェイクが完了して

DTLSトンネルが構築された後，クライアント認証処

理に移る．

まず，BGWが CDに対して Identity Requestメッ

セージを送信し，ユーザ認証を要求する．CDはユーザ

名とパスワードを入力し，Identity Responseメッセー

ジにより返信する．さらに再送攻撃によるなりすまし

行為を防止するために，BGWは CHAP（Challenge-

Handshake Authentication Protocol）[17]で採用され

ているチャレンジを CD へ行い，CD はそれに対す

る応答を返す．以上の処理により，CDと BGW間で

DTLSによる暗号化トンネルが形成され，かつ双方向

認証が完了する．

なお，この双方向認証手順については，EAP-TTLSv0

（Extensible Authentication Protocol Tunneled Trans-

port Layer Security Authenticated Protocol Version

0）[18]および PEAPv0（Protected EAP）[19]などの

ユーザ IDとパスワードを用いた認証プロトコルに準

じて定義したものである．

3.2.2 Bluetooth通信フェーズ

3.2.1 項で示したユーザ認証フェーズの完了後，CD で

Bluetooth通信を行う場合は図 6に示す流れで Bluetooth

通信が行われる．まず，CD側で Bluetooth通信を行う操

作アプリケーションを起動して近隣の Bluetooth機器の探

索を開始すると，Bluetoothホストからコントローラに向

けて HCIメッセージが渡される．ここで，HCI層におい

て HCIメッセージを複製し，元の HCIメッセージはその

ままコントローラに渡して，CDは自身の Bluetoothイン

タフェースを用いて近隣の Bluetoothデバイス NDを探索

する．NDを発見した場合は通常の Bluetoothプロトコル

スタックの処理手順により探索結果がアプリケーションに

渡される．

CD BGW RDNAT/FW

Outside the house Inside the house

A H HCI HCI C

ND

C

DTLS Tunnel

HCI Message Bluetooth CommunicationData

A Bluetooth Application H Bluetooth Host C Bluetooth ControllerHCI HCI Layer

Duplicated HCI Message

Start Inquiry
Inquiry Result

Inquiry Result

図 6 Bluetooth 通信シーケンス

Fig. 6 Sequence of the Bluetooth communication.

一方，複製されたHCIメッセージはユーザ認証フェーズ

で構築した DTLSトンネルを利用して BGWへ伝送され

る．BGWは CDから HCIメッセージを受信すると，自身

の BluetoothコントローラへHCIメッセージを渡し，近隣

の Bluetooth機器 RDを探索する．RDを発見した場合は

逆の手順によりHCIメッセージをCDS側へ伝送する．CD

は BGWから受信したHCIメッセージを自身の Bluetooth

ホストへ渡す．以上の処理により，操作アプリケーション

に RDの情報も渡される．

以後，発見したデバイスとの Bluetooth通信についても

Bluetooth ホストとコントローラ間で HCI メッセージを

やり取りすることにより実現されるため，上記と同じ手順

で処理することになる．このように Bluetooth over DTLS

通信を行うことにより，ユーザは自身の場所や Bluetooth

で定められている通信可能範囲を考慮することなく，遠隔

地にある Bluetooth機器とシームレスに接続することがで

きる．

4. 実装

提案システムを実現するためには，Bluetoothプロトコ

ルスタックにおける HCI 層で HCI メッセージの複製を

BGWへ伝送し，BGW側から受け取った HCIメッセージ

を CDのプロトコルスタック戻す処理が必要である．そこ

で，提案システムを実現するために，Linux PCを利用し，

Linux に実装されている Bluetooth プロトコルスタック

BlueZ [20]のカーネルモジュールを拡張した．また，DTLS

トンネルの構築，ユーザ認証処理および HCIメッセージ

の伝送を行うために HCI Forwarderデーモンを実装した．

図 7にモジュール構成を示し，その詳細を以下に説明する．

4.1 Bluetoothプロトコルスタックの拡張

CD側の BlueZに実装されている HCI層における HCI

メッセージの送信処理部に HCIメッセージが格納されて

いるソケットバッファを複製する処理を追加した．複製し

たソケットバッファは Bluetoothカーネルモジュールに新

たに追加した関数へ渡し，Netlinkソケット [21]を用いて

ユーザランドで動作しているHCI Forwarderデーモンへ渡
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図 7 モジュール構成

Fig. 7 Module structure.

すようにした．また，BGW側のHCI層におけるHCIメッ

セージの送信処理部では，HCI Forwarderデーモンから受

け取った CDの HCIメッセージを BlueZのコントローラ

へ渡す処理を追加した．

一方，BGW側の HCIメッセージ受信処理部では，RD

から受信した HCIメッセージを Netlinkソケットにより

HCI Forwarderデーモンへ渡すようにした．CD側の HCI

メッセージ受信処理部では，HCI Forwarderデーモンから

受け取った CDの HCIメッセージを BlueZのホストへ渡

す処理を追加した．

4.2 HCI Forwarderデーモン

HCI Forwarder デーモンは CD と BGW においてバッ

クグラウンドで動作し，拡張した Bluetooth カーネルモ

ジュールとのメッセージ交換を行う Netlinkソケットおよ

びDTLSトンネルを用いたメッセージ送受信を行うための

データグラムソケットを作成する．DTLSハンドシェイク

および暗号化や認証処理を行うために，OpenSSLライブ

ラリ（version 1.0.2g）[22]を利用した．なお，DTLSのプ

ロトコルバージョンは 1.2を採用した．

5. 評価

5.1 実験方法および測定結果

図 8に示す環境において，プロトタイプ実装した提案シ

ステムの動作検証および性能評価を行った．Ubuntu 17.04

をインストールしたラップトップ PCを CDおよび BGW

とし，Bluetooth4.0+EDR/LE対応 USBアダプタ（BUF-

FALO社製 BSBT4D09BK*1）を装着した．CDはスマー

トフォンをテザリングして 4G LTE回線によりインター

ネットに接続し，BGWは研究室 LANに設置してブロー

ドバンドルータ（BBR）を通じてインターネットに接続し

た．CDの近隣には EDR対応のBluetoothスピーカー（日

本電話施設社製 OmniBeat*2）を NDとして，また BGW

の近隣には BLE対応の学習リモコンユニット（ラトック

*1 http://buffalo.jp/product/peripheral/

wireless-adapter/bsbt4d09bk/
*2 http://www.nds-g.co.jp/files/news/pdf/4a5a826e.pdf
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図 8 実験環境

Fig. 8 Experimental environment.

表 1 各機器間の平均 RTT

Table 1 Average round-trip times between each device.

CD–BBR BBR–BGW BGW–RD

RTT [ms] 81.78 0.88 35.80

表 2 測定結果

Table 2 Measurement results.

Min [ms] Avg [ms] Max [ms]

User authentication 255.16 332.74 445.71

ND discovery 122.99 685.49 974.40

RD discovery 102.79 489.92 907.39

システム社製REX-BTIREX1*3）をRDとしてそれぞれ配

置し，CDから直接 RDを探索できない位置関係とした．

上記の環境において，公開鍵証明書を用いたユーザ認証

処理を行った後，CD上で Bluetooth機器を探索するコマ

ンド hcitool inqを実行し，NDおよびRDを探索できる

か確認した．その際，Wiresharkを用いてユーザ認証時間

を，またコマンド hcidumpを用いて機器探索する際のHCI

メッセージのやり取りをダンプし，Wiresharkを用いてCD

が最初にHCIコマンドを発行してからNDおよびRDの情

報が記載された最初のHCIイベントを受け取るまでに要し

た時間を計測した．なお，提案システムを適用しない状態

でコマンド pingおよびコマンド l2ping*4を用いて事前に

100回測定した各機器間の平均 RTT（Round-Trip Time）

は表 1の通りである．また，公開鍵証明書の RSA公開鍵

長は 2048bit，ダイジェストアルゴリズムは SHA-256とし

て生成したものを用いた．

表 2に提案システム適用時におけるユーザ認証時間と機

器探索時間を 10回測定した結果を示す．提案方式におけ

る CDおよび BGW間で行われたユーザ認証処理は 445.71

ミリ秒で完了しており，ユーザが宅外のネットワーク接

続した時に 1回だけ発生する処理であることを考えると，

実用上問題にならない．また，NDおよび RDの探索時間

はそれぞれで 685.49ミリ秒，489.92ミリ秒であった．別

途，同一環境において提案システムを適用しない通常時の
*3 http://www.ratocsystems.com/products/subpage/

btirex1.html
*4 Bluetoothの L2CAP（Logical Link Control and Adaptation

Protocol）を用いて Echo Request/Responseの交換に要した時
間を測定するコマンド．
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ND探索時間を測定したところ，589.18ミリ秒であったこ

とを踏まえると，提案システムでは ND探索時間が増加し

ていることがわかる．これは提案方式において HCIメッ

セージを複製した際，先に HCI Forwarderデーモンに複

製した HCIメッセージを渡してから，元の HCIメッセー

ジを Bluetoothコントローラへ渡す順序で実装を行ってい

ることが原因であると考えられる．一方，RDの探索には

NDの探索時間に加えて CDと BGW間の通信遅延および

DTLSに基づく暗号化および認証処理時間が加算されてい

るが，Bluetoothの仕様で定義されている探索間隔 2.56秒

の範囲で収まっており，実用上問題ないと考えられる．

5.2 考察

本稿では BlueZを利用して提案システムのプロトタイプ

を実装したが，今後は Androidスマートフォンへの移植を

検討している．Androidは Linuxカーネルを採用しており，

バージョン 4.1までは PC向け Linuxと同様に BlueZが採

用されていた．そのため，提案システムの機能をクロスコ

ンパイルすることにより，Androidスマートフォンへ移植

することができる．ただし，現在市販されている Android

スマートフォン（バージョン 4.2～5.1）は “Bluedroid”と

呼ぶ新しいBluetoothプロトコルスタック変更されている．

さらに Bluedroidは “Fluoride”と名称を変更し，Android

6.0以降に実装されている [23]．

そこで，提案方式が Fluorideに適用できるかを検討し

た．図 9にFluorideのBluetoothプロトコルスタックを示

す [24]．Fluorideでは HCI層や HCIメッセージをトレー

スするためのカスタムエクステンションを追加するため

に，ベンダー拡張が可能な仕組みが用意されている．その

ため，libbt-hciモジュールを開発することにより，提案

システムの機能を実装できると考えられる．従って，最新

の Androidスマートフォンを CDとして利用して，提案シ

ステムを実現することができる．

6. まとめ

本稿では，遠隔地にあるBluetooth機器を仮想的に発見，

接続および通信する手法にユーザ認証処理およびDTLSに

よる暗号化機能を追加した．提案システムでは Bluetooth

プロトコルスタックにおけるホストとコントローラ間でや

り取りされる制御メッセージを DTLSトンネルを用いて

遠隔地の BGWに伝送することにより，BGWの近傍に存

在する RDを CDの近隣に存在するかのように認識させる

ことができることを示した．また，提案システムのプロト

タイプ実装を行い，実環境において動作検証および通信遅

延を評価した．その結果，Bluetoothで規定されているタ

イムアウト時間内に CDが遠隔地の RDを発見できること

を確認した．また，現在市販されている Androidスマート

フォンに提案手法を適用できることを示した．

図 9 Fluoride の Bluetooth プロトコルスタック

Fig. 9 Bluetooth protocol stack of Fluoride.

今後は提案システムを Androidへ移植し，スマートフォ

ンでの実現を目指す．また，提案システムを応用として，

Bluetoothの制御メッセージだけで無く，様々なデバイス

の制御メッセージを遠隔地に設置したゲートウェイに送信

することにより，ゲートウェイに装着されているデバイス

をスマートフォンに仮想的に装着して遠隔制御する手法に

ついて検討する予定である．
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