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iSCSIを利用したシンクライアントPCシステムSTRAGEX

市 川 俊 一† 岡 順 一† 鷲 坂 光 一†

個人情報保護法の施行を背景に，企業や自治体において重要情報の漏洩防止対策が課題となってい
る．この課題にシンクライアントシステムが有効であるが，既存システムは効果的なデータの一元管
理と高スケーラビリティを両立できていない．そこで，我々は新たにオープンなストレージプロトコ
ルである iSCSI を基盤とした，機能分離型のアーキテクチャを持つシンクライアント PC システム
を提案する．提案システムはマルチ OSに対応し，OS，アプリケーションとユーザデータの効果的な
一元管理を実現する．また，我々はクライアント PCの OSとしてWindowsXPと RedHat Linux
を対象に提案システムを実装し，評価を行った．そして，提案システムが，100 台程度のクライアン
ト PCを収容しても，実用的な時間で処理できる高いスケーラビリティを有していることを確認した．

STRAGEX: iSCSI-based Thin Client PCs System

Toshikazu Ichikawa,† Junichi Oka† and Mitsukazu Washisaka†

Against the background of the law protecting personal information, the prevention of in-
formation leak is an important issue for corporations and governments. Although thin client
system has an advantage over this issue, existing systems fail to achieve both an effective
consolidation of data and a high scalability of system. We propose the thin client PCs system
which is based on iSCSI as an open storage protocol and is designed to a distributed archi-
tecture. Our system is capable of running multi operating system, and achieves an effective
consolidation of OS, application and user data. We implemented our system for WindowsXP
and RedHat Linux as a client PC’s OS, and evaluated it. The evaluation shows that our
system has the high scalability to handle about a hundred client PCs within practical time.

1. は じ め に

近年，企業や自治体の保持する顧客情報などの個人

情報の流出が問題となっている．さらに 2005年 4月

に個人情報保護法と e文書法が完全施行され，情報漏

洩を防ぐための取り組みが企業や自治体などで行われ

ている．顧客情報の漏洩は企業イメージの失墜を招き，

企業活動にも大きな影響を与えるため，顧客情報の管

理は情報システムの重要な課題となっている．

NPO日本ネットワークセキュリティ協会の調査1)に

よると，個人情報の漏洩原因として順に，盗難 36.1%，

紛失・置忘れ 21.6%，続いて誤操作 10.7%となっており，

盗難，紛失・置忘れという物理的な要因が，57.7%を占

めている．また，ガートナーの調査2)によると，54%の

ユーザが PCに個人情報を保有しており，営業・販売

職に限ればその比率は 73%にも達する．つまり，重要

な多くの顧客情報がクライアント PC に保存されて
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いることが情報漏洩のリスクを高めている．さらに，

Dantz Development Corporationの調査3)によると，

企業が所有するデータの 90%以上がサーバではなく

PCに保存されており，約 85%の企業が PCのデータ

をほとんどバックアップしていない．

すなわち，クライアント PCに重要な情報が保存さ

れている昨今の IT環境においては，

• 重要情報の漏洩防止
• セキュリティ水準の維持徹底
• 故障や災害による業務停止の防止
という 3つの要求を，ユーザの利便性を損ねず，また

運用コストを抑えて実現するシステムが求められてい

る．データの暗号化，サーバへのバックアップ，常駐

監視プログラムの導入といった手法の組合せでは，利

便性を保ちつつ運用コストを抑えることは難しい．

そこで，我々はその実現方法としてOS，アプリケー

ションとユーザデータをサーバ側に保存し一元管理で

きるシンクライアントシステムに注目した．そして，新

たにオープンなストレージプロトコルである iSCSI 4)

を基盤とした機能分離型のアーキテクチャを持つシン
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表 1 ディスクレスの実現方法
Table 1 Method of diskless.

画面転送方式 ネットワークブート方式
特徴 画面イメージ・キーボード・マウスなどの入出力情報を

サーバとクライアントで交換
専用サーバやストレージサーバが提供する論理ディスク
を使ってクライアント PC を起動

ネットワーク 数十 kbps の帯域が必要 数十 Mbps の帯域が必要
クライアント用OS サーバの CPU で動作 クライアント PC の CPU で動作
描画性能 マルチメディアに不向き マルチメディアに対応
ユーザビリティ 処理性能のゆらぎが直接影響 非シンクライアントと同等の安定感
クライアント PC ディスクレスとするには専用 PC が必要 汎用 PC を活用可能
互換性 画面転送プロトコルに依存 クライアント PC のデバイスに依存

表 2 クライアント用 OS とアプリケーションの管理方法
Table 2 Management of client OS and application.

CPU・ディスク占有モデル CPU・ディスク共有モデル CPU 占有・ディスク共有モデル
特徴 クライアント PC ごとに独立のリソー

スをサーバ側に準備
複数のユーザが同時にサーバにログイン
して利用

同一パーティションから複数のクラ
イアント PC を同時に起動

対応方式 画面転送方式とネットワークブート方式 画面転送方式のみ ネットワークブート方式のみ
データ管理 一元管理不可 一元管理可能 一元管理可能
データ保存 通常の PC と同じ 通常の PC と同じ 再起動で失われるため別の場所に保

持する仕組みが必要
クライアント
OS の更新

制約なし 更新対象サーバを利用しているクライア
ント PC の停止が必要

更新対象ディスクを利用しているク
ライアント PC の停止か必要

処理性能 リソースを柔軟に拡張可能 アプリケーションサーバがボトルネック ストレージサーバがボトルネック

表 3 ユーザ情報とユーザデータの管理方法
Table 3 Management of user information and user data.

OS 標準方式 外部サーバ方式 OS 連携サーバ方式
特徴 OS が提供する標準的なユー

ザ情報とユーザデータの管理
ユーザデータをスト
レージサーバに保存

ユーザ情報を OS のログイン
処理と連携するサーバに保存

データ管理（CPU・ディスク共有モデル） クライアント PCごとにデー
タが散在し，一元管理不可

サーバで一元管理可能 サーバで一元管理可能

データ管理（CPU・ディスク占有モデル） サーバで一元管理可能 サーバで一元管理可能 サーバで一元管理可能
データ管理（CPU 占有・ディスク共有モデル） 再起動でデータが消失 サーバで一元管理可能 サーバで一元管理可能

クライアントシステムを実現することで，既存システ

ムにあったスケーラビリティの問題を改善し，特定の

OSに依存せずに上記 3つの要求を達成した．本稿で

は，2 章で既存のシンクライアントシステムとその構

成技術についてまとめる．3 章で我々のシステムを提

案する．3.1 節でそのアーキテクチャについて示し，

3.2 節でMicrosoft社のWindowsXPを対象にした実

装について述べる．また 4 章で，提案システムを実

環境で評価する．さらに 5 章で，RedHat Linuxを対

象にした実装について述べ，評価を加える．最後に 6

章でまとめと今後の課題を述べる．

2. 従 来 手 法

本章ではシンクライアントシステムを，ディスクレ

スの実現方法，クライアント用 OSとアプリケーショ

ンの管理方法，および，ユーザ情報とユーザデータの

管理方法の 3つの観点からまとめる．

ディスクレス PCを実現する方法は，画面転送方式

とネットワークブート方式に分類5)できる．その特徴

を表 1 にまとめる．画面転送方式を実現する手段とし

て，VNC 6)やMetaFrame 7)などがある．また，ネッ

トワークブート方式を実現する手段には，iSCSI HBA

などのハードウェアで実現する方法と，NICのPXE 8)

機能などを用いソフトウェアで実現する方法がある．

ソフトウェアで実現する方法には，NFS サーバから

Linuxをブートする方法9),10) iSCSIストレージから

Linuxをブートする方法11),12)，iSCSIストレージか

らWindowsをブートする iNBP 13),14)，専用サーバ

からWindowsをブートする Ardence 15)～17) などが

ある．

クライアント用 OSとアプリケーションの管理方法

は，CPU・ディスク占有モデル，CPU・ディスク共有
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図 1 STRAGEX のアーキテクチャ
Fig. 1 Architecture of STRAGEX.

モデルと CPU占有・ディスク共有モデルの 3つに分

類できる．その特徴を表 2 にまとめる．CPU・ディス

ク共有モデルを実現するシステムとして，MetaFrame

がある．CPU占有・ディスク共有モデルを実現する

システムとして，Ardenceの Shared Image Modeが

ある．前記したその他のディスクレス実現方法を用い

た一般的なシステムは，CPU・ディスク占有モデルで

ある．

ユーザ情報とユーザデータを管理する方法は，OS

標準方式，外部サーバ方式と OS連携サーバ方式の 3

つに分類できる．その特徴を表 3 にまとめる．外部

サーバ方式には，LinuxではNFSが，Windowsでは

CIFS がある．OS 連携サーバ方式には，Linux では

NIS 18) が，Windows では IntelliMirror 19) がある．

外部サーバ方式と OS連携サーバ方式は組み合わせて

使うことができる．

3. 提 案 手 法

3.1 アーキテクチャ

従来のシステムは，サーバに機能と処理が集中する

形でデータの一元管理を実現していたため，システム

のスケーラビリティが問題であった．そこで，我々は

オープンなストレージプロトコルである iSCSI を基

盤とした機能分離型のアーキテクチャを特徴とするシ

ステムを提案する．提案システムを以下，STRAGEX

と呼ぶ．STRAGEX のアーキテクチャを図 1 に示

し20)～22)，その特徴について以下に述べる．

3.1.1 ディスクレス実現方法

画面転送方式は専用サーバの処理能力，すなわち

CPUがシステムスケーラビリティのボトルネックと

なる．一方，ネットワークブート方式はストレージの

I/Oとネットワークのスループットがボトルネックと

なる．一般的に，CPUの処理能力はムーアの法則に

従い，18カ月で 2倍になるのに対し，ネットワークの

帯域はギルダーの法則に従い，6カ月で 2倍になると

見込まれている．そこで，我々は今後もスケーラビリ

ティに高い改善が見込まれる後者のネットワークブー

ト方式を用いることとした．

また，ネットワークブート方式の中では iSCSI に

よるディスクレス実現方法を採用した．NFS サーバ

による方法9),10) と比較すると，iSCSI を用いること

でサーバ側に高い処理性能23),24) が期待できるうえ，

ファイルシステムに依存しないため複数種類のクライ

アント用 OS にも対応できる．Ardence 15)～17) と比

較すると，Ardenceはサーバとの通信を UDPベース

の独自プロトコルで実現している．そのためディスク

I/Oに対する専用サーバの CPU処理能力がシステム

スケーラビリティのボトルネックとなるが，iSCSIを

用いることで TCP Offload Engine（TOE）などの

ハードウェア技術が活用でき，高い処理性能が期待で

きる．また，TCPであるため損失や遅延のある広域

ネットワークに対応できる．

Ardence が専用サーバで独自の仮想ディスクを

実現する集中型のアーキテクチャであるのに対し，

STRAGEXは iSCSIストレージを用いた機能分離型

のアーキテクチャを特徴とする．制御信号を専用サー

バに，ディスク I/Oを iSCSIストレージに分離するこ

とで，従来のボトルネックであったサーバ負荷を軽減

する．また，iSCSIというオープンなストレージプロ

トコルを使うことで，OSやアプリケーションを含めた

データのバックアップやリストア技術を STRAGEX

に容易に組み合わせることを可能とする．

3.1.2 クライアント用OSとアプリケーションの

管理方法

我々はネットワークブート方式においてクライアン

ト用 OSとアプリケーションの一元管理を実現するた

め，1つのディスクから複数のクライアント PCを同

時に起動可能な CPU占有・ディスク共有モデルを採

用した．

しかし，従来システム15)～17)では，クライアント用

OSやアプリケーションを更新するためには，更新対

象となるディスクを利用しているクライアント PCを

いったん停止させる必要があるという問題があった．

そこで，我々は管理者が更新を行うためのディスクと

クライアント PCが使うディスクを別々に準備してお

き，利用中のクライアント PCを止めることなく次回

の起動時に更新されたディスクを利用する方式（以下，

世代管理方式と呼ぶ）を提案する．世代管理方式では

更新作業後にディスクの複製を行い，管理者用ディス
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クと同じ内容の別ディスクをクライアント PC用とし

て準備する．クライアント PCは次回起動時からその

ディスクを使う．

3.1.3 ユーザ情報とユーザデータの管理方法

我々はネットワークブート方式の CPU占有・ディ

スク共有モデルにおいて，ユーザ情報の一元管理を実

現するため，従来システムと同様に，OS連携サーバ

方式を採用した．

また，従来システムはユーザデータの一元管理を実

現するために NFSや CIFSなどの外部サーバ方式を

用いる．しかし，ファイルレイヤのプロトコルはブロッ

クレイヤに比べ，ストレージサーバの処理能力がボト

ルネックになりやすい23),24)．

そこで，我々はユーザデータをクライアント用 OS

やアプリケーション同様に，iSCSIストレージに保存

することとした．ユーザデータを含むファイルシステ

ムをディスクに入れて，そのディスクをユーザごとに

管理する．すべてのデータを iSCSI ストレージに格

納することで，システムのバックアップを一元的に行

うことも可能となる．以後，クライアント用 OSとア

プリケーションを保存するためのディスクを OS領域

と，ユーザデータを保存するためのディスクをユーザ

領域と呼ぶ．

STRAGEXはネットワークブート方式と外部サー

バ方式に iSCSIを用いることを特徴とする世代管理を

備えた CPU占有・ディスク共有モデルである．

3.2 実 装

3.2.1 システム構成

STRAGEX のシステム構成を図 2 に示す．

STRAGEXは次の 5つの機能コンポーネントから構

成される．

• クライアント PC 起動時に，PXEの仕様に従っ

てブートに用いる OS領域に関する情報を与える

ための STRAGEX PXEサーバ

図 2 STRAGEX のシステム構成
Fig. 2 System composition of STRAGEX.

• クライアント PC起動後に，リアルモードで動作

し，iSCSIストレージに格納されたOSをOS領域

からブートするための STRAGEXブートローダ

• クライアント PCの OS起動途中から，プロテク

トモードで動作し，STRAGEXブートローダが

確立したOS領域との iSCSIセッションを保持す

るための STRAGEXドライバ

• クライアント PCの OS起動後に，ユーザログイ

ン処理で iSCSIストレージに格納されたユーザ領

域を提供するための STRAGEXクライアント

• クライアント PC，ユーザ，OS 領域などのシス

テム情報を管理する STRAGEX制御サーバ

また，既存コンポーネントとして，クライアント

PC，DHCPサーバ，TFTPサーバ，iSCSIストレー

ジと OS 連携サーバを組み合わせてシステムを構築

した．

3.2.2 OSのブート処理

OSのブート処理の流れを図 3 に示す．ブート処理

は，以下の PXE，ブートローダとドライバの 3つの

フェーズからなる．

STRAGEX PXEサーバは，Javaで動作するサーバ

プログラムである．STRAGEX PXEサーバは，PXE

の仕様に従って，クライアント PCからの要求に対し

てOS領域に関する情報を返す．OS領域に関する情報

には，iSCSIターゲットの IPアドレス，ポート番号，

ターゲット名，LU番号，CHAPユーザ，CHAPパス

ワードが含まれる．我々は，これらの情報を PXEの

Vender Optionsとしてベンダ依存仕様用に準備された

タグに定義して，機能を拡張した．また，クライアント

PCが利用するOS領域は STRAGEX制御サーバで管

理されており，STRAGEX PXEサーバは要求に応じ

て制御サーバに問合せを出す．さらに，PXEの仕様

図 3 ブートシーケンス
Fig. 3 Boot sequence.
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にある PXE BOOT MENU と PXE BOOT ITEM

を用いることで，クライアント PCの起動画面におい

て，OS領域すなわちブート OSの選択を可能にして

いる．

STRAGEXブートローダは，ACPI BIOSと PXE

に対応した Intel x86アーキテクチャPCのリアルモー

ドで動作する．TFTPサーバに配置され，PXEの仕

様に従ってクライアント PCにダウンロードされ，実

行される．STRAGEXブートローダは，まず DHCP

と PXEの Optionから iSCSIディスクなどの情報を

取得し，iSCSIストレージとのセッションを確立する．

次に，BIOSコールをフックすることで，1番目のハー

ドディスクへの要求を iSCSIディスクへの要求として

処理されるようにして，iSCSIディスクからの読み込

みとディスク情報の取得を可能にする．最後に，iSCSI

ディスクからMBRを読み込み，iSCSIディスクに格

納されている OSを起動させる．

STRAGEX ドライバは，起動する OS に依存す

るコンポーネントであり，今回開発したプログラム

は，WindowsXP でデバイスドライバとして動作す

る．SCSI ミニポートドライバとして，NDIS ネット

ワークスタック上で動作する．STRAGEXドライバ

は，OS起動途中，プロテクトモードに切り替わった直

後から動作し，STRAGEXブートローダが書き込ん

だ iSCSIストレージなどの情報を取得するため，物理

メモリの固定番地から読み出しを行う．そして，iSCSI

ストレージとのセッションを再確立する．OSからの

SCSI Control Block要求（SCB）を iSCSIパケット

に変換し，NDISドライバを介して iSCSIターゲット

に送る．また iSCSIターゲットから受信した iSCSIパ

ケットを SCBに変換し，OSに送る．OSが終了する

まで稼動し続け，OS領域への読み書きを処理する．

また，CPU占有・ディスク共有モデルを実現する

ため，すなわち 1つのディスクから複数のクライアン

ト PCを同時に起動させるため，我々は STRAGEX

ドライバに，iSCSIディスクへ書き込みを行わずにメ

モリに書き込みを行うWrite Buffer と呼ぶ機能を実

装した．STRAGEXドライバは，Write Bufferの設

定をレジストリに持ち，Write Buffer が有効な場合

は，書き込みをメモリ上のバッファ領域にキャッシュ

し iSCSI ディスクには送らない．また，読み出しに

ついてもキャッシュがある場合は iSCSIディスクでは

なくバッファ領域の内容を読み込む．バッファ領域は

ブロック単位で読み書きされ，LBAをキーにしたツ

リー構造のインデックスで管理されている．

Ardenceはブートローダと専用サーバが直接通信を

図 4 ログインシーケンス
Fig. 4 Login sequence.

行うが，STRAGEXはブート処理のシステム制御を

PXEサーバ経由で行う．すなわち，STRAGEXブー

トローダと STRAGEXドライバだけを既存コンポー

ネントと組み合わせてWindowsXPをブートすること

もできる．さらに，Write Bufferの機能が STRAGEX

ドライバに閉じているため，サーバ側の機能に依存せ

ず，任意の iSCSIストレージを対象にCPU占有・ディ

スク共有モデルを実現できる．

3.2.3 ユーザのログイン処理

ログイン処理の流れを図 4 に示す．ログイン処理は

以下の STRAGEXクライアントによって行われる．

STRAGEXクライアントは，起動する OSに依存

したコンポーネントであり，今回開発したプログラム

は，WindowsXPで GINA DLL 25) として動作する．

我々は，ユーザ情報の一元的な管理を実現するため，

OS 連携サーバとしてWindows Server 2003 の Ac-

tive Directory 19),26) を利用した．Active Directory

は Kerberosを認証プロトコルとして用い，クライア

ント OSとサーバ間のセキュアな通信を実現する．そ

こで，我々は Active Directory とクライアント OS

に格納されている Kerberos認証に用いられる共通鍵

を必要に応じて一致させることで，CPU占有・ディ

スク共有モデルである STRAGEX において Active

Directoryを利用できるようにした．

STRAGEXクライアントはログイン要求を処理す

るため，まず OS標準の認証機構を呼び出し，ユーザ

の認証を Active Directory で行う．次に，入力され

たユーザ情報をもとに，STRAGEX制御サーバに対

応するユーザ領域の iSCSI ディスク情報を問い合わ

せる．そして，その iSCSIディスク情報に基づいて，

Microsoft iSCSI Initiatorを用いて iSCSIセッション

を確立し，ユーザ領域がマウントされたファイルパス

がユーザのホームディレクトリとなるようレジストリ

を編集する．最後に，OS標準のログイン処理機構を
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呼び出し，ユーザをログインさせる．また，ログアウ

ト時はログインと逆順に同様の処理を行う．

ユーザデータはユーザ領域に保存され，クライアン

ト PCに iSCSIでマウントされる．もし 2台以上のク

ライアント PCが同じユーザ領域に同時マウントした

場合，ファイルシステムレイヤで不整合が生じ，デー

タが失われる危険がある．そこで，我々は STRAGEX

制御サーバに，ユーザ領域への二重マウントを防止す

るための 2つの機能を加えた．1つ目は，クライアン

ト PCからユーザ領域の問合せがあった場合に，その

ユーザ領域の使用状態を検査し，使われていない場合

に限ってログインを許可する機能である．2 つ目は，

ネットワーク切断などにより iSCSIセッションを検査

時に一時的に失っていたクライアント PCが，再試行

などで接続してしまわないように，ユーザ領域の接続

情報をクライアント PC に送るときに，CHAP パス

ワードを新しいものに変更する機能である．古い接続

情報を保持しているクライアント PCが接続を試みて

も，認証エラーとなり iSCSI ストレージに接続でき

ない．

3.2.4 クライアント PC，OSとユーザの管理

STRAGEX制御サーバは，Javaで動作するサーバ

プログラムである．ユーザ，クライアント PC，OS領

域とユーザ領域の管理を行い，システム全体を制御す

る．ユーザをユーザアカウントで，クライアント PC

をMACアドレスで，OS領域とユーザ領域を iSCSI

ターゲット名と LU番号で識別する．これらの関係を

図 5 に示す．

クライアント PCと OS領域は CPU占有・ディス

ク共有モデルに対応するため N : N の関係で，ユー

ザとユーザ領域は 1 : 1の関係を持つ．また，対象機

種や用途に応じて同一 OSで複数の OS領域を作成す

ることが想定される．そこで，我々は OS領域とユー

ザ領域の組合せを，OS種別という概念を介して管理

図 5 クライアント PC，OS とユーザの関係
Fig. 5 Relation between client PCs, OS and users.

した．OS領域とユーザ領域はどれか 1つの OS種別

に属し，同じ OS 種別の範囲で組合せが可能とした．

ユーザはその OS種別に属する OS領域が動作するど

のクライアント PCからもログインでき，ユビキタス

なログイン環境が提供される．

STRAGEX制御サーバは，クライアント PCを停

止させず任意のタイミングで更新することを可能にす

る世代管理方式を実現するため，1つの OS領域に対

して，待機系，運用系，バックアップ系の 3つのディ

スクを準備する．待機系は管理用のクライアント PC

が OSやアプリケーションを更新するためのマスタと

なるディスクであり，運用系とバックアップ系は通常

のクライアント PCが使うディスクである．更新作業

後の OS領域の切替えでは，待機系の複製を作り，こ

れを新しい運用系にする．このとき，元の運用系がク

ライアント PCに使われている場合を考慮して，その

クライアント PCを停止させないために，元の運用系

を新しいバックアップ系にする．クライアント PCが

再起動した時点で，STRAGEX制御サーバから新し

い運用系がクライアント PCに提供され，クライアン

ト PCは更新の反映された新しいディスクを使うこと

になる．

3.2.5 セキュリティ

iSCSIストレージのデータは，CHAP認証によるア

クセス制御により秘匿性が保たれている．CHAP 認

証用のパスワードは，ユーザがログイン認証用に使う

パスワードとは独立であり，STRAGEXサーバが要

求に応じて発行するワンタイムパスワードである．ま

た，CPU占有・ディスク共有モデルで，クライアン

ト PC間で共有されるディスクは Read-Only属性と

なっており，他のクライアント PCによる改ざんを防

止している．

STRAGEX サーバと STRAGEX クライアント，

STRAGEXサーバどうしの間の通信は，HTTPSプ

ロトコル上の規定のフォーマットで行われ，暗号化に

よる秘匿とサーバ認証による正当性確認が行われる．

4. 評 価

4.1 試 験 環 境

STRAGEXを評価する．試験環境では，STRAGEX

PXE サーバ，STRAGEX制御サーバ，DHCP サー

バと TFTPサーバを 1台の PC上に稼動させ（以下，

STRAGEXサーバと呼ぶ），STRAGEXドライバの

Write Buffer機能を有効にして測定した．クライアン

ト PCは，通常の環境を想定して 100Mbpsで接続し，

iSCSIストレージは 1Gbpsの 3ポートを並列して接
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図 6 試験環境の構成
Fig. 6 Composition of evaluation environment.

表 4 試験環境の機器の仕様
Table 4 Equipment specification of evaluation

environment.

コンポーネント 仕様
サーバ HP DL 380

CPU: Intel Xeon 3.4GHz

Memory: 1GB

iSCSI Equallogic PeerStorage 100E

ストレージ SATA250 GB×14, RAID50, firmware 2.2.2

コア L2SW Cisco Catalyst 3750

エッジ L2SW Cisco Catalyst 2950

クライアント TOSHIBA dynabook J40 170L/5

PC CPU: Intel Pentium M 1.7GHz

Memory: 512 MB

続した．また，それ以外のリンクは 1 Gbpsで接続し，

中継ネットワークには十分な帯域を準備した．構築し

た試験環境のネットワーク構成を図 6 に，使用した機

種とソフトウェアの情報を表 4 にまとめる．

4.2 OS起動とログインによるトラフィック

クライアント PCを 1台だけ動作させ，どの程度の

トラフィックが発生するか計測した．一般的な PCの

動作において，OS起動とログイン処理で発生するト

ラフィックが圧倒的に多く，システム設計におけるボ

トルネックとなるため，この両者に注目した．また，

スループットは iSCSIストレージからの読み出しに相

当する下り方向の流量が支配的であるため，下り方向

の値を示す．クライアント PCのNICがDHCPサー

バへの通信を始めた時点を起点として，スループット

の時間変化を図 7 に示す．

5秒付近にあるピーク（図中の (1)）は，STRAGEX

ブートローダによるカーネルやドライバの読み込みで

あり，20秒から 40秒にかけてのピーク（図中の (2)）

は，STRAGEXドライバによるドライバやサービス

の読み込みである．ログイン画面は，46 秒に表示さ

れたが，60秒付近（図中の (3)）に，OS内部プログ

ラムによる読み込みが発生しており，その後に大きな

トラフィックは発生しなかった．また，83秒にログイ

図 7 ネットワークトラフィックの時間変化（WindowsXP）
Fig. 7 Time variation of network traffic (WindowsXP).

ン入力を行ったところ，100秒から 120秒まで（図中

の (4)）ログイン処理によるトラフィックが発生した．

100秒まで流量が少ないのは，その間にWindowsXP

の認証処理が行われているためである．また，ユーザ

のデスクトップ画面は 111秒に表示され，しばらくト

ラフィックが流れ続けたが，その後に大きなトラフィッ

クは発生しなかった．

クライアント PCの動作により，OS起動とログイ

ン処理でバースト的に大きなトラフィックが発生する

ことが分かった．OS起動でトータル上り 8 MB下り

128MB，ログイン処理で上り 4 MB 下り 78MB の

トラフィックが発生した．また，OS 起動時のWrite

Buffer のバッファ量は 10 MB 程度と少なく，Write

Bufferの性能への影響はほとんどない．

4.3 スケーラビリティ

実際の利用場面を想定すると，大きなトラフィック

がバースト的に発生するのは，OS起動とログインの

処理である．そこで，これらの処理を複数のクライア

ント PCで同時に実行し，処理にかかる時間を計測す

ることで，システムのスケーラビリティを評価する．

OS起動所要時間は電源投入からログイン画面表示

までの時間，ログイン所要時間はアカウント情報入

力からデスクトップ画面表示までの時間とした．クラ

イアント PC を 1 台から 120 台まで変えて，各所要

時間の平均値と最大値を計測した．なお，クライア

ント PCを増やすときは，トラフィックが分散するよ

うに可能な限り別のエッジ L2SWに収容した．また，

STRAGEX は CPU 占有・ディスク共有モデルで動

作させ，1つの OS領域から複数のクライアント PC

を起動させた．結果を図 8 に示す．

電源投入はマジックパケットを用いていっせいに行

い，ログイン画面表示の時間は，クライアント PCか

らサーバに通知をするプログラムを用いて計測した．

OS起動所要時間にはクライアント PCの BIOS起動
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図 8 同時 OS 起動とログインの所要時間
Fig. 8 Time required for simultaneous OS boot and user

login.

にかかる時間（約 12秒）が含まれる．また，ログイン

時のアカウント情報入力は，サーバからクライアント

PCを操作するプログラムを用いていっせいに行った．

デスクトップ画面表示の時間は，プログラムによる計

測が困難であったため，ストップウォッチによる手動

計測とした．なお，手動計測の精度の妥当性を検証す

るため，OS起動所要時間についても手動計測（図中

Boot Ave. Time（Manual））を行い，プログラムに

よる自動計測（図中 Boot Ave. Time（Auto））と比

較し，誤差がほとんどないことを確認した．

クライアント PCの台数が 1台から 24台にかけて，

所要時間の平均値にわずかな増加傾向が見られるが，

平均値と最大値に開きは見られない．iSCSIストレー

ジのインタフェースのスループットが 3 Gbpsであり，

各クライアント PCのスループットが 100Mbpsであ

るため，台数増加の影響がほとんどない．

クライアント PCの台数が 36台以上になると，所

要時間は増加し，平均値と最大値に開きが生じている．

iSCSIストレージのインタフェースのスループットが

ボトルネックになるためである．36台のOS起動とロ

グインの所要時間と 72台・108台のそれを比較する

と，単純に台数に比例した 2倍・3倍とはなっていな

い．図 7 に示したように発生するトラフィックはバー

スト的であり，つねに帯域を使いきっているわけでは

ない．すなわち，バースト的なトラフィックが平滑化

され，ボトルネックにおけるネットワークの利用効率

は高まったためと考える．

クライアント PCの台数が 96台を超えると，所要

時間の増加傾向がさらに急になっている．この台数で

は，iSCSIストレージのインタフェースのトラフィッ

クがほぼ飽和していることが確認できた．すなわち，

利用効率の増加が頭打ちになったためと考える．

1 台と 120 台の所要時間の平均値を比べると，OS

起動は 2 倍程度，ログイン処理は 4 倍程度となって

いる．OS 起動の方がトラフィックが間欠的であるた

め，平滑化効果が高い．また最大値の絶対値について

は，OS起動は 2分 30秒以内，ログイン処理は 45秒

以内に収まっている．従来システム17)は，OS起動の

平均所要時間を 2 分として設計する場合，50 台未満

のクライアント PCしか収容することはできなかった

が，STRAGEXは 120台のクライアント PCを収容

できる．STRAGEXが 100台規模のクライアントPC

を実用的な処理時間を達成しつつ収容できることが分

かった．高いパフォーマンスを持つ iSCSIストレージ

に I/O の負荷を分離して，I/O リクエストの平滑化

による大群化効果を引き出すことで，システムの高い

スケーラビリティが実現できることを検証できた．

5. マルチOSへの対応

前章まではクライアントPCで動作するOSをWin-

dowsXPとして述べた．本章ではRedHat Linuxを利

用するための実装方法について述べ，その評価を行う．

現状，RedHat Linux を iSCSI ストレージから

ブートする方法として，主に PXELINUX 11),27) と

iNBP 12) の 2 つがある．PXELINUX はカーネルを

TFTP サーバからロードするが，STRAGEX では

iNBP同様に STRAGEXブートローダが iSCSIスト

レージのOS領域より直接ロードする．そのため，Win-

dowsXP と RedHat Linux の OS 領域を同じスキー

ムで管理・利用することができる．STRAGEXドライ

バには従来手法と同じく Linux iSCSI initiator 28) を

用い，unionfs 29)を組み合わせることでWrite Buffer

に相当する機能をファイルレイヤで実現した．そして，

STRAGEXクライアントを，PAMモジュールとして

実装した．

4.1 節で示した試験環境において，RedHat9をラン

レベル 3（X Windowなし）でセットアップし，クラ

イアント PCを 1台だけ動作させ，そのトラフィック

を計測した．クライアント PCのNICがDHCPサー

バへの通信を始めた時点を起点として，スループット

の時間変化を図 9 に示す．

4秒付近にあるピーク（図中の (1)）は，STRAGEX

ブートローダ動作環境下の GRUBによる initrdなど

のカーネルの読み込みである．12秒から Linux iSCSI

Initiatorが動作しているが，5秒間（図中の (2)）は

Discoveryフェーズのため読み込み処理は進んでいな

い．17秒から 46秒にかけて（図中の (3)），カーネル

モジュールやデーモンの読み込みが発生しており，ロ
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図 9 ネットワークトラフィックの時間変化（RedHat9）
Fig. 9 Time variation of network traffic (RedHat9).

グインプロンプトは，46秒に表示された．

OS 起動でトータル上り 5MB 下り 21MB のトラ

フィックが発生した．また，ログイン処理ではほとん

どトラフィックは発生しなかった．なお，ランレベル 5

として X Windowを動作させると，WindowsXPに

近いトラフィックが発生した．RedHat Linuxについ

てもそのトラフィックはWindowsXPの場合と同等の

量と性質を示しており，STRAGEXは高いスケーラ

ビリティを達成できる．

6. ま と め

iSCSI を利用したネットワークブート方式による，

マルチOSに対応したシンクライアント PCシステム

STRAGEXを提案した．STRAGEXは，オープンな

ストレージプロトコルである iSCSIを基盤とした機能

分離型のアーキテクチャを特徴とし，データの一元管

理と高スケーラビリティを両立する．我々は，クライア

ントPCのOSとしてWindowsXPとRedHat Linux

を対象に実装を行い，評価した．そして，STRAGEX

が 100 台規模のクライアント PC を収容するのに十

分なスケーラビリティを有していることを確認した．

本稿では，STRAGEXドライバで OS領域への書

き込みをクライアント PCのメモリ上にバッファした．

しかし，用途によってはクライアント PCに多くのメ

モリを搭載する必要があるという問題がある．今後の

課題は，バッファ領域を iSCSIストレージやローカル

HDDに確保する機能を追加し，クライアント PCの

メモリサイズに対する要求条件を緩和することである．
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