
૊ࠐΈγεςϜ͚޲ͷϙʔλϒϧDoSςετπʔϧ
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֓ཁɿۙ೥ IoT͕ثػ஫໨͞Εɼͦͷ੬ऑੑ͕໌Β͔ʹͳ͍ͬͯΔɽ૊ࠐΈγεςϜͷ੬ऑੑͱͦͷରࡦ

Λݕ౼͢ΔͨΊɼطଘϚϧ΢ΣΞͰ͋Δ MiraiʹΑΔੑܸ߈ೳΛධՁͨ͠. Miraiͱ͸ɼ૊ࠐΈ Linux্

Ͱಈ͢࡞ΔίϯϐϡʔλΛϘοτԽ͠ɼDDoSܸ߈Λ͏ߦϚϧ΢ΣΞͰ͋Δɽͦͯ͠ɼ͜ͷMiaiΛར༻͠

ͯϙʔλϒϧ DoSςετπʔϧΛ࡞੒͠ɼIoTثػͷϓϩτλΠϓΛର৅ʹ DoSςετΛͨͬߦɽπʔ

ϧʹ͸ෛՙͷՄࢹԽΛػ͏ߦೳ΍ܸ߈ύέοτྔΛௐ੔͢ΔػೳΛՃ͑ͨɽ͜ͷΑ͏ͳπʔϧΛ༻͍Δ͜

ͱͰ IoTثػͷ੬ऑੑΛ֬ೝͨ͠Γɼ࣮ࡍͷ DoSܸ߈ͷ༷ࢠʹֶ͍ͭͯशͨ͠Γ͢Δ͜ͱ͕Ͱ͖Δɽ

Ωʔϫʔυɿ૊ࠐΈ/IoTσόΠεɼηΩϡϦςΟɼςετπʔϧ։ൃɼDoSܸ߈

1. ͸͡Ίʹ

ۙ೥ IoTʢInternet of Thingsʣ͕ثػ஫໨͞Εɼଟछଟ

༷ͳ૊ࠐΈγεςϜ͕ωοτϫʔΫʹ͕ܨΔΑ͏ʹͳͬͯ

͍Δɽಉ࣌ʹͦΕΒثػͷ੬ऑੑ͕໌Β͔ʹͳ͍ͬͯΔɽ

ͦͷ੬ऑੑͷѱ༻ྫͱͯ͠ɼIoTϚϧ΢ΣΞMirai͕͛ڍ

ΒΕΔɽMiraiͱ͸ɼ૊ࠐΈ Linux͕ಈ͢࡞Δɼσδλϧ

ϏσΦϨίʔμʔ΍ωοτϫʔΫΧϝϥɼՈఉ༻ϧʔλͳ

Ͳͷ IoTثػΛର৅ʹײછ͠ɼͦΕΒ͔ثػΒ DDoSʢ෼

Ϛϧ΢ΣΞͰ͋Δɽ2016೥͏ߦΛܸ߈ʣ֐αʔϏε๦ܕࢄ

9݄ʹ͸ηΩϡϦςΟϒϩά΁ͷ 620 Gbpsͷ؍͕ܸ߈ଌ

͞Εͨɽ·ͨɼಉ೥ 10݄ͷ DNSαʔόʔϓϩόΠμͰ͋

Δ Dynࣾ΁ͷܸ߈Ͱ͸ɼ্࢙࠷େن໛Ͱ͋Δ 1.2 Tbpsͷ

ଌ͞Εͨ؍͕ܸ߈ [2]ɽ

ެ։͞Ε͍ͯΔ Miraiͷιʔείʔυ [3]Λݩʹ Mirai

ͷੑܸ߈ೳʹ͍ͭͯධՁͨ͠ͱ͜ΖɼMiraiʹ͸ଟ࠼ͳ߈

ܸํ๏΍ੑܸ߈͍ߴೳ͕͋Δ͜ͱ͕֬ೝ͞Εͨ [4]ɽMirai

ͷΑ͏ͳ DoSʢαʔϏε๦֐ʣܸ߈ʹΑΔඃྫࣄ֐͸૿Ճ

͓ͯ͠Γɼ૊ࠐΈγεςϜ΋ɼDoSܸ߈Λ͏ߦ౿Έ୆ͱͳ

Δଞʹɼͦͷ૊ࠐΈγεςϜࣗମ͕ DoSܸ߈ͷର৅ʹͳ

ΔՄೳੑ͕͋ΔɽͦͷͨΊɼ૊ࠐΈγεςϜʹ͓͍ͯɼ߈

ܸ࣌Ͱ΋ηʔϑςΟʹಈ࡞΋͘͠͸ఀ͢ࢭΔඞཁ͕͋Δɽ

ΑͬͯɼຊڀݚͰ͸ɼ͜ͷMiraiΛར༻ͯ͠ IoTثػʹର

ͯ͠ DoSܸ߈ͷ଱ੑΛνΣοΫ͢ΔͨΊͷϙʔλϒϧς

ετπʔϧΛ࡞੒ͨ͠ɽ

ଘͷπʔϧʹ͸ɼLOIC΍ط Slowlorisͱ͍ͬͨDoSπʔ

ϧ΍ɼLoad Impact΍ curl-loaderͱ͍ͬͨWebαΠτෛ

ՙςετπʔϧ͕͋Γɼ͜Ε͸ύιίϯΛϕʔεʹಈ࡞

͢Δ΋ͷͰɼͦͷର৅͸ओʹWebαΠτͰ͋Δ [5][6][7]ɽ

†1 ԰େֶݹɼ໊ࡏݱ
a) nagara@ertl.jp

͜ΕΒͷπʔϧΛߟࢀʹɼMiraiʹ͸ͳ͍ੑܸ߈ೳௐ੔ػ

ೳΛ௥Ճ͠ɼ૊ࠐΈϘʔυͰ͋Δ odroid-c2Λ༻͍ͨ DoS

ςετπʔϧΛ࡞੒ͨ͠ɽطଘπʔϧͱຊπʔϧͷػೳ

ʹ͍ͭͯൺֱͨ͠΋ͷ͕࣍ทͷද 1 ʹͳΔɽ͜ͷΑ͏ʹ

odroid-c2Λ༻͍ͨຊπʔϧʹ͸ϝϦοτ͕ଟ͘ଘ͢ࡏΔɽ

·ͨɼWebαΠτͱൺ΂ɼDoSܸ߈ͱͦΕʹΑΔ IoTػ

ࢹ͸෼͔ΓͮΒ͍ͨΊɼDoSʹର͢Δ੬ऑੑ͕ڹ΁ͷӨث

֮తʹ೺Ѳ͠΍͍͢Α͏ʹෛՙͷՄࢹԽػೳΛ௥Ճͨ͠ɽ

૊ࠐΈϘʔυΛ༻͍Δ͜ͱͰ 3ͭͷϝϦοτ͕͋Δɿ1) Ϟ

χλϦϯά͢ΔύιίϯͷϦιʔε͕ετϨεςετʹׂ

͔ΕΔඞཁ͕ͳ͍ɼ2) খܕͰলిྗͳͨΊ࣋ͪӡͼʹ΋޲

͖ɼ 3) ҆Ձʹεέʔϧ͢Δɽ

2. ϙʔλϒϧDoSςετπʔϧ

2.1 ֓ཁ

ຊઅͰ͸ɼຊڀݚͰ࡞੒ͨ͠ϙʔλϒϧDoSςετπʔ

ϧͷશମ૾ʹ͍ͭͯઆ໌͢Δɽຊπʔϧ͸ɼਤ 1ͷΑ͏ʹ

ΞλοΧʔͱϞχλʔ͔ΒͳΔɽΞλοΧʔͰɼର৅ثػ

ʹDoSܸ߈Λ͍ߦɼͦͷτϥϑΟοΫ৘ใΛϞχλʔʹૹ

ਤ 1 ຊπʔϧͷ֓ཁਤ
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ද 1 DoS ςετπʔϧͷػೳཁ݅ͷൺֱ

πʔϧ໊ LOIC Load Impact curl-loader ຊπʔϧ

ϓϩτίϧܸ߈ UDP HTTP HTTP, HTTPS UDP, TCP, HTTP

ೳʢଳҬͱ࣌ؒʣػௐ੔ܸ߈ ! ! ! !
ՄࢹԽػೳ ! !
Χϝϥ !
αΠζ !

Ϧιʔεফඅ ! !
ίετ PC PC & 1 ճ 3 $ PC PC & odroid-c2

৴ͨ͠ɽϞχλʔͰɼPC্Ͱಈܸ߈͠࡞ͷࣔࢦͱෛՙͷՄ

͸Ϟχλʔ͔ΒΛ௨ࣔ͡ࢦܸ߈ɽͨͬߦԽΛࢹ Command

Line Interface (CLI) ʹͯΞλοΧʔʹࣔࢦΛૹΔ͜ͱͰ

ʹର৅ܸ߈ɽ·ͨɼϞχλʔͰɼͨͬߦ pingΛૹͬͨ࣌ͷ

ͦͷԠ౴৘ใͱΞλοΧʔ͔ΒૹΒΕͯ͘ΔτϥϑΟοΫ

৘ใʹ͍ͭͯ Elasticsearchͱ kibanaΛ༻͍ͯɼՄࢹԽΛ

ɽElasticsearch͸ͨͬߦ Elasticࣾͷσʔλ֨ೲٴͼղੳ

πʔϧͰɼkibana͸ ElasticsearchͷϩάσʔλΛϒϥ΢

β্Ͱɼάϥϑ΍දͰ֮ࢹతʹදࣔ͢ΔπʔϧͰ͋Δɽຊ

ΈϘʔυͰ͋ΔࠐͰ͸ɼΞλοΧʔʹ͸૊ڀݚ odroid-c2

ʢubuntu 16.04 LTS Xenial XerusʣΛ࢖༻͠ɼϞχλʔʹ

͸ PCʢmacOS Sierra 10.12.3ʣΛ࢖༻ͨ͠ɽΞλοΧʔ

ͱϞχλʔͷ IPΞυϨε͸ܸ߈ର৅ͷثػͱಉ͡ωοτ

ϫʔΫԼʹͳΔΑ͏ʹઃఆ͢Δඞཁ͕͋Δɽ

ຊπʔϧͰ͸ɼDoS ΕΔେྔͷϦιʔε͞༺࢖ʹܸ߈

Λ odroid-c2͕ݞ୅ΘΓ͢ΔͨΊɼॏ͍ॲཧͰ͋Δ DoS߈

ܸதͰ΋ PCͰଞͷλεΫΛ͜͏ߦͱ͕Ͱ͖ͨɽ·ͨɼຊ

πʔϧͷϞχλʔػೳʹΑͬͯɼͦͷ PCͷϦιʔεΛར

༻ͯ͠ɼܸ߈τϥϑΟοΫྔ΍ pingԠ౴࣌ؒͱ͍ͬͨෛ

ՙ৘ใΛ֬ೝ͢Δ͜ͱ͕Ͱ͖ͨɽ·ͨɼodroid-c2͸҆Ձ

ͰলిྗͰখܕʢ40 gɼ85 × 56 mmʣͰ͋ΔͨΊɼ࣋ͪӡ

ͼ͕͠΍͘͢ɼIoTثػ΁ͷ DoSςετʹ͍͍ͯ޲Δɽ

2.2 ೳػܸ߈

ຊઅͰ͸ɼຊπʔϧͷػܸ߈ೳͷৄࡉʹ͍ͭͯઆ໌͢Δɽ

2.2.1 Miraiͷੑܸ߈ೳ

DoSܸ߈ͷػೳ͸MiraiͷػೳΛར༻ͨ͠ɽMirai͸ද

2ͷΑ͏ͳܸ߈ͷछྨΛ࣋ͭ [4]ɽARMϓϩηοαΛ౥ࡌ

ͨ͠γϯάϧϘʔυίϯϐϡʔλͰ͋Δ Hardkernelࣾͷ

odroid-c2 Λ࢖༻͠ɼMirai ͷੑܸ߈ೳΛධՁͨ݁͠Ռ͕

ਤ 2ʹͳͬͨɽܸ߈୆਺͕ 1୆ͷ৔߹ͷసૹ଎౓͸ 127.18

MbpsͰɼ2୆ͷ৔߹ͷసૹ଎౓͸ 247.04 MbpsͰɼ3୆ͷ

৔߹ͷసૹ଎౓͸ 378.75 MbpsͰɼ4୆ͷ৔߹ͷసૹ଎౓

͸ 510.60 MbpsͰɼ5୆ͷ৔߹ͷసૹ଎౓͸ 648.54 Mbps

ͱɼ୆਺ʹൺྫͯ͠ੑܸ߈ೳ͕૿Ճ͍ͯͨ͠ɽ͜ͷ࣌ɼܸ߈

Λ͏ߦ૊ࠐΈϘʔυ্ͷ 1ίΞͰͷMiraiͷ CPU࢖༻཰

͕ 95 %Λ௒͍͑ͯΔ͜ͱΛ topίϚϯυʹΑΓ֬ೝͨ͠ɽ

·ͨɼଞͷํܸ߈๏ʹ͍࣮ͭͯػͰߦͳͬͨ৔߹ͷܸ߈

ੑೳΛ·ͱΊͨ΋ͷ͕ද 3 ʹͳͬͨɽ͜ͷද͔Βܸ߈୆

ද 2 Mirai ͷܸ߈ͷछྨ

໊ܸ߈ ࡉৄ

UDP ܸ߈ UDP ύέοτΛେྔʹૹΔ

VSE ܸ߈ ήʔϜΤϯδϯʹରͯ͠ UDP ύέο

τΛେྔʹૹΔ

DNS Ϧκϧόܸ߈ DNS ʹଘ͠ࡏͳ͍υϝΠϯ໊ͷ໊લ

ղܾཁٻΛ͢Δ

SYN ܸ߈ SYN ύέοτΛେྔʹૹΔ

ACK ܸ߈ ACK ύέοτΛେྔʹૹΔ

STOMP ܸ߈ TCPηογϣϯཱ֬ޙʹACKύέο

τΛେྔʹૹΔ

GRE IP ܸ߈ GRE ϓϩτίϧʹΑΔύέοτΛେ

ྔʹૹΔ

GRE Πʔαωοτܸ߈ Πʔαωοτͱ GRE ϓϩτίϧʹΑ

ΔύέοτΛେྔʹૹΔ

ϓϨʔϯ UDP ܸ߈ దԽͨ͠࠷ʹ଎ԽͷͨΊߴ UDP ύ

έοτΛେྔʹૹΔ

HTTP ܸ߈ HTTP ϦΫΤετΛେྔʹૹΔ

ਤ 2 ୆਺ΛมԽͤͨ࣌͞ͷܸ߈ UDP ϑϥουܸ߈ͷੑೳ

ද 3 ୆਺͕ܸ߈ 1 ୆ͱ 5 ୆ͷ৔߹ͷ֤ܸ߈ͷసૹ଎౓ʢMbpsʣ

๏ํܸ߈ 1 ୆ 5 ୆

UDP 127.18 648.54

VSE 36.47 184.26

SYN 23.04 113.46

ACK 98.50 612.74

GRE IP 198.75 963.53

GRE ETH 200.67 966.12

UDP PLAIN 248.97 959.91

HTTP 2.22 11.04
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਺ʹൺྫͯ͠ੑܸ߈ೳ͕ਪҠ͍ͯ͠Δ͜ͱ͕෼͔ͬͨɽϓ

Ϩʔϯ UDPϑϥουܸ߈ʹ͓͍ͯ͸ɼܸ߈୆਺͕ 2୆ͷ

࣌͸ 462.43 Mbpsɼ3୆ͷ࣌͸ 749.74 Mbpsͱɼܸ߈୆਺

ʹൺྫͯ͠ੑܸ߈ೳ͕ਪҠ͍͕ͯͨ͠ɼ4୆ͷ࣌͸ 959.74

MbpͰ͋ΓɼLANϋϒͷճઢͷ࠷େ஋ʢ1 Gbpsʣ͕ݪҼ

Ͱɼ4୆໨Ҏ߱͸ଌఆͰ͖Δੑܸ߈ೳ͕಄ଧͪʹͳͬͯ͠

·ͬͨͱ͑ߟΒΕΔɽͦͷͨΊɼճઢʹΑΔ੍ݶΛແ͢ࢹ

Ε͹ɼ4୆Ҏ্ͷܸ߈୆਺ͷ৔߹΋ܸ߈୆਺ʹൺྫͨ͠෼

ͷύέοτ͕ૹΔ͜ͱ͕Մೳͩͱ͑ߟΒΕɼ࣮ࡍͷϚϧ

΢ΣΞͷDDoSܸ߈ͷҖྗ͸ɼ࢖ʹܸ߈༻͞ΕΔ IoTثػ

ͷੑೳͱ୆਺ʹΑΔͱ༧ଌͰ͖Δɽ·ͨɼMiraiͷܸ߈ͷ

தͰ࠷େͷ΋ͷ͸ϓϨʔϯ UDPϑϥουܸ߈Ͱ͋Γɼͦ

ͷ਺஋͸ 247.84 MbpsͰ͋Γɼܸ߈Ϙοτͷ୆਺ʹൺྫ͠

ͷثػೳ͕૿Ճ͍ͯ͠Δ͜ͱ͕֬ೝ͞ΕͨɽIoTੑܸ߈ͯ

ωοτϫʔΫΠϯλʔϑΣʔε͕ओʹ 100 Mbpsఔ౓Ͱ͋

Δ͜ͱΛ͑ߟΔͱɼ͜ ͷੑܸ߈ೳ஋͸े෼Ͱ͋Δͱ͑ݴΔɽ

2.2.2 ೳػௐ੔ܸ߈

৽ͨͳػೳͱܸͯ͠߈ଳҬඍௐ੔ػೳΛऔΓೖΕͨɽ͜

ͷػೳ͸ nanosleepؔ਺ΛDoSܸ߈ͷؒʹҰఆִؒͰڬΉ

͜ͱͰ࣮ͨ͠ݱɽ͜ͷػೳΛ࢖༻ͨ࣌͠ͷੑܸ߈ೳͷਪҠ

͸ਤ 3ͷΑ͏ʹͳͬͨɽnanosleepͷݺͼग़͠΍൑ఆʹΑ

Γଟগͷ͕͋ࠩޡΔɽੑܸ߈ೳΛඍௐ੔͢Δ͜ͱͰ IoTػ

ք஋Λ֬ೝ͢Δ͜ͱ͕Ͱ͖Δɽݶͷෛՙͷث

2.3 ՄࢹԽػೳ

2.3.1 ֓ཁ

DoSܸ߈ͱͦͷӨڹΛ֬ೝ͢Δʹ͸ɼϛϥʔϦϯάػೳ

Ͱܸ߈ύέοτΛर͍ͦͷ༷ࢠΛԣ͔ΒWiresharkͱ͍ͬ

ͨύέοτΩϟϓνϟπʔϧͰ͢࡯؍Δ͔ɼܸ߈ର৅Ͱ͋

Δ IoTثػͷ༷ࢠΛ͢࡯؍Δͱ͍ͬͨํ๏͕͑ߟΒΕΔɽ

͔͠͠ɼલऀͰ͸ϊ΢ϋ΢͕ඞཁͰҰൠϢʔβʹ͸͔ͣ޲ɼ

ͷछྨʹґଘ͢ΔͨΊ੡඼ʹΑͬͯ͸ෛՙ͕ثػͰ͸ऀޙ

೺Ѳͮ͠Β͍͜ͱ͕༧૝͞ΕΔɽͦͷͨΊɼElasticsearch

ͱ kibanaʹΑΔ֮ࢹతʹཧղ͠΍͘͢ϒϥ΢βϕʔεͰ

ೳΛ௥Ճͨ͠ɽػԽࢹ΍͍͢ෛՙͷՄ͍࢖

2.3.2 pingԠ౴࣌ؒͷՄࢹԽ

ର৅ͱͳܸͬͨ߈ IoTثػͷෛՙΛௐ΂Δ୯७ͳํ๏ͱ

ਤ 3 ೳʢVSEػௐ੔ܸ߈ ʣܸ߈

ͯ͠ pingԠ౴͕࣌ؒ͛ڍΒΕΔɽର৅ʹ pingΛૹͬͨ࣌

ʹɼϓϩάϥϜ͕ਖ਼ৗʹՔಇ͍ͯ͠Ε͹Ԡ౴͕͙͢ʹฦͬ

ͯ͘Δ͕ɼDoSܸ߈ʹΑΔෛՙ͕͔͔͍ͬͯΔͱԠ౴͕஗

͍͜ͱ΍ฦͬͯ͜ͳ͍͜ͱɼpingΛૹΔ͜ͱࣗମ͕Ͱ͖ͳ

͍͜ͱ͕͋Δɽ͜ΕΒΛࢦඪʹͲΕ͘Β͍ͷෛՙ͕ର৅ػ

Δͷ͔ͱ͍͏͜ͱ͕Θ͔Δɽ͍͔͔ͯͬʹث

python-ping[14] Λߟࢀʹ͠ɼฦ͖ͬͯͨԠ౴࣌ؒͱݱ

Λࠁ࣌ࡏ Elasticsearchʹॻ͖ࠐΉϓϩάϥϜΛ࣮૷ͨ͠ɽ

Ԡ౴͕ͳ͍৔߹͸Τϥʔϝοηʔδͱࠁ࣌ࡏݱΛ Elastic-

searchʹॻ͖ࠐΈɼkibanaͰͷදࣔͰ͸ɼԠ౴͕࣌ؒ 10

ඵͰ͋Δͱݻఆͯ͠৭Λม͑۠ผͨ͠ɽ

2.3.3 τϥοϑΟοΫྔͷՄࢹԽ

Mirai ͷ DoS ܕ͸େྔʹύέοτΛૹΔϑϥουܸ߈

ͷܸ߈Ͱ͋Γɼςετ࣌͜ͷύέοτྔ͸্هͷ࣮ݧͷ஋

͔Β༧ଌ͸Ͱ͖Δ͕ɼ࣮ࡍͷ஋Λ೺Ѳ͢Δʹ͸ɼϛϥʔϦ

ϯάػೳΛ࣋ͬͨ LANϋϒ΍Wiresharkͱ͍ͬͨύέο

τΩϟϓνϟπʔϧ͕ೖͬͨ PC͕ඞཁͱͳΔɽ·ͨɼύ

έοτΩϟϓνϟπʔϧʹ͓͍ͯ͸େྔͷύέοτΛॲཧ

͢ΔͨΊʹɼPCʹ͔͔Δෛՙ΋େ͖͘ͳΔɽͦ͜ͰɼΞ

λοΧʔͰτϥϑΟοΫྔΛऔಘ͠ϞχλʔͰͦΕΛड͚

औΓՄࢹԽ͢ΔػೳΛ௥Ճͨ͠ɽ

odroid-c2্ͰτϥϑΟοΫྔΛऔಘ͠Ϟχλʔʹૹ৴

͢ΔϓϩάϥϜͱɼϞχλʔͰड৴ͨ͠σʔλΛ Elastic-

search ʹॻ͖ࠐΉϓϩάϥϜΛ࣮૷ͨ͠ɽΞλοΧʔͰ

͸ɼ௨৴ྔͱ࣌ࠁΛಡΈऔΓɼϞχλʔʹσʔλΛૹ৴͠

ͨɽϞχλʔͱͷ࣌ࠁͷͣΕͷิਖ਼΋ɼ͜ͷϓϩάϥϜ͕

ɽϞχλʔͰɼΞλοΧʔ͕ૹ৴͖ͯͨ͠௨৴ྔͱͨͬߦ

৘ใΛड͚औͬͨɽ͜ͷΞλοΧʔͱϞχλʔͷ௨৴ࠁ࣌

͸ɼDoSܸ߈ͷେྔͷύέοτʹΑΓϩε͢Δ͜ͱ͕͋Δ

ͨΊɼ࢖ʹܸ߈༻͢Δ LANϙʔτͱҟͳΔΠϯλʔϑΣʔ

εʢྫ͑͹Wi-FiʣΛ༻͍Δඞཁ͕͋Δɽ

2ϗετؒͷ࣌ࠁಉظͰ͸ΞλοΧʔͷ࣌ࠁΛϞχλʔ

ͷ࣌ࠁʹ߹ΘͤΔΑ͏ʹ࣮૷ͨ͠ɽલఏͱͯ͠ɼϞχλʔ

͸ΞλοΧʔΑΓ΋͕࣌ࠁ dt͚ͩਐΜͰ͍Δͱ͠ɼ̎ϗε

τؒͷωοτϫʔΫͷϨΠςϯγʔ͸ dnͰҰఆͱ͠ɼϓ

ϩάϥϜͷॲཧ࣌ؒΛ 0ͱͨ͠ɽ͜ͷ৔߹ʹɼΞλοΧʔ

͸ࠁ࣌ݱ t1ΛϞχλʔʹૹ৴͠ɼ͜ΕΛड৴ͨ͠Ϟχλʔ

͸௚ͪʹࠁ࣌ݱ t2Λ Xʹૹ৴͠ɼ͜ΕΛड৴ͨ࣌͠ͷΞ

λοΧʔʹ͓͚Δࠁ࣌ݱΛ t3ͱ͢Δͱɼt2 - t1= dt + dnɼ

t3 - t1 = 2 * dnΑΓɼΞλοΧʔͷ͕࣌ࠁ tͷ࣌Ϟχλʔ

ͷ࣌ࠁ͸ t + dt = t + t2 - t1 / 2 - t3 / 2ͱͳͬͨɽ͜ͷ

গ਺͕ࠩޡϓϩτίϧ͸ظಉࠁ࣌ 3ܻҎ߱Ͱൃੜ͢Δ͕ɼ

͜Ε͸े෼ͳਫ਼౓Ͱ͋ΔͨΊɼ࣌ࠁಉํظ๏ͱͯ͠ຊख๏

Λ࠾༻Ͱ͖Δͱ൑அͨ͠ɽ

2.3.4 Χϝϥ

IoTثػʹΑͬͯɼը໘දࣔ΍ϥϯϓ͔Βͦͷಈ࡞Λ֬

ೝͰ͖ΔɽΞλοΧʔ͸ΧϝϥͰ 1ඵ͝ͱʹࡱӨ͠ɼͦͷ

ը૾͕લͷը૾ͱҟͳΔͳΒ͹Ϟχλʔʹૹ৴ͨ͠ɽ࠷৽
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ͷΩϟϓνϟ͞Εͨը૾Λදࣔ͢ΔϝτϦοΫ΢ΟδΣο

τͱɼ਺௚ઢ্ʹදࣔ͞Ε͍ͯΔࡱӨϙΠϯτͷը૾Λද

ࣔ͢Δઐ༻΢ΟδΣοτΛ࡞੒ͨ͠ɽ͜ΕʹΑΓɼෛՙ৘

ใͱ੡඼ͷঢ়ଶΛϞχλʔͰಉ࣌ʹ֬ೝͰ͖ɼΞλοΧʔ

Λԕִૢ͢࡞Δ৔߹Ͱ΋ͦΕΒΛ֬ೝͯ͠ه࿥Ͱ͖Δɽ

3. ྫࣄ༺׆

͜ͷষͰ͸ɼ੩తͳ૊ࠐΈγεςϜͷϓϩτλΠϓʹର

͢Δྫܸ߈ʹ͍ͭͯड़΂Δɽ͜ͷϓϩτλΠϓͷϘʔυ

͸ GR-PEACHͰ͋ΓɼOS͸ TOPPERS/ASPʢRelease

1.9.2ʣͰ͋ΓɼTCP/IPελοΫ͸ LwIPʢversion 1.4.0ʣ

Ͱ͋Δɽ͜ͷϓϩτλΠϓ͸ɼΧϝϥʹө͍ͬͯΔө૾Λ

httpαʔό্Ͱఏ͢ڙΔػೳΛ࣋ͭɽ

͜ͷϓϩτλΠϓʹରͯ͠ UDP, VSE, UDP PLAIN߈

ܸͳͲΛ͏ߦͱܸ߈தఏ͢ڙΔө૾͕ఀͨ͠ࢭɽVSEϑ

ϥουܸ߈Λ͍ߦɼͦͷ༷ࢠΛ kibana΍ϓϩτλΠϓ͕

ఏ͢ڙΔαΠτ্ͷ༷͔ࢠΒ֬ೝͨ͠ɽVSEܸ߈͸ܸ߈

ੑೳඍௐ੔ػೳΛ༻͍ͯɼ20%, 40%, 60%, 80%, 100%ͱ

ੑೳΛม͑ɼͦΕͧΕ 30 sͷܸ߈Λߦͳͬͨɽ͜ͷܸ߈ͷ

Λࢠ༷ kibanaͷμογϡϘʔυͰՄࢹԽͨ͠ը໘͕ਤ 4

ʹͳΔɽ20%͔Β 60%·Ͱܸ߈τϥϑΟοΫྔ͕εέʔϧ

͠ɼͦΕʹ൐ͬͯ pingԠ౴͕࣌ؒ௕͘ͳͬͨΓɼԠ౴͕ͳ

͘ͳΔස౓͕૿Ճͨ͠Γ͍ͯ͠Δ༷͕֬ࢠೝͰ͖ͨɽఏڙ

͞ΕΔαΠτͷө૾Ͱ͸ɼ20%, 40%ͱੑܸ߈ೳ্͕͕Δ

΄Ͳɼө૾ͷఏ͕ڙ஗Εɼ60%Ͱ͸ܸ߈ऴྃޙ·Ͱө૾͕

ͱγ͏ߦ৽ΛߋதʹαΠτͰܸ߈ɽ·ͨɼ100%ͷͨͬ·ݻ

εςϜ͕ഁଛ͠ਤ 5ͷΑ͏ʹ pingͷԠ౴͕ͳ͘ͳΓɼα

ਤ 4 ܸ߈ೳʹΑΔϓϩτλΠϓʹର͢Δػௐ੔ܸ߈

ਤ 5 ߹ΑͬͯγεςϜ͕μ΢ϯ͢Δ৔ʹܸ߈

Πτʹ઀ଓ͢Δ͜ͱ͕Ͱ͖ͳ͘ͳΔ༷͕֬ࢠೝͰ͖ͨɽϓ

ϩτλΠϓࣗମΛى࠶ಈ͢Δ͜ͱͰαʔϏε͸࠶ͼఏڙͰ

͖ΔΑ͏ʹͳ͕ͬͨɼDoSܸ߈தʹϢʔβ͕ಈ࡞ͷఀࢭΛ

Ͱͷثػɼ͜ͷ͘ߴՄೳੑ͸͏ߦ৽ΛߋαΠτͷͯݟ DoS

ͱ͠ثػେ͖͍͜ͱ͕֬ೝ͞ΕͨɽIoT͕ڹΑΔӨʹܸ߈

ͯɼ࠷௿ܸ߈ݶऴྃޙ΋γεςϜ͕࠶։Ͱ͖Δͱ͍͏ཁ݅

Λຬͨ͢ඞཁ͕͋Δɽ

4. ͓ΘΓʹ

4.1 ·ͱΊ

ຊڀݚͰ͸ɼϚϧ΢ΣΞMiraiͷ֓ཁ΍ͦͷੑܸ߈ೳʹ

͍ͭͯௐࠪ͠ධՁ͠ɼ͜ΕΛར༻ͯ͠ϙʔλϒϧDoSςε

τπʔϧΛ࡞੒ͨ͠ɽػࣔࢦܸ߈ೳʹ͓͚Δ GUI΁ͷม

΍ߋ IPΞυϨεͷઃఆͷ؆ུԽͱ͍ͬͨຊπʔϧͷػೳ

ͷॆ࣮͕ޙࠓͷ՝୊ͱ͍͑Δɽ

ँࣙ ຊڀݚͷҰ෦͸ JSPS Պݚඅ 16K21097ͷॿ੒Λ
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