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キャンセラブルなポストコピー VM 移送

小川 遥加†1,a) 山田 浩史†1,b) 十文字 優斗†1,c) 阿部 芳久†2,d)

概要：
ライブ仮想マシン (VM)移送は, VMを稼働させたまま別の物理マシンへ移送する技術である. ライブ VM

移送を用いることにより, VMの再配置による物理マシンのメンテナンスや負荷分散が容易化する. ライブ

VM 移送の実現手法として, ポストコピー方式がある. ポストコピー方式は, 負荷分散効果が早期に得られ

るなど強力なライブ VM 移送の実現手法であるが, 移送の中断が発生すると VM が破壊されてしまうとい

う欠点がある. 本研究では, キャンセラブルなポストコピー VM 移送方式を提案する. 提案手法では, ポス

トコピー方式での移送途中に移送先 VM と移送元 VM のメモリや VCPU の状態を同期しておくことで,

移送を中断しても移送元で VM を稼働を可能にする.提案手法の性能を見積もるため, ポストコピー方式

による移送手法と VM同期手法の性能について, 移送 VMに対するパフォーマンスへの影響と移送メカニ

ズムにかかる物理ホストに対するオーバヘッドを計測した. 提案手法は, ポストコピー方式の移送に対し

て移送中の VM の性能が 10%程度低下が発生し, 実行が移送先 VM へ移った後の移送元ホストに対して

CPU使用率 3%以下の負荷がかかる.

1. はじめに

仮想化技術とは, 仮想マシン (VM) によって 1台の物理

マシン上で複数の異なるOSを稼働させる技術である. VM

は仮想マシンモニタ (VMM)によって管理される. 仮想化

技術の発達により, VM を 1 台のマシンに集約することで,

物理マシンを減らすことができ, 物理資源使用率の向上や,

消費電力の削減につながる. そのため, Amazon EC2[1] や,

Google Cloud Platform[2]といったサービスが仮想化環境

下で運用されている.

ライブ VM 移送は, ある物理マシン上の VM を稼働し

たままの状態で, 異なるホストへ移送する技術である. ク

ラウド環境やデータセンタなどの仮想化されたプラット

フォームにおいては, ライブ VM 移送を用いてサービスを

稼働させたまま VM の再配置をすることにより, 高負荷の

物理マシンから別の物理マシンへ VMを移送することによ

る負荷分散 [10][11][12]や, VMを集約することによる省電

力化 [13][14][15], VM を退避させた物理マシンのメンテナ

ンスが容易になる. 実際, Google のデータセンタでは, 実
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際にライブ VM移送を用いた運用がされている.

ライブ VM 移送の効率的な実現方式として, プレコピー

方式 [16]とポストコピー方式 [17]が提案されている. 現在

のライブ VM 移送手法としてプレコピーは主流であり, 多

くの VMM によってサポートされている [3][4][5]. プレコ

ピー方式では, 移送元 VM を稼働させたまま, 移送先 VM

にメモリ内容をすべて転送する. その後, 転送の間に更新

のあったメモリページをすべて転送する. この工程を繰り

返し, 更新のあったページが閾値より少なくなったら VM

を停止し, 残りのメモリページと仮想 CPU の状態を転送

し, 移送先VM を再開する. しかし, プレコピー方式はVM

上でメモリの更新が多いワークロードが稼働している場合,

メモリページの再送量が増加し, 移送時間が長期化してし

まうという問題が存在する. ポストコピー方式では, 最初

に仮想 CPU 状態を転送し, 移送先 VM で稼働させる. 未

転送メモリページを移送元から逐次転送をするとともに,

転送先で未転送メモリへのアクセスがあった場合, ページ

フォルトを VMM が検知し, 移送元 VM から該当ページを

優先的にフェッチする. プレコピー方式と比較すると, ポ

ストコピー方式は重複送信が起きないため VM 移送時間

の長期化を防ぐことができる. また, 最初に VM の稼働を

移送先 VM に移行するため, 移送元ホスト上の負荷分散効

果を即座に得ることができる.

ポストコピー方式は強力なライブ VM 移送方式である

が, VM 移送を中断した場合, VM が破壊されてしまうと
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いう問題点がある. VM移送を中断する状況として, ネッ

トワーク障害発生時や, ホスト上の負荷の変動などにより

管理者が VM移送を任意で中断する場合などが考えられ

る. プレコピー方式では, 移送元にすべての必要な情報が

保持されているため, 中断が起きても移送元 VM で稼働し

続けることができる. 一方ポストコピー方式では, メモリ

状態を転送しないまま移送先 VM で稼働してしまうので,

必要な情報が移送元と移送先に分断されてしまう. 移送先

では未転送のオリジナルのメモリ状態を保持せず, 移送元

では仮想 CPU 状態や更新が起きたメモリの状態を保持し

ないため, 移送元, 移送先ともに再開できなくなり, VMが

破壊されてしまう.

本研究では, キャンセラブルなポストコピー VM 移送方

式を提案する. 提案手法では, ポストコピー方式での移送

途中に移送を中断しても, 移送元 VMで稼働を可能にする.

これにより, ポストコピー方式が有する迅速な負荷分散効

果や移送時間の短縮を達成し, かつプレコピー方式と同様

に移送を中断しても VM 稼働可能にできる.ポストコピー

方式の移送途中に中断しても VM を稼働可能にするため,

移送先 VMで再開後, 移送元に対してスナップショットを

作成し, 中断時移送元の持つ最新のスナップショットから

再開する.

本論文の貢献は次の通りである.

• キャンセラブルなポストコピー VM 移送方式を提案し

た. ポストコピー方式を中断可能にすることで, ネッ

トワーク障害や管理者の任意の中断発生時に VMを続

行可能にする.

• 提案手法を実現するために必要なメカニズムを明らか
にし,設計方針を提示した. Remus[18]やMicroCheck-

pointing[6]などの複製 VM を作成する手法を応用し,

ポストコピー方式による移送中の移送元VMと移送先

VMの同期を行う. 中断が発生した場合, 同期された

移送元 VMから再開する. この際, I/O view の一貫性

を保持するために, 出力をバッファリングし, 同期後に

デバイスへと解放する. これにより, 移送元 VMでの

再開時に厳密には実行が多少戻るものの I/O view の

整合性が取れ，外部からは VM が連続稼動しているよ

うに見える．

• 予備実験を行い, 提案方式の有効性の見積もりを行っ

た. Qemu 2.6.1, Linux 4.8.6 上で, ポストコピー方式

のライブ VM 移送と MicroCheckpointing 手法に対す

る性能評価を行うことで, 提案手法の性能の見積もり

を行った. 従来のポストコピーに比べて移送中の VM

の性能は 10%程度低下し, 移送メカニズムにかかる物

理ホストに対するオーバヘッドは移送元ホストのCPU

使用率に対して 3%以下であると推測した.

本論文では, 第 2章では, 本研究で取り組む問題とその

解決手法について述べる. 第 3章では提案手法の設計を述

べ, 第 4章では提案手法の詳細な実装について述べる. 第

5章では, 予備実験を行い, 結果より提案手法の有効性につ

いて見積もりを行う. 第 6章では関連研究について紹介し,

現在の移送方式の問題点について述べる. 最後に第 7章で

本研究のまとめと今後の課題について述べる.

2. 提案

本研究では, キャンセラブルなポストコピー VM 移送を

提案する.

2.1 想定するキャンセル状況

ポストコピー方式による移送中のキャンセルが起きる状

況として, ネットワーク障害発生時と管理者の任意のキャ

ンセルを対象とする. 移送元 VMから移送先 VMへの転送

にはネットワークを介して行われるため, ネットワーク障

害が発生した場合, 移送を続けることができなくなってし

まう. このような場合, 移送の中断処理を行うことで VM

を続行する必要がある. また, 管理者の任意のキャンセル

が起きる可能性がある. サーバシャットダウンなど管理中

のキャンセルや, 多数のサーバを管理しているデータセン

タなどでは, 負荷の変動などにより移送中に別のサーバに

移送先を変更したい状況が考えられる. 本研究では, これ

らのキャンセル状況において中断可能にすることで, ポス

トコピー方式の信頼性と利便性を向上させる.

2.2 アプローチ

提案手法では, ポストコピー方式による移送中に中断が

あった場合, 移送元VMで続行するために, 移送中の移送元

VMと移送先 VMの状態を同期するアプローチを取る. ポ

ストコピー方式による移送の中断時発生時に, 移送先 VM

と同期済みの移送元 VMで再開することで, VM稼働を可

能にする. これにより, ポストコピー方式が持つ迅速な負

荷分散効果や移送時間の短縮を達成しながら, プレコピー

方式と同様に移送中断時に VMの稼動を可能にする.

提案手法の概略図を図 1に示す. ポストコピー方式の移

送中断時, 移送元VMで稼働を続行させるために, ポストコ

ピー方式による移送中に移送元VMに対して移送先VMの

スナップショットを定期的に作成する. スナップショット

の作成には, Remusや MicroCheckpointingといった VM

の複製を高速に作成する手法を応用し, 移送元 VMに対し

て再開に必要なメモリやVCPU情報を転送する. すべての

メモリ転送が終わり, ポストコピー方式による移送が終了

したら, 同期を停止し, 移送元 VMの領域を解放する.

移送の実行を中断された場合, 移送元 VMの持つ最新の

スナップショットから稼働を継続する. 移送先 VMは停止

し, VMの領域を解放する. たとえば, ネットワーク障害を

検知した場合, 移送を続行不可能と判断し移送が中断され

る. 中断されると, 移送先 VMは実行を停止し,移送先 VM
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め, ポストコピー方式によるメモリ転送によるゲスト OS

のメモリ領域への書き込み時にも dirty bit が立ってしま

う. これにより, ゲスト OS上で書き換えがあったページ

だけでなく, 移送元 VMから転送されたページも dirty bit

として扱われてしまうため, 移送元 VMに対してスナップ

ショットを転送する際に, 移送元 VMが保持しているペー

ジも転送されてしまう問題点がある.

この問題を解決するために, ゲスト OS上で書き換えが

あったページのみを dirty pageとして扱い, 移送元から転

送されたページに対する dirty bitを削除する. 移送元から

受け取ったページをメモリへ書き込む際, 該当の領域に対

してロックを取り, ページの書き込み後に KVM側の管理

する dirty page から該当の領域の dirty bitを削除してか

らロックを解放することで, ページへの書き込み操作と領

域の dirty bit の削除がアトミックに行われる. これによ

り, KVMから dirty bitmap取得した際に, 移送元からのメ

モリ転送による書き込みには dirty bitが立っておらず, 移

送元の保持していないゲスト OSで書き換えのあったペー

ジのみを転送することができる.

3.4 移送元VMでの再開

移送元 VMで移送の中断やネットワーク障害を検知する

ために, 移送先 VMと移送元 VMで定期的にお互いの状態

を通知し合うハートビートを行う. ハートビートによって,

ネットワークの障害や VM移送中断の合図を検知を行う.

ネットワーク障害時, または管理者から中断のコマンドが

入力された場合, 移送の中断が発生する. 移送を中断する

と, 移送先 VMは実行を停止し, VMが破棄される. 移送

先元 VMでは, ポストコピー方式によるメモリ移送を中断

し, 移送元 VMの持つ最新のスナップショットから VMの

再開を行う. 移送元でバッファリングされた I/Oは破棄さ

れ, 移送先 VMでの再開後, TCPなどの再送機能などによ

り改めて実行される.

4. 実装

本章では提案手法の実装について述べる．実装は Qemu

2.6.1 , Linux 4.8.6 上に行う. 提案手法では, 移送元 VMと

移送先 VMを同期するために, ポストコピー方式による移

送中に, 移送元 VMに対して移送先 VMのスナップショッ

トを定期的に作成する. 概略図を図 3に示す. 図中の Can-

cellable Post-copy Migration が本提案手法の機構である.

提案手法では, ポストコピー方式の移送を行う Post-copy

process と, VMの同期機構である Checkpointing process

の 2つの機構に分かれる.

4.1 ポストコピー方式の変更

提案手法のベースとして Qemuの PostCopyLiveMigra-

tion[7]を用いる. Qemuの PostCopyLiveMigrationは, プ

レコピー方式とポストコピー方式をハイブリッドした移送

を想定した設計になっている. まずプレコピー方式による

移送を開始し, 管理者の任意のタイミングで移送先 VMへ

実行が移され, ポストコピー方式による移送に移行する実

装がされている. これは, HSG-LM と同様の手法であり,

プレコピー方式によってメモリを一通り転送しておくこと

で, 移送先 VMに実行が移った際に未転送のメモリを減ら

し, VMの性能の低下を防ぐためである.

PostCopyLiveMigration では, 通常プレコピー方式に

よる移送が行われており, 管理者による任意の mi-

grate start postcopy コマンドが入力されることで, 移送

の状態を保持する構造体が持つ要素である start postcopy

が true になると, ポストコピー方式の移送に変更される.

ポストコピー方式の移送が開始すると, 移送元 VMを停止

し, すでに送信済みのページで dirty page となったペー

ジを未転送メモリとして扱うために移送先 VMから削除

する. その後, 移送先 VMで再開され, 移送元 VMから未

転送メモリの転送が開始される仕組みになっている. mi-

grate start postcopy コマンド入力によるポストコピー方

式への切り替えは, プレコピー方式の移送が 1ラウンド経

過以降を推奨とされている.

提案手法では, ポストコピー方式中の移送先 VMと移送

元 VMの同期が目的であるため, プレコピー方式によるメ

モリ転送を行わず, すぐにポストコピー方式による転送が

開始するように変更を加えた. そこで, 提案手法の実行開

始時に start postcopyの値をあらかじめ trueにしておく

ことで, 即座にポストコピー方式の移送を開始するように

した.

4.2 ポストコピー方式の移送中のVM同期と I/O view

の保証

Post-copy process では, ポストコピー方式による移送を

行う. 前項で述べたように, 移送開始後すぐに移送先 VM

での稼働に移り, ポストコピー方式の移送のみを行うよう

に変更を加えた PostCopyLiveMigration を用いる.

Checkpointing processでは, Microcheckpointingをベー

スとして用い, VMの同期を行う. Microcheckpointing は

Qemu 2.3 上で開発が行なわれている, 複製 VMを作成す

る機能である. 一定時間毎に dirty page の探索と VCPU

の情報を転送し, スナップショットを同期先 VM に転送

する. この時, I/Oをバッファリングしておき, スナップ

ショットとして dirty page と VCPUの状態をすべて転送

し終わったら蓄積したバッファを解放することで, スナッ

プショットとの I/O viewを保証している. 移送元 VMと

移送先 VMを同期する際に, この機能を用いることにより,

I/Oの一貫性を保ちながらスナップショットを作成するこ

とができる. 提案手法で Microcheckpointing の機能を利

用するために, PostCopyLiveMigration が実装されている
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Qemu 2.6.1 上へ機能の移植を行った.

提案手法による,ポストコピー方式と,移送中の I/O view

を保証した移送先 VMと移送元 VMの同期の手順を 4に

示す. VM移送が開始すると, 移送先 VMの稼働前に, ポ

ストコピー方式による移送時に移送先 VMでの再開に必要

な情報の転送と checkpointing process による VM同期の

準備が開始される. ポストコピー方式による移送が開始す

ると, はじめに移送元 VMと移送先 VMで通信路が確保さ

れる. この通信路を用いてお互いの VMの状態を取得し,

移送が可能であるかの確認がされる. その後, 移送先 VM

に対して VCPUの転送後, 移送先 VMでの再開命令を送

る. 移送先 VMでは再開の命令を受けると, VM移送用の

通信路とは別に, 新たに VM同期用の通信路を確保する.

これは, ポストコピー方式によるページの移送と, 同期によ

るページ移送の混合が起きないようにするためである. 移

送先 VMでは, checkpointing process により, 出力のバッ

ファリングと dirty pageの転送を準備をする. 移送元 VM

では, checkpointing incoming processを起動し, スナップ

ショットを受け取れる状態にしておく. 同期の準備が終了

すると, 移送先 VMで稼働が再開する.

移送先 VMでの稼働が開始すると, 移送元 VMからポス

トコピーによるメモリの逐次送信と, 移送先 VMから移送

元 VMへのスナップショットの転送が開始される. 移送先

VMでは, post-copy incoming processにより, メモリの受

け取りと, 未転送メモリへのアクセス時に Linux から発生

する userfaultfd[8]の検知を行う. Userfaultfdが検出され

ると, 未転送メモリへのアクセスが中断され, 移送元 VM

に対してページの取得要求が行われる. また, VM稼働と同

時に checkpointing processも実行される. Checkpointing

processでは定期的に VMを一時停止し, プレコピー方式

の移送で用いられる, dirty page 探索用の関数を使用し, 転

送する必要のあるメモリを slabという形でまとめる. 収集

したメモリと VCPUの状態をスナップショットとして転

送する際に, 出力が保存されているバッファをデバイスへ

解放する. 転送後, VMを再開する. この動作を 100msの

間隔をあけて繰り返す. これにより, dirty page 探索中の短

時間の VM停止と 100msの VM稼働が繰り返される. こ

れをポストコピーによる移送が終了するまで続ける.

ポストコピー方式の移送時, 移送先 VMではページフォ

ルトの検知を行う以外は通常通り VMを稼働させている.

そのためMicrocehckpointingの短時間の VM停止や ditry

pageの探索は VMの動作に大きな影響を与えない. また,

ポストコピー方式の移送と Microcheckpointingによる同

期には共有するデータを持たないためそれぞれのプロセス

を同期せずに行うことができる.

4.3 中断の検知と移送先VMでの再開

中断の検知は, checkpoint process で用いられる通信経

Linux (KVM)

移送元VM

QEMU

VCPU

Cancellable Post-copy Migration

Post-copy
process

Checkpointing
incoming
process

virtual
Memory
space

Linux (KVM)

移送先VM

QEMU

VCPU
Network
buffer

Push/Demand-fetch

Checkpoint/heartbeat

状態更新

外部ネットワーク

Accesswritewrite

Cancellable Post-copy Migration

Post-copy
incoming
process

Checkpointing
process

virtual
Memory
space

Access
fault

Flush 状態転送 Dirty page push

heartbeat

図 3: キャンセラブルなポストコピー VM 移送の概略図
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図 4: 提案手法の実行フロー

路のネットワーク障害を検知することで行う. 通常のポス

トコピー方式では, ネットワーク障害やキャンセル要求を

検知した場合, 移送元VM, 移送先VMともに異常を検知し

終了してしまう. ポストコピー方式の障害発生時に終了し

てしまうと, 最新のチェックポイントから再開することが

できなくなってしまう. そこで, 移送元 VMに対して異常

発生時に VMが終了せず, 移送が中断された状態を保持し

たまま post-copy process を終了するように変更を加えた.

中断発生後, 移送元 VM では checkpointing incoming

process により VM再開フェイズに入る. VMの状態を確

認し, ポストコピー中断状態であれば, VMを再開する. 移

送先 VMでは, VMの稼働を停止し, VMの保持する領域

を解放する. この時, 移送元 VMのバッファに保存されて

いた, 最新のスナップショット以降の I/Oは同時に破棄さ

れる. 破棄された間の VM上で稼働するアプリケーション
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に対してネットワークを介したリクエストは, クライアン

トにはネットワーク障害として扱われる. これらは TCP

の再送機能などに頼り, 改めて実行を行う.

4.4 今後の課題

上記の設計と実装に基づき, 中断時復帰可能なポストコ

ピー移送方式についてプロトタイプの実装を行ったが, 設

計した挙動にならず, 2つの問題点が見つかった. 実際の処

理の流れを図 5に示す. 1点目の問題点は, dirty page の探

索中に未転送メモリへのアクセスが発生してしまい, 探索

が終わらない問題がある. 従来のmicrocheckpointingでは,

プレコピー方式の移送時に用いられる dirty page 探索の関

数によって, dirty pageを一通り探索し移送先に転送され

る. しかし, ポストコピー方式による移送中にmicrocheck-

pointingによる同期を行った場合, dirty page探索時に未転

送ページへのアクセスが発生してしまい, post-copy process

によって userfaultfdが検知され, アクセスが中断し移送元

ホストに対してページの要求が行われてしまう. そのため,

すべてのページが揃うまでメモリの探索が終了しないとい

う問題が発生する. これにより, 初回のスナップショット転

送がポストコピーによるメモリ終了後になってしまう. 提

案手法では, ポストコピー方式による移送中に移送先 VM

と移送元 VMが同期されている設計にしているため, 要件

を満たさない. この問題を解決するために, プレコピー方式

の移送で用いられてる関数について, dirty pageの探索範

囲を転送済みページに絞るなどの手法により, 未転送ペー

ジへのアクセスを回避するように修正を加える必要がある.

2点目の問題点として, ポストコピー方式の移送により

受け取ったページが dirty pageとして認識されてしまう問

題がある. これは, ゲスト OSのメモリ空間への書き込み

を検知して dirty pageとして認識するため, ポストコピー

方式により受け取ったメモリ内容を書き込む際にも dirty

pageとして認識してしまうためである. その結果, 本来す

でに移送元 VMが保持しているメモリをすべて移送元 VM

に転送し直すことになってしまう. これにより, 最大 2倍

のネットワーク負荷が掛かるとともに, VM同期に掛かる

時間が長期化してしまうという問題点がある. この問題を

解決するために, dirty page の取得方法をゲスト OSから

のアクセスによって発生した dirty page のみを探索できる

ように変更する必要がある.

5. 予備実験

本章では，提案手法の評価を見積もるために行った, ポ

ストコピー方式による移送と VM複製についての実験につ

いて述べる．

5.1 実験環境

仮想化環境に qemu-kvm 2.6.1を用いた. ネットワーク

受け取り用 VM 作成

VM 同期準備

VM 同期通信路確保

VM 再開

１回目の dirty page 探索

初回スナップショット転送

移送先

移送開始準備

移送通信路確保

VM 停止

VM / CPU 状態転送

メモリ転送

ポストコピー完了

移送元

初回のVM同期

初回の同期よりも

早くポストコピーが
終了してしまう

図 5: 実際の挙動

で接続された 2 台の同じスペックの物理マシンを使用し,

1台を移送元ホスト, もう 1台を移送先ホストとした. 移送

元ホストに対して VMのイメージファイルを保存し, ネッ

トワークを介して移送先ホストと共有した. 物理マシン

は, CPU16core, メモリは 32GBで, Linux4.8.6の Debian

が稼働している. 移送対象となる VMは, メモリを 8GB,

VCPUを 1コア割り当てをしている.

5.2 実験目的

提案手法の性能の見積もりを行うために, 関連する技術

であるポストコピー方式の移送とMicroCheckpointingに

ついて性能評価を行う. 提案手法では, ポストコピー方式

による移送を行うとともに, 移送元 VMと移送先 VMの同

期を行う. 様々なワークロードが実行された VMを移送や

複製した場合の VMの性能への影響を求めることで, 提案

方式による移送中の VMの性能への影響を求める. また,

物理マシン上でそれぞれの機能がどれだけの資源を必要と

しているかを調査し, 提案手法の物理マシンへの影響を求

める.

5.3 実験 1：VM上のアプリケーションの性能評価

VM上で様々なワークロードが実行された状態で, 移送

や複製を行った場合の VMの性能への影響を求める.

5.3.1 実験方法

実験条件に合わせて確保したサイズの配列に対してメ

モリへの書き込みを繰り返し,1 秒間に書き込みが完了し

たデータサイズをスループットとして 60秒間出力し続け

るベンチマークソフトを作成した. 配列の大きさは 1KB,

256MB, 1GB に変更する. このベンチマークソフトを稼

働させた VMに対して, ポストコピー方式の移送時, Mi-

crocheckpointing による VM複製を行うことで, VMのス
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ループットを計測した. 比較対象として移送や複製を行

わない状態の VM上でのスループットを計測した. また,

apache[9]のコンパイルを行い, 掛かった時間を timeコマ

ンドにより計測した. 全実験において, ポストコピーの移

送は, 計測開始から 10秒後に移送を開始した. それぞれの

条件を 5回ずつ行い, それらを平均した値を実験結果とし

て用いた.

5.3.2 実験結果

配列の大きさを変えたベンチマーク実行中の VMにおけ

る 1秒あたりのスループットを図 6 に示す. 赤 (default)が

移送を行わない場合のスループット, 青 (postcopy)が計測

開始から 10秒後にポストコピー方式による移送を開始し

たもの, 緑 (microcheckpoitning)はすでに複製を開始して

いる VMに対して実行した場合のスループットである. ま

た, apacheの makeに掛かった 5回の平均時間を図 7に示

す. これらの結果をもとに, 提案方式の結果の見積もりの

計算を行った. 見積もった値は expectedとして各図中に表

記する.

CPUインテンシブなワークロード : 図 6 (a)より, CPU

のキャッシュに入る 1KBの小さなメモリを更新した場合,

VMでの再開直後はスループットが 1割以下まで減少する

が, 時間経過とともに増加し続け 10秒後には移送前と同程

度の性能まで回復した. Microcheckpointingによる VM複

製による VMのスループットは, 通常稼働させた VMに対

して平均して 4%程度低下した.

メモリインテンシブなワークロード : 図 6 (b)と (c)よ

り, ポストコピーによる移送時の移送先 VM での稼働開

始後, スループットが移送開始前の水準まで回復するまで

に, 配列のサイズが 1KBのとき 9秒, 256MBのとき 12秒,

1GBのとき 18秒間掛かった. これにより, 配列のサイズ

が大きくなるに連れて VMの性能回復までに要する時間が

長期化していることがわかる. 特に, 1GBの配列の場合は,

通常稼働させた VMに対してスループットが 20%以下の

状態が 15秒間続いている. したがって, メモリの更新範囲

が広い場合, スループットが大きく減少することが確認で

きた. Microcheckpointingによるによる VMのスループッ

トは, 通常稼働させた VMに対して平均して 10%程度の性

能低下が起きた. CPUインテンシブなワークロード時の

VM同期による性能低下が 4%程度であるのに対して, メ

モリインテンシブなワークロードの場合スループットが減

少していることが言える. このことより, 1回のスナップ

ショット転送あたりに発生する dirty page が増加すると,

Microcheckpointing による VMへの性能低下は大きくな

ると言える.

apacheのコンパイル : 図 7より, 通常稼働させた VM

上でのコンパイル時間に対して, ポストコピー方式による

VM移送中は約 18%, Microcheckpointingによる VM同期

を行った場合は 14%実行時間が長くなった. 実行時間の逆

数より, Microcheckpointingによる性能は 12%程度低下し

ている. 提案方式の結果の見積もりは, ポストコピー方式

の移送が完了するまでの時間を 20秒と仮定し, ポストコ

ピー移送時の結果に対して 20秒間 12%の性能低下が起き

たとして計算した.

5.4 実験 2：ホスト上の移送プロセスの負荷評価

5.4.1 実験方法

条件に合わせた配列のサイズを確保し, 配列を更新し続

けるプログラムを作成した. 配列のサイズは 1KB, 256MB,

1GBに変更した. このプログラムを稼働させ続けたVMを

ポストコピー方式による移送とMicrocheckpointingによる

VM複製を行い, 物理ホストに対する CPU負荷とネット

ワーク負荷を計測した. 負荷の計測には sarコマンドを用

い, 1秒間の平均 CPU使用率と 1秒あたりの送信バイト数

を 60秒間取得した. ポストコピー方式による移送は計測開

始から 10秒後に開始した. ポストコピー方式の移送の場合

は, 移送元ホストと移送先ホスト, Microcheckpointing の

場合は, 複製元ホストと複製先ホストに対して計測を行っ

た. 比較対象としてVMで同様のワークロードを稼働させ,

移送や複製を行わない場合の物理ホストに対する CPU負

荷とネットワーク負荷を計測した.

5.4.2 実験結果

実験に用いる配列のサイズを変更し, CPU使用率を計測

した結果を図 8,9に示す. 赤 (default)が移送を行わない場

合の CPU使用率である. ポストコピー方式による移送中

の結果の場合, 青が移送元ホスト, 緑が移送先ホストに対す

る CPU使用率である. VM移送は計測開始から 10秒後に

開始した. Microcheckpointingによる VM複製中の結果の

場合, 青が稼働中の VMが存在する同期元ホスト, 緑は同

期状態で待機している同期先ホストに対する CPU使用率

である. ネットワークの送信状況を計測した結果を図 10,11

に示す. ポストコピー方式による移送中の結果の場合, 青

が移送元ホスト, 緑が移送先ホストに対する 1秒あたりの

ネットワーク出力バイト数である. Microcheckpointingに

よる VM複製中の結果の場合, 青が稼働中の VMが存在す

る同期元ホスト, 緑は同期状態で待機している同期先ホス

トに対する 1秒あたりのネットワーク出力バイト数である.

CPU負荷 : 図 8,9より, VMを通常稼働させた場合の物

理ホストに対する CPUが 6%以上であるのに対し, ポスト

コピー方式の移送開始後, 移送元VMの CPU負荷が 2%以

下になっている. また, Microcheckpointing による複製先

ホストへの負荷は, どの条件においても 1%未満である. 今

回の実験では VCPUを 1コアのみ割り当てたが, CPUの

割り当てを増加させることで, VM稼働に必要な CPUの

リソースに対して無視できる程度の負荷になると考えられ

る. 同期元ホストでの CPU使用率は, Microcheckpointing

による同期中と通常稼動中の CPU使用率の差は最大でも
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図 7: apacheのコンパイルに要した時間

1%未満の差しか現れなかった. 図 9(a)の結果では, 通常稼

動させた場合の CPU使用率に対してMicrocheckpointing

による同期中の CPU使用率は平均 0.2%高くなっている.

しかし, 図 9(c)の結果では, Microcheckpointingによる同

期中の CPU使用率が平均 0.08%低くなった. これは, dirty

pageを探索している期間に短時間 VMが停止するため, リ

ソースを多く使うワークロード稼動中においては CPU使

用率が下がったのではないかと考えられる. したがって,

Microcheckpointing による同期中の CPU使用率は, 通常

稼動させた場合と大きく差が出ないと言える.

ネットワーク負荷 : 図 10 , 11より, ポストコピー方式

の移送中は移送元ホストで 1秒あたり 120MB程度のデー

タが送信されていることがわかる. 一方, 移送元ホスト

では 1 秒あたり 300KB 程度データ送信量である. また,

Microcheckpointingによる同期は, 配列のサイズが 1KBの

場合は 1秒あたり 8MB程度であった. 一方, メモリに対し

て広範囲へのアクセスが起きる 256MB , 1GBの条件にお

いては, 同期期間中 1秒あたり 120MB近くのデータを送

信し続けていた. これらより, CPUインテンシブなワーク

ロードの場合, 同期元 VMのネットワーク負荷は小さいが,

メモリインテンシブなワークロードの場合ネットワーク負

荷が大きくなることが確認できた. また, 同期先ホストに

対するネットワーク負荷は 100KB程度であった.

5.4.3 提案手法の物理ホストへの負荷

実験結果より見積もりを行った提案手法の CPU使用率

とネットワーク負荷を図 13 , 14に示す.

CPU使用率に関しては, ポストコピー方式による移送時

の CPU使用率の結果を元に見積もりを行った. 移送先ホ

ストに対しては, ポストコピー方式による移送実行中の期

間の結果に, VM同期に掛かる同期先ホストのCPU使用率

を足し合わせた. 移送が行なわれている期間は, 図 10 , 11

のネットワーク負荷のグラフの転送量を元に推測を行った.

移送先ホストの CPU使用率に関しては, 実験結果より同

期元ホストに対する CPU使用率への影響が少ないことが

確認されたため, 今回の見積もりでは考慮しなかった. 見

積もり結果より, 通常の VMが 6%程度の負荷であるのに

対して, ポストコピー方式による移送が開始すると移送元

ホストの CPU使用率は 3%以下になる. これより, 移送元

ホストに対する同期の負荷は, 移送元での稼働時の負荷に

比べて十分低いと考られる. したがって, 移送元ホストに

対するポストコピー方式による迅速な負荷分散効果は維持

されると考えられる.

ネットワーク負荷に関しては, ポストコピー方式による

転送に掛かるネットワーク負荷の結果を元にし, ポストコ

ピー方式にによる移送実行中の結果に,移送先ホストの結果

に対してはVM複製元ホストにかかるネットワーク負荷を,

移送先ホストの結果に対しては VM複製先ホストにかかる

ネットワーク負荷を足しあわせた. 見積もり結果より, 移送

元ホストに対しては, VM同期の際に送信するデータがポ

ストコピー方式によるメモリ移送量に比べて大幅に少ない

ため, 通常のポストコピーによる移送にかかるネットワー

ク負荷とほとんど変わらないと思われる. 移送元ホストで

は, ポストコピー方式によるメモリ転送量は VM複製に掛

かる送信量に比べてかなり少なく, Microcheckpointingに

よる VM同期時と同程度のネットワーク負荷がかかると思

われる. また, 提案方式では, ポストコピー方式による移送

によりすべてのメモリを１通り送り終わるまでの期間であ

るため, ネットワーク負荷が大きくなる期間は限定的だと

考えられる.

6. 関連研究

ポストコピー方式のライブ VM移送の最適化手法が存在

する. Enlightened Post-Copy[19]は, ポストコピー方式の
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図 8: VM移送中の CPU使用率
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図 9: VM複製中の CPU使用率

移送時間の短縮を行うとともに, マシン上に存在する VM

全体のスループットを改善する手法である. Enlightend

Post-copy では, アクセスされる可能性が高いメモリから先

に転送することで, 未転送のメモリへのアクセスの抑制を

行う. これにより, ポストコピー方式の高い負荷分散効果を

得ながら, 移送時間の短縮を達成できる. HSG-LM[20]は,

VMM に依存しない VM 移送方式を用い, プレコピー方式

とポストコピー方式の利点を生かした Hybrid-copy 手法に

よるメモリ移送によって最小のダウンタイムを維持しなが

ら総転送時間の短縮を実現する. HSG-LMでは, VMM に

移送プロセスを依存しないことで総転送時間を短縮するこ

とによりホストマシンのリソース解放を早める. これらは

ポストコピー方式の最適化手法について述べており, ポス

トコピー方式による中断が起きた場合, VMが破壊されて

しまう点については言及されていない.

VMが保持するページ内容を認識する技術をライブ VM

移送に応用した手法が存在する. JAVMM[21]は,Java Vir-

tual Machine(JVM)のヒープにおける, 短命オブジェクト

が配置され更新度の高い young領域の転送をスキップす

る. メモリ移送終了直前に強制的にガベージコレクション

を行い, young領域中で生存している部分のみを, stop &

copy 時において転送する. これにより, 転送後のページ

が dirty pageとなることによるメモリの再送を抑制する.

Memory Buddies[22] は, データセンタでの利用を想定し

た環境下におけるライブ VM 移送を用いた Content-based

page sharing (CBPS) の最適化技術である. 提案方式では,

ページを共有する可能性の高い VM を同じホストに配置

することで, 共有ページを増加させ, CBPS の最適化を行

う. Bootstrapping VMI (BVMI)[23] は, ブートストラップ

方式の Virtual machine introspection (VMI) 手法である.

提案手法では, カーネルのバージョンに関係なく空ページ

情報を取得し, メモリ転送をスキップすることで VM 移送

の短縮を行う. これらの手法はプレコピー方式を対象とし

た手法であり, ポストコピー方式を用いた移送については

対象とされていない.

ライブ VM移送の範囲を従来の LAN環境からWAN環

境に拡張する手法が存在する. CloudNet[24]は,ネットワー

クを仮想化することで, 地理的に離れた他データセンタと

の接続をシームレスにし, VM移送による柔軟なリソース

管理を可能とする手法である. 提案手法では, 遅延によっ

てメモリ転送時に dirty rateが収束せず, 再送が繰り返さ

れることを防ぐために, 1回あたりの転送量が今までのメ

モリ転送量から減らない場合プレコピー方式による転送を

打ち切り, stop & copy による転送に切り替える. これに

より, 低帯域幅かつ高遅延の環境でも短いダウンタイムを

維持したままライブVM移送を可能にする. XvMotion[25]

は, ライブ VM移送を LAN環境とWAN環境のどちらで

も利用可能な VM移送方式である. 提案手法では, メモリ

とストレージの移送を行う. WAN環境に対応するため, 不

安定なネットワーク上でも安定してメモリやストレージ転

送を行うことのできる TCPを介した移送フレームワーク

を提供する. また, メモリ移送時に dirty rate が転送レート
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図 10: VM移送中のネットワーク負荷
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図 11: VM複製中のネットワーク負荷

を超えた場合にVCPUに対して遅延を入れることで, dirty

rate を調整可能にし, ネットワーク遅延により dirty rate

が収束せずダウンタイムが長期化することを防ぐ. これら

の手法はプレコピー方式を対象とした手法である.

7. まとめ

本章では，本研究のまとめおよび今後の課題について述

べる．本研究では，ポストコピー方式による移送時に中断

が発生すると VMが破壊されてしまうという問題点に対し

て, キャンセラブルなポストコピー VM 移送手法を提案し

た．提案手法では, ポストコピー方式による移送中に移送

元 VMと移送先 VMを同期しておくことで, 移送の中断時

には移送元 VMで再開を可能にする. ポストコピー方式に

よる移送と VM同期に対する性能調査を行い, 提案手法の

性能の見積もりを行った. VMを同期することよる VMの

性能低下は 10%程度であった. さらに, VMの稼働が移送

先に移行した後, 移送元 VMでの同期に必要な物理マシン

に対するコストは, 移送前の VMの稼働に対して少ないこ

とが確認できた. これにより, ポストコピー方式の移送中

に VMの同期を行っても, VMの性能を維持しながら負荷

分散効果を得られると推測できた.

7.1 今後の課題

本研究では，ポストコピー方式による移送時に中断が

発生すると VMが破壊されてしまうという問題点に対し

て, キャンセラブルなポストコピー VM 移送手法を提案し

た．提案手法では, ポストコピー方式による移送中に移送

元 VMと移送先 VMを同期しておくことで, 移送の中断時

には移送元 VMで再開を可能にする. ポストコピー方式に

よる移送と VM同期に対する性能調査を行い, 提案手法の

性能の見積もりを行った. VMを同期することよる VMの

性能低下は 10%程度であった. さらに, VMの稼働が移送

先に移行した後, 移送元 VMでの同期に必要な物理マシン

に対するコストは, 移送前の VMの稼働に対して少ないこ

とが確認できた. これにより, ポストコピー方式の移送中

に VMの同期を行っても, VMの性能を維持しながら負荷

分散効果を得られると推測できた.

7.1.1 実装時の問題点の解消

本論文のプロトタイプの実装では, 4.4項で述べたよう

に, dirty page の探索中に未転送メモリへのアクセスが発

生してしまい探索が終わらない問題と, 移送元 VMから転

送されたメモリに対して dirty pageと認識してしまう問題

が発生した. これらの問題を解決し, 実際に提案手法を稼

働させることで, VMの性能への影響や物理マシンへの負

荷を改めて評価する必要がある.

7.1.2 VM同期頻度の最適化

提案手法では, 定期的に移送先 VM のスナップショッ

トを移送元 VMへ転送している. 今回の設計では, スナッ

プショットの取得のタイミングは 100ms毎になっており,

VM の稼働状況は考慮されていない. VM の稼働状況に

よっては, dirty page が頻繁に更新される場合や, 更新がほ

とんどない場合など様々な場合が考えられる. Dirty page
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図 13: 提案手法の CPU使用率
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図 14: 提案手法のネットワーク負荷

の探索には VMが短時間停止するため, dirty pageが少な

い場合などは, スナップショットの間隔を長くすることで

VMの性能低下を防ぐことができる. このように, VMの

稼働状況によって, スナップショットを取得する際に適し

た間隔が変わってくると考えられる. そこで, VM上のメ

モリの更新頻度やワークロードをもとに VMの同期頻度の

調整を行う必要がある.

7.1.3 実践的なアプリケーション・ワークロードでの実験

本論文では, 提案手法の見積もりを行うために, メモリの

みを更新するなど単純なワークロードを用いて実験を行っ

た. 提案手法を用いた移送時の実際の性能をより正確に予

測するためには,より実践的なアプリケーションを用いた実

験をする必要がある. そこで, SPEC CPU や Memcached,

Apache , MySQLなどを用いた実験を実施する予定である.
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