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１．はじめに 

 Twitter 等のマイクロブログの普及に伴い，詐

欺を目的とした投稿を行うユーザが増加してい

る．特に，短期間で多額の利益が発生すると謳

い高額な教材を販売するサイドビジネス商法が

流行しており，国民生活センターが警告[1]を発

している．本研究では，国民生活センターが情

報提供しているサイドビジネス商法の特徴や手

口に基づき，マイクロブログ上からサイドビジ

ネス商法に関する投稿を行っている要注意ユー

ザを発見する手法を考案する． 

 既存研究では，サイドビジネス商法を対象と

したものは見当たらなかった．関連分野として，

Twitter におけるスパムアカウントを判別する手

法[2][3][4]が提案されている．既存研究[2]と発展

研究[3]では，Twitter 社が公表する基準[5]に基づ

き，スパムアカウントの特徴を計 29 種類定義し

構築した分類器を用いて判別する手法が提案さ

れている．これらの既存研究では主に，有害な

リンクの投稿や同じ投稿内容の重複をスパムア

カウントの特徴として重要視している．しかし，

これらの既存研究では，スパムアカウントの発

見は対象としていない．スパムアカウントの効

率的な発見を目的とした既存研究[4]では，スパ

ムアカウント間の言及関係を分析する手法の有

用性が検証されている．しかし，この手法では，

他のスパムアカウントと連携していないアカウ

ントを発見することが難しい． 

 本研究では，Twitter 上にてサイドビジネス商

法を行う要注意ユーザを自動的に判別・発見す

ることを目的としているため，既存手法をその

まま適用することは難しい．そこで，サイドビ

ジネス商法を行う要注意ユーザを対象とした判

別・発見手法を提案する． 

 

 

２．研究の概要 

本研究では，国民生活センターが公開してい

るサイドビジネス商法に関する記述から抽出し

たキーワードを入力とし，要注意ユーザリスト

を出力する判別・発見手法を提案する．本提案

手法（図 1）は，要注意ユーザの特徴解析機能と

要注意ユーザ判別・発見機能から構成される． 

２．１ 要注意ユーザの特徴解析機能 

 本機能では，キーワードを基に Twitter 上から

収集した要注意ユーザの特徴を解析する．解析

の結果，本研究では，①他のサイトへのリンク

が含まれる投稿の割合，②全ツイートの投稿内

容の多様性，③内容が全く同じツイートの平均

重複投稿数，④ツイートの最頻重複投稿数の 4

項目を要注意ユーザの特徴として扱う． 

２．２ 要注意ユーザ判別・発見機能 

 本機能では，キーワードを用いて Twitter 上か

ら要注意ユーザを収集し，要注意ユーザリスト

を作成する．この時，既知の要注意ユーザから

得られたキーワードを基に検索するだけでは，

誤判定が数多く含まれると想定される．そこで，

本研究では，キーワード以外の第２．１節で解

析した特徴に基づき，要注意ユーザを判別する

手法を提案する．要注意ユーザの判別には，既

存手法[2]と同じくデータマイニングツール Weka

に内蔵された決定木アルゴリズム J48を用いる．

また，解析結果より作成した要注意ユーザリス

トに基づき収集した要注意ユーザの投稿から

キーワードを抽出する．そのキーワードを用い

て新たに収集したツイートを解析することで，

日々更新されるサイドビジネス商法の商材の変

化に柔軟に対応し，要注意ユーザ候補を的確に

発見する技術が実現できる． 

 
図 1 本提案手法の概要 
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３．実証実験 

３．１ 実験内容 

 本提案手法により要注意ユーザが発見できる

ことを検証するため実証実験を行った．本実験

では，要注意ユーザの判別結果と要注意ユーザ

の発見効率との 2項目について実験を行った． 

要注意ユーザの判別結果に関する実験では，

サイドビジネス商法に関する投稿から取得した

キーワード（表 1）を用いて Twitter から収集し

たアカウントを解析対象とした．そして，それ

らのアカウントを対象に目視で判別した要注意

ユーザと一般ユーザについて，適切に判別でき

るかを適合率，再現率と F 値の 3 つの指標を用

いて評価した．要注意ユーザの発見効率に関す

る実験では，発見した要注意ユーザのアカウン

トから抽出したキーワードを基に提案手法を再

適用し，試行回数と対象ユーザ数，および要注

意ユーザの割合から，提案手法の発見効率が再

適用回数によって，どのように変化するかを評

価した．本実験では，提案手法の再適用回数を 2

回目までとした． 

３．２ 実験結果 

 要注意ユーザの判別結果に関する実験結果

（表 2）より，本研究で扱う 4つの特徴を基に判

定を行うことで，要注意ユーザを適切に判別で

きていることが明らかとなった．その一方で，

一般ユーザの再現率が低い結果となった．これ

は，要注意ユーザに見られる重複投稿を行って

いる一般ユーザが一定数存在するためと考えら

れる．そこで，今後の発展として，各特徴の判

別結果を詳細に分析し，複数の特徴を組み合わ

せる手法や特徴に重み付けを行い，要注意ユー

ザのみを効果的に判別する手法の検討に取り組

む必要があると考えられる． 

 要注意ユーザの発見効率に関する実験結果

（図 2）から，本提案手法は試行回数を増加させ

ることで，より広範のキーワードを対象とした

検索が実行でき，多くのユーザを対象として取

得することが可能となる．また，実験で求めた

要注意ユーザの割合から，取得するユーザ数の

増加に伴い，要注意ユーザの発見効率が改善さ

れることが明らかとなった．しかし，試行回数

の増加に伴って，一般に使用される語句の含有

率が増加すると，誤判定数も増加してしまうこ

とが危惧される．そのため，発見された要注意

ユーザの判別基準を更新し続ける必要があると

考えられる． 

４．おわりに 

 本研究では，サイドビジネス商法を行う要注

意ユーザの発見を目的とした手法を提案し，実

験を通じてその有用性を検証した．今後の展開

として，本研究を通じて明らかになった課題を

解決するとともに，サイドビジネス商法以外の

悪徳商法にも適用範囲を拡大することを考えて

いる． 
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表 1 要注意ユーザ発見に用いたキーワード 

試行数 特徴語句 

1回目 
楽，月収 

簡単，副業，ネットビジネス 

2回目 
在宅，収入 

ビジネス，ネット，お金 

 

表 2 要注意ユーザの判別結果 

分類 適合率 再現率 F値 

要注意 0.850 0.931 0.889 

一般 0.820 0.655 0.728 

 

 
図 2 要注意ユーザの発見効率 
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