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1. はじめに	
	 組織における機密情報の窃取などを目的とし

た攻撃の一つに，標的型攻撃[1]がある．その中
でも，メールを契機とした標的型攻撃（以降，

標的型メール攻撃と呼ぶ）の報告件数が増加し

ている[2]．そのメールは，攻撃者が攻撃対象の
組織の構成員に対して送信し，受信者の端末で，

攻撃者が準備したマルウエアを実行させること

を目的としたものである． 
	 標的型メール攻撃による被害が増加している

原因の一つに，標的型攻撃自体の認知度が低い

ことが挙げられる．IPA の報告[3]によると，標
的型攻撃及びその脅威を知らないと答えた回答

者は，全体の 48.8%であった．よって，標的型
攻撃の対策として，標的型攻撃の全体像を体験

的に学習することが重要だと考えられる． 
	 そこで本論文では，標的型メール攻撃の体験

演習ができるシステムの提案及び実装を行う．

提案システムを用いた演習により，NCWF[4]，
SecBoK[5]でのシステムとアプリケーションのセ
キュリティ上の脅威と脆弱性に関する知識を身

につけることを目指す．本論文では，提案シス

テムの演習の効果を，受講者のアンケートによ

り評価する． 
2. 提案システム	
 提案システムは，サイバーレンジ及び演習支

援システムによりクラウド上に構成される．本

論文において，提案システムの受講者は，演習

支援システムの指示により演習の進め方を確認

し，その後サイバーレンジ上の各インスタンス

を用いて演習を行う．	

2.1. サイバーレンジ	
	 一般にサイバーレンジとは，サイバー空間上

で行われる演習及びその環境を指す[6]．提案シ
ステムにおけるサイバーレンジは，VMware 
vSphere Hypervisor[7]を用いて実現されている	
ので，受講者は各インスタンスの操作が容易で

あり，演習をスムーズに行える．	

	

	

	

	

	

2.2. サイバーレンジのシステム構成	
サイバーレンジのシステム構成を図 1 に示す．
図 1 に書かれている用語及び各インスタンスの
概要は以下の通りである．	

	

	
図 1	 サイバーレンジのシステム構成	

	

• 仮想イントラネット	
仮想的に構築した企業内ネットワーク．	

• 仮想インターネット	
仮想的インターネットを疑似するネットワー

ク．	

• Victim 
標的型メール攻撃演習（後述）において，被

害を受ける端末． 
• Proxy 

Victim から送信されたパケットを中継するプ

ロキシサーバ．被害端末を特定する演習（後

述）で，受講者は Proxy のアクセスログを調
査する．	

• Router 
仮想イントラネットと仮想インターネットを

分割するルータ．ファイアウォールが設定さ

れている．	

• Webserver 
攻撃者が標的型メール攻撃を行う際に必要と

なるマルウエアを仕掛けたWebサイト．	
• C&C（Command & Control） 
標的型メール攻撃演習（後述）で，攻撃者が

使用する攻撃用ツールがインストールされて

いる端末．		

2.3. 演習支援システム	
 演習支援システムは Moodle により実現される．
Moodle[8]とは，オープンソースの e ラーニング
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プラットフォームである．演習支援システムに

は，各演習の概要及び手順が書かれているので，

受講者は演習支援システムの表示を見ながら，

演習を自習形式で進められる．また，演習支援

システムには演習問題が書かれているので，受

講者はそれに解答することで演習に対する理解

度を確かめられる．	

3. 演習内容	
 提案システムを用いて体験できる二つの演習

の概要を述べる． 

3.1. 標的型メール攻撃演習	
 この演習は，受講者が攻撃を仕掛ける側（以

降，攻撃演習者と呼ぶ）と，被害を受ける側

（以降，被害演習者と呼ぶ）の２つの役割に分

かれて，標的型メール攻撃を体験できる演習で

ある．攻撃演習者は C&C を操作し，被害演習者
は Victimを操作する．本演習では，Victimがマ
ルウエアに感染し，その後攻撃演習者が Victim
の画面のスクリーンショットを窃取する流れを

体験演習できる．	

	 本演習の流れは，以下の通りである．	

1. 攻撃演習者は，C&C にインストールされてい
る攻撃ツールを起動し攻撃の準備をする．	

2. 被害演習者は，受信した設定の Victimの画面
上に表示されている標的型攻撃メールの本文

のリンクをクリックする．ここで，Victim の

デスクトップには機密情報があるとする．	

3. VictimはWebserverにアクセスする．	
4. Victim がマルウエアに感染し，C&C との通
信を始める．	

5. 攻撃ツールは Victimの画面のスクリーンショ
ットを自動で撮影する．	

6. 攻撃演習者は，5．で撮影された Victim の画

面のスクリーンショットから機密情報を窃取

する．	

3.2. 被害端末を特定する演習	
	 この演習は，受講者がプロキシサーバのアク

セスログ（以降，ログと呼ぶ）により,標的型メ

ール攻撃の被害端末の IP アドレスを特定する演
習である．本演習に先駆け，受講者はログの見

方及びログの調査において利用できる UNIX コ
マンドを，演習支援システムで学習できる．本

演習において受講者は，Proxyのログを，lessコ
マンド及び grep コマンドを用いて調査する．そ
の結果，標的型メール攻撃が発生した際に，プ

ロキシサーバに残るログの特徴を理解できる．	

4. 評価	
	 提案システムが，標的型攻撃の認知度の向上

に貢献しているかを評価する．明治大学理工学

部情報科学科に在籍する学部三年生及び四年生

22 名に，3 節に示した二つの演習を受けてもら
い，演習後に以下の A，Bに示すアンケートを取
った．いずれも，1 から 10 の整数で回答しても
らった．数値が大きいほど，理解度が高いとす

る．回答の平均値を算出した結果を表 1 に示す．	
A) 演習前と演習後で，標的型攻撃の全体像につ

いてどの程度理解しているか（したか）	

B) 演習前と演習後で，標的型攻撃の脅威につい
てどの程度理解しているか（したか）	

	

表 1	アンケートの結果	
	 演習前	 演習後	

A 4.45 7.14 
B 4.95 8.40 

	 	

	 アンケートの結果から，提案システムでの演

習を受けた受講者の，標的型攻撃に対する認知

度が向上したことが分かった．	

5. まとめ	
 本論文では，標的型メール攻撃の体験演習が

できる自習型演習システムの提案と実装を行っ

た．また，提案システムの評価を行い，提案シ

ステムが，標的型メール攻撃の理解の向上に貢

献していることを示した．	
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