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1. はじめに 

 現在、情報漏洩や不正アクセスなどのコンピ

ュータ犯罪が増加しており、これらのセキュリ

ティインシデントへの対応が重要になっている。

セキュリティインシデント対応のディスク解析

ではハッシュ値が用いられている[1]。あらかじ

め検索対象のファイルのハッシュ値を計算して

ディスク内のファイルのハッシュ値と比較する

ことにより効率的に検索を行う手法である。し

かし、ハッシュ値を用いると数ビットしか違わ

ない似て非なる内容を持つファイルを検索でき

ないという問題がある。例えば一部のテキスト

が削除または挿入されたファイルは、変更が少

量であっても検出できない。この問題を解決す

るために類似ハッシュアルゴリズムが提案され

ている。類似ハッシュアルゴリズムは、ファイ

ルの中の特徴的なビットパターンを用いてハッ

シュ値を生成することで類似したファイルを検

出できるようになっている。本稿では、類似ハ

ッシュアルゴリズムの一つである sdhash [2]をデ

ィスクイメージの 4KiB ブロックごとに適用した

比較結果を示し、セキュリティインシデント対

応に用いる方法を検討する。 

 

2. 類似ハッシュアルゴリズム[2] 

 類似ハッシュアルゴリズムはビットパターン

が似ているファイルを検索する。類似ハッシュ

アルゴリズムによって生成されたハッシュ値は、

生成元の特徴を保持している。よって、二つの

ファイルからハッシュ値を生成し、比較を行う

とファイルの類似度を調べることができる。本

研究では、類似ハッシュアルゴリズムのとして

sdhash を用いる。そして sdhash を用いてハッシ

ュ値を生成し、比較を行うと 0 から 100 までの

スコアを返す。スコアは２つのファイルのビッ

トパターンの似ている度合いを表しており 100

が最大値となる。 

sdhashのハッシュ値の生成方法は、以下の通 

りである。まず、先頭から 1 バイトずつシフト

しながら特徴的な 64 バイトを探索する。そして、

特徴的なビットパターンの 64 バイトを見つける

と SHA1 ハッシュを生成する。生成されたハッ

シュ値は、ブルームフィルタに格納される。ブ

ルームフィルタにはハッシュ値が存在している

かが 0 と 1 で格納されており、限界まで格納さ

れた場合には、新たにブルームフィルタを作成

する。特徴的なビットパターンの探索を先頭か

ら最後まで行い、得られたブルームフィルタを

すべて連結してハッシュ値とする。ハッシュ値

を比較する場合は、ブルームフィルタをそれぞ

れ比較して得られた最小ハミング距離の平均を

スコアとする。 

 

3. 実験方法 

 ディスクイメージに対して、類似ハッシュア

ルゴリズムである sdhash を適用した。利用した

ディスクイメージは、Windows 8.1、MacOS X 

10.9、CentOS 6.5（全て初期インストール状態の

もの）の 3 種類である。まず、ディスクイメー

ジを 4KiB のブロックに分割する。そして、各ブ

ロックに sdhash を適用する。このときブロック

の中身がすべて ”0” のブロックを除外する。1％

の抽出はかたよりのなくなるように先頭から 100

ブロックごとに 1 ブロックを抽出した。そして、

全ブロックの 1％を抽出してハッシュ値を生成す

る。さらに生成されたハッシュ値を総当たりし

てディスクイメージのすべてのブロックの比較

結果を得る。上記の手順を 3 つのディスクイメ

ージに対して行い、得られた結果を類似度ごと

に分類した。 

 

4. システムの実装 

 3 節で示した実験を行うシステムを並列分散処

理フレームワークの Hadoop を用いて実装した。

実験に用いた Hadoop クラスタの構成を表 1 に示

す。用いた sdhash のバージョンは 4.0 である。C

言語で実装されている sdhashを Hadoop で実行す

るために Hadoop Streaming を用いた。Hadoop の

バージョンは 2.7.1 である。ディスクイメージか

ら sdhash で類似ハッシュアルゴリズムのハッシ

ュ値を計算させる処理を MapReduce で開発した。 
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表 1 Hadoop クラスタの構成 

 マスターサーバ スレーブサーバ 

CPU 

(Core) 
XeonE5-2630v3 

x2(16 core) 

Core i7 5820K 

(6 core) 

CPU 

キャッシ

ュ 

20MiB 15MiB 

RAM DDR4 64MiB DDR4 64MiB 

NIC 10GBASE-T 

Intel 540-T2 

10GBASE-T 

Intel 540-T2 

ストレー

ジ 
SATA3 SSD 512GB SATA SSD 512GB 

マシン数 1 3 

 

ブロックごとに総当たりで類似度のスコアを算

出する処理は Hadoop の分散処理ではなく、マス

ターサーバで C 言語を用いて実装した。 

 

5. 実験結果 

 各ディスクを 4KiB に分割し、すべてが ”0” の

ブロックを除外した結果、Windows 8.1 のブロッ

ク数は 3,139,531 個、CentOS 6.5 のブロック数は

3,311,809 個、MacOS X 10.9 のブロック数は

2,499,362 個となった。その後、全ブロックの

1％を抽出すると Windows 8.1 のブロック数は

31,395 個、CentOS 6.5 のブロック数は 33,118 個、

MacOS X 10.9 のブロック数は 24,993 個となった。

次に各ブロックに sdhash を適用しハッシュ値の

比較を総当たりで行った。得られた類似度をス

コアごとにまとめた結果を表 2 に示す。 

 

6. 考察 

 表 2 の結果からディスクイメージの 4KiB ブロ

ックへ類似ハッシュアルゴリズムを適用した際

の有効性を考察する。類似ハッシュアルゴリズ

ムは、ビットパターンが似ているファイルを検

出するアルゴリズムである。そして、比較結果

のスコアが高いほど類似したファイルといえる。

今回の実験ではファイル単位ではなく 4KiB ブロ

ックに対して sdhash を適用した。類似ハッシュ

アルゴリズムをディスクイメージに適用するに

あたって、ディスクイメージの中にスコアが高

いブロックが多く存在すると検索結果に False 

Positive（偽陽性）が多くなるという問題がある。

表 2 より Windows8.1 では 0 から 19のスコアの値

が合計の 99.997%を占めている。CentOS 6.5 や

MacOS X 10.9 の場合も同様で CentOS 6.5 では全

体の 99.998%、MacOS X 10.9 では 99.997％と大

部分を占めている。よって、 sdhash の False 

Positive（偽陽性）の割合は低いと考えられる。 

 表 2 ハッシュ値を総当たりしたスコアの分布 

（ペアの個数） 

 

表 2 のスコアが 20 から 100 の範囲を見ると、

MacOS X 10.9 を除く 2 つの OS でスコアが最大

値の 100 に近づくにつれて、検出されたハッシ

ュ値の比較結果のペアの個数が少なくなってい

ることがわかった。スコアが高いファイルは類

似度が高いため検出するスコアの下限を上げる

とことで誤検出が減少し、False Positive（偽陽

性）が減少すると考えられる。今後は適切な閾

値を検討していく必要がある。 

 

7. まとめ 

本稿では類似ハッシュアルゴリズムの sdhash

を代表的な 3 種類の OS のディスクイメージに適

用した。そしてハッシュ値の比較を総当たりで

実行した結果、すべての OS でスコアが 0 から

19 の小さい領域に 99.99%のペアが分布している

ことがわかった。そして検出するスコアの下限

を設定することで検出精度を調整できることが

わかった。本稿の実験により、類似ハッシュア

ルゴリズムがフォレンジックに対してある程度

有効であることがわかったが、今後さらなる調

査が必要である。 

 

参考文献 

[1] K. Scarfone, K.Kent, and B. Kim: 米国立標準技

術研究所コンピュータセキュリティインシデン

ト対応ガイド, SP800-61, 2008. 

[2] Vassil  Roussev: Data fingerprinting with 

similarity digests, IFIP International Conference on 
Digital Forensics, Springer Berlin Heidelberg, pp. 

207-226, 2010. 

スコア 
Windows 

8.1 
CentOS 

6.5 
MacOS X 

10.9 

100 167 142 82 

90-99 127 182 841 

80-89 420 490 723 

70-79 533 559 588 

60-69 1,005 721 847 

50-59 1,515 997 639 

40-49 1,986 1,349 632 

30-39 2,122 1,475 856 

20-29 6,100 3,015 1,296 

0-19 492,793,340 548,375,428 312,306,024 

合計 492,807,315 548,384,403 312,312,528 
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