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1 はじめに
近年，ECHONET Lite 等を始めとする宅外から遠隔

制御できる家電製品が普及している．その多くは，イン

ターネット上にメーカが遠隔制御サーバを設置し，操作

端末からの制御命令を経由させることで，宅内家電の遠

隔制御を実現している [1]．しかし，サーバ上に操作ロ
グが残ることによるプライバシの課題や，メーカのサ

ポート終了により遠隔制御ができなくなるなどの課題が

ある．本稿では，NAT越えとエンドツーエンド接続性を
実現できる NTMobile（Network Traversal with Mobility）
[2] を利用することにより，遠隔制御サーバを経由する
ことなく宅外から宅内にある ECHONET Lite 機器を安
全に遠隔制御するシステムを提案する．

2 NTMobile
NTMobileは仮想 IPアドレスとトンネル通信により，

NAT 越えと移動透過性を実現する技術である．通信開
始時には経路制御サーバである DC（Direction Coordi-
nator）による経路指示に従い，NTMobile対応端末間に
UDPトンネルを構築する．端末間は仮想 IPアドレスで
通信相手を認識し，仮想 IPアドレス宛ての IPパケット
を生成する．この IP パケットは暗号化および実 IP ア
ドレスを利用した UDP/IPヘッダでカプセル化され，構
築したトンネルを用いて，直接通信相手へ送信される．

これにより，アプリケーションは通信経路上に存在する

NATやネットワークの移動等の影響を受けることなく，
安全にエンドツーエンド通信を行うことができる．

3 提案方式
3.1 概要

家電制御プロトコルの一種である ECHONET Lite に
対応した機器を対象に，NTMobileを用いて宅外から遠
隔操作を行う．図 1に UDPトンネル構築後の提案シス
テムの概要を示す．以後，NTMobileと ECHONET Lite
機器制御アプリケーションを搭載した操作端末を MN
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図 1 提案システムの概要図

（Mobile Node），操作対象となる宅内の ECHONET Lite
対応家電機器を CN（Correspondent Node）とする．ま
た，MN と CN の通信を中継する機器として，新たに
RCA（Remote Control Agent）を宅内に設置する．RCA
には NTMobileを実装し，CNに対応付けるための仮想
IP アドレスを複数プールさせる．MN は NTMobile を
利用して RCA との間にトンネルを構築し，ECHONET
Lite機器を制御するメッセージを RCAを経由すること
により，宅内に設置されている市販の ECHONET Lite
機器の遠隔制御を実現する．

3.2 通信シーケンス

NTMobile におけるトンネル構築処理は DNS を利用
した通信相手の名前解決処理をトリガに実行される．

これに対して ECHONET Lite では機器探索のためにマ
ルチキャストパケットが送信される．そこで提案方式

では，MN がこの探索パケットの送信を検知した際に，
NTMobileによるトンネル構築処理および宅内の CNの
探索処理を実行するよう，NTMobileを拡張する．
図 2に機器探索通信の流れを示す．MNは ECHONET

Lite機器探索メッセージを検知すると，NTMobileのシ
グナリング処理を開始し，予め決められた RCAとの間
で暗号化されたエンドツーエンドの UDPトンネルを構
築する．その後，MNは機器探索パケットの代理送信を
要求するために，新たに定義する NTMobileの制御メッ
セージMulticast Requestを RCAに送信する．Multicast
Request には宛先マルチキャストアドレス，宛先ポー
ト番号，送信元 IP アドレス（MN の仮想 IP アドレス
VIPMN），送信元ポート番号，制御メッセージが格納され

ている．RCA は受信した Multicast Request を基に探索
パケットを生成し，MN の代理で送信することにより，
宅内にある CNを探索する．

CN は探索パケットを受信後，MN の仮想 IP アドレ
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ス VIPMN 宛に応答パケットを送信する．なお，仮想

IP アドレス宛のパケットが RCA に届くよう，事前に
宅内のルータ等を設定しておく．応答パケット内には

ECHONET Lite 通信で制御可能な家電機器の情報が含
まれ，これを受信した RCA は UDP トンネルを用いて
MN に転送する．この際，RCA は応答パケット内にあ
る CN の実 IP アドレス RIPCN と仮想 IP アドレスを対
応付け，その対応関係をアドレス割当テーブルにて管理

する．その後，RCAは応答パケット内にある RIPCN を

対応付けた仮想 IPアドレス VIPCN に書き換え，パケッ

トをMNへ送信する．
MNは入手した CNの仮想 IPアドレス VIPCN を指定

して制御を行う．機器探索時に構築した UDPトンネル
を再利用して，ECHONET Lite 機器の制御メッセージ
を RCAに送信する．RCAは制御メッセージを受信した
後，パケットの復号およびデカプセル化を行う．さらに

宛先の VIPCN を用いてアドレス割当テーブルを参照し，

RIPCN 宛に制御メッセージを転送する．制御メッセージ

に対する CNからの応答は，再度 RCAを経由して上記
と逆の処理手順によりMNまで転送される．
以上により，メーカが設置した遠隔制御サーバを中継

することなく，宅外から ECHONET Lite 機器を安全に
制御することができる．

4 実装
従来の NTMobile におけるデーモンプログラム及び

カーネルモジュールを拡張し，MNと RCAのプロトタ
イプ実装を行った．

4.1 MN
Linux の Netfilter モジュールを利用したカーネルモ

ジュールを拡張し，機器探索を行う際に送信するマル

チキャストパケットの検知機能を実装した．この機能

は，自端末が送信した探索パケットの情報を，Netlinkソ
ケットを利用してユーザ空間で動作するデーモンへ転送

する．デーモンプログラムは事前に指定された RCAと
トンネル構築を行えるように機能を拡張した．その後，

探索パケットの情報を元に Multicast Request の生成お
よび送信機能を実装した．

4.2 RCA
Multicast Requestを受信して，探索パケットを生成し，
宅内ネットワーク内にマルチキャストする機能をデーモ

ンとして実装した．また，CNの実 IPアドレスをアドレ
ス割当テーブルに登録する機能を実装した．カーネルモ

ジュールには，CNからの応答パケットを Netfilterによ
りフックし，デーモンへ渡す機能を実装した．

5 評価
プロトタイプシステムの実装を進めた．現在，MNに
おいて，ECHONET Lite機器探索パケットをトリガにト
ンネル構築を実行する機能，RCA では宅内ネットワー
クに機器探索パケットを送信する機能まで実装した．

従来手法では遠隔制御サーバが停止したり，サービス

が終了した際，宅外からの制御ができなくなることに加

え，複数の家庭において同様の問題が発生する．提案手

法では，操作端末と RCAが直接通信を行うため，従来
手法のような課題は発生しない．

また，従来手法では宅外からの制御は遠隔制御サーバ

を経由するため，制御端末が応答を受け取るまでに時間

がかかる．提案手法では，遠隔制御サーバを経由するこ

となく直接メッセージを送受信するため，従来手法より

短時間で制御が可能となる．

以上より，ユーザの管理外となる機器やサービスの影

響を受けず，かつ従来よりプライバシや応答性の観点で

優れていると言える．

6 まとめ
本稿では，NTMobileを用いた ECHONET Lite対応家
電の遠隔制御手法を提案した．提案手法により遠隔制御

サーバを介さずに家電を遠隔操作することができる．ま

た，従来システムよりセキュアかつメーカのサポート状

況に依存せず利用が可能となる．
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