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１．はじめに 

組込みソフトウェアにおいては，厳しいリソ

ース制約下で応答時間などの性能要件を満たす

ことが要求される。しかし，従来の実機を用い

たテストは不具合発覚時の手戻りが大きいとい

う問題があった。 

本稿では，上流工程で性能検証を可能とする

ために，モデル検査によって性能を検証する手

法を提案する。また，提案手法をネットワーク

機器製品のプロトコル制御機能の設計に適用し

た結果について述べる。 

 

２．課題 

組込みソフトウェア開発における性能評価手

段として，従来は実機による性能テストがよく

用いられている。しかし，実機によるテストは

ソフトとハードが揃う下流工程でないと実施で

きないため不具合発覚時の手戻り工数が大きく，

また，処理の順序やタイミングに依存する不具

合の発見が困難であるため，不具合の摘出漏れ

が発生しやすいという課題がある。 

 

３．提案手法 

上記課題を解決するため，上流工程でモデル

検査を用いて性能を検証する手法を提案する。 

 モデル検査は，検証対象を有限状態機械とし

てモデル化し，その状態空間を網羅的に探索す

ることによって，与えられた検証式が満たされ

るか否かを判定する検証手法である。検証にモ

デルを用いるため，動作するソフトウェアやハ

ードウェア実機が存在しない上流工程において

も検証を実施することができる。また，モデル

の状態を網羅的に探索するため，実機によるテ

ストやシミュレーションでは発見が困難な再現

性の低い不具合を発見することができる。 

提案手法は対象としてネットワーク機器製品 

 

 

 

のプロトコル制御機能を想定しており，プロト

コルのモデル化においてはモデルに時間の概念

が必要となる。そこで，モデル検査ツール

SPIN[1]の離散時間機能拡張版である DTSPIN[2]

を 用いる。 DTSPIN では，検証モデルを

Promela と呼ばれるモデル記述言語で記述し，

検証条件は LTL （線形時相論理）式やアサー

ションで記述する。また，タイマ命令を用い

て時間の経過を表現することができる。 

提案手法では，規格と仕様に対して満たすべ

き性能情報を付加した検証モデルと検証条件を

Promela と LTL 式で作成し，DTSPIN によるモデ

ル検査を実行することで検証結果を得る。提案

手法の検証モデル作成手順は以下の通りである。 

(1) プロトコル規格や製品仕様に基づき検証対

象を Promela による状態遷移モデルで記述

する。 

(2) (1)のモデルに含まれる処理の実行に相当す

る箇所に対し，製品仕様や旧製品の実測値

に基づいて処理時間を算出し，Promela 内の

対応する処理の実行箇所に DTSPIN のタイマ

命令による時間経過として埋め込む。 

(3) 規格や仕様で定められている応答時間など

の満たすべき性能要件を，LTL 式またはモデ

ル内のアサーションで記述する。これらは，

具体的にはタイマ変数に関する論理式とし

て表現する。 

図１は提案手法で作成する Promela の記述例

のサンプルコードである。 

 
図 1 Promela の記述例 

処理1の
実行箇所

(2)DTSPINの
タイマ命令
を埋め込み

(3)性能要件の
アサーション
を記述

proctype procA(){
・・・

if
:: state == STATE_A ->
/* 状態A */
if
:: event == EVENT_1 ->
/* 処理1 */
set(timer1, 10);

・・・
expire(timer1);
state = STATE_B;

・・・
fi;

:: state == STATE_B ->
/* 状態B */
set(timer2, DEADLINE);

・・・
assert(timer2.val > 0);

・・・

(1)検証対象の
状態遷移モデル
を記述
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４．手法の適用 
あるネットワーク機器製品のプロトコル制御

機能の設計を対象とし，提案手法を適用した。 

対象プロトコルは，スイッチ間の通信経路の

冗長化を目的とするリングプロトコルの一種で

ある。リング内でリンク障害が発生した場合，

リングに属するそれぞれのノードがプロトコル

に従って制御メッセージの送受信，状態遷移，

ポートの開閉などを実施することにより，リン

クの切替が行われ，リングが再構築される。 

対象プロトコルの規格書では，リンク障害が

発生してからリンク切替が正常に完了するまで

の時間が 50msec 以内でなければならないと規定

されている。そこで，この性能要件を満たす設

計を策定することを目的として提案手法による

検証モデルを作成し，検証を実施した。 

プロトコル制御機能の開発では，まずプロト

コル規格書の読解を行い，開発関係者が規格に

ついて理解した後で基本設計に入り，実際の製

品上でプロトコルをどのように実装するかを検

討する。そこで本適用では，モデル化の粒度と

範囲が異なる 2 つの検証モデルを作成した。一

つは，規格書に基づき個々のネットワーク機器

の状態遷移をモデル化した「規格ベース検証モ

デル」である。規格ベース検証モデルは規格書

の読解フェーズで作成し，規格書の解釈の正し

さを検証するために用いた。もう一つは，開発

中の設計に基づき，モデルの範囲を一つのネッ

トワーク機器内に限定して機器内の個々のハー

ド/ソフトモジュールの状態遷移をモデル化した

「設計ベース検証モデル」である。設計ベース

検証モデルは基本設計フェーズで作成し，設計

が規格や仕様の性能要件を満たすかどうかを検

証するために用いた。 

 

５．結果 
検証の結果，規格ベース検証モデル，設計ベ

ース検証モデルそれぞれの検証で，性能上の不

具合を 1 件ずつ，合計 2 件発見することができ

た。以下はそれぞれの詳細である。 

(1) リンク切替シーケンス中のあるタイミング

において隣接するノードがお互いに同時に

制御メッセージを送信した場合，異常な状

態遷移が発生し，さらに，予期しない不要

な処理が引き起こされ，リンク切替性能が

悪化するという問題があることが規格ベー

ス検証モデルの検証により発見された。 

(2) 対象ネットワーク機器製品では冗長化のた

め制御管理モジュールを主／副の 2 セット

を持っており障害発生時に主／副の切替を

行うことにより障害による被害を最小限に

している。この主／副の切替が特定のタイ

ミングで発生すると，リング内の他ノード

の状態遷移が正常に完了せず，リンク切替

にかかる時間が大幅に長くなる問題がある

ことが設計ベース検証モデルの検証により

発見された。 

 発見された 2 件の不具合はどちらもタイミン

グに依存する再現性の低いものであった。(1)は

設計で回避可能な問題であることが分かり，設

計フェーズに入る前に不具合の作り込みを防止

することができた。また，(2)も開発中設計の修

正により手戻り無く摘出することができた。 

 

６．評価 

提案手法により削減することができた手戻り

コストを見積もる。開発担当者へのヒアリング

により，発見された不具合 2 件はどちらも従来

はテスト工程で摘出されるものであるというこ

とが分かった。また，テスト工程で摘出したと

仮定した場合に仕様，設計や実装の修正などに

かかる手戻りコストとして 7.5 人月/件という見

積りを得た。一方，検証モデル作成，検証実施

にかかったコストはおよそ 2.5 人月であった。 

以上を元に今回の適用により削減することが

できた手戻りコストを見積もると以下のように

なる。 

7.5 人月/件×2件 － 2.5 人月 ＝ 12.5 人月 

上記結果は提案手法の手戻りコスト削減に対す

る有効性を示している。 

 

７．おわりに 
本稿では，手戻りコストを削減することを目

的として，モデル検査技術を用いて上流工程で

性能を検証する手法を提案した。提案手法をネ

ットワーク機器製品のプロトコル制御機能の設

計に適用した結果，タイミングに依存する再現

性の低い性能上の不具合を 2 件発見することが

でき，12.5 人月の手戻りコスト削減効果を確認

することができた。これらの結果は，提案手法

の有効性を示していると考える。 
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