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ブラウザ拡張機能を用いた
動的コンテンツフィルタリングシステム

高橋 研介1,a) 市野 将嗣1,b) 大山 恵弘2,c)

受付日 2016年7月22日,採録日 2017年2月9日

概要：有害なWebサイトへの対策の 1つとしてフィルタリングシステムが存在する．Webページの URL
やWebページ上のテキストを使用する既存のフィルタリングシステムでは，HTTPSサイトに対してフィ
ルタリングを行う場合，HTTPSの通信内容を通信途中で復号する必要があるうえ，閲覧するWebページ
のコンテンツが第三者に渡るという問題が生じる．本稿では，ブラウザ拡張機能を用いることで，Webブ
ラウザレベルですべてのフィルタリング処理を行う動的コンテンツフィルタリングシステムを提案する．
提案システムではWebページ上の HTML要素とテキストに対しベイジアンフィルタを用いることで，そ
のWebページが有害であるかどうかを判定し，閲覧を制限する．
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Abstract: Filtering systems are one of countermeasures against harmful Web sites. However, HTTPS traffic
must be decrypted for filtering HTTPS sites and the contents of the Web pages must be send to a third
party, when filtering HTTPS sites using existing filtering systems that determine whether a Web page is
harmful based on the URL or the text on the Web page. In this paper, we propose a content filtering system
using browser extensions, which dynamically determines whether a given Web page is harmful based on the
HTML elements and the text on the Web page using Bayesian filtering. All these processes are executed at
the browser level.
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1. はじめに

インターネット上には，青少年にとっての出会い系サイ

トのように，利用者にとって有害な情報を含むWebペー

ジが存在する．そのような有害サイトへの対策の 1つとし

て，有害サイトの閲覧を制限するフィルタリングシステム

が存在する．従来のフィルタリングシステムにおける主流
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の手法として，アクセスしたWebページの URLを用いた

ブラックリスト方式があげられる [1], [2], [3]．しかし，こ

の手法では内容が変更されたばかりのWebページや，新た

に登場したWebページに対して閲覧を制限できない．ま

た，制限対象の URLのデータベースを作成・管理するた

めに，多大な時間とコストを要する．これらの問題を解決

するため，アクセスしたWebページ上のテキストなどの

要素を使用するコンテンツフィルタリングの研究が行われ

ている [4], [5], [6]．

一方，Webでは通信の盗聴への対策として，通信の暗

号化により安全性を高める動きが生まれており，IETFや

W3C は HTTP から HTTPS への移行を進める声明を発

表している [7], [8]．近年その動きは加速しており，HTTP
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Archive [9]によると，主要な約 50万サイトにおける，2016

年 6月 15日時点の HTTPSでのリクエストが占める割合

は 28%であり，2015年 6月 15日時点の 18%から大幅に上

昇している．また，2016年 4月には SSLサーバ証明書を

無料で取得できる「Let’s Encrypt」がベータ版から正式版

に移行され [10]，HTTPから HTTPSへの移行に対する 1

つの障壁となっていたコストの問題も解消されつつある．

Webページの URLやWebページ上のテキストを使用し

て閲覧を制限するフィルタリングシステムでは，Webサー

バとWebブラウザ間の通信からそれらを解析して使用す

る．そのため，HTTPSサイトに対してフィルタリングを

行う場合，通信が暗号化されているため閲覧を制限できな

い．HTTPSの通信内容を通信途中で復号してフィルタリ

ングを行うシステムが存在する [11]が，閲覧するWebペー

ジのコンテンツが第三者に渡るという問題が生じる．

本稿ではこのような問題を解決するために，ブラウザ拡

張機能を用いた動的コンテンツフィルタリングシステムを

提案する．本システムはすべての処理をWebブラウザレ

ベルで行い，アクセスしたWebページが有害であるかどう

かをベイジアンフィルタによって判定し，閲覧を制限する．

これにより，Webページ上の HTML要素とテキストを使

用したコンテンツフィルタリングを行うとともに，通信途

中で復号せず HTTPSサイトのフィルタリングを可能にす

る．本研究はWebページ上のコンテンツを基にした機械

学習による判定手法を用いて，有害サイトの閲覧を制限す

るフィルタリングシステムをブラウザ拡張機能で実装して

いる点で新規性を有し，通信の暗号化の普及にともない発

生するフィルタリングシステムの問題解消に貢献する．

本稿は全 7章で構成されている．2章では既存研究や既

存システムを紹介する．3章では提案システムの概要を説

明し，4章では各処理の実装方法を説明する．5章では閾

値決定のための予備実験や，フィルタリングの判定精度や

処理時間などに関する評価実験の結果について説明する．

6章では提案システムの問題点とその対策について述べる．

最後に 7章では本稿のまとめを述べる．

2. 既存研究と拡張機能

2.1 既存研究

日本語で記述されたWebページを対象に，Webページ

上のテキストなどを使用した動的コンテンツフィルタリン

グシステムを提案した既存研究が複数存在する．しかし，

HTTPSサイトに対するフィルタリングを考慮した研究は

存在しない．

井ノ上ら [4]はWebページ上のテキストに対し形態素解

析を行い，その単語を基にベクトル空間モデルを用いるこ

とで，有害なWebページへの閲覧を制限する動的コンテ

ンツフィルタリングシステムを提案している．また，大井

ら [5]はWebページ上の単語の tf-idfを基に，Webページ

を複数のカテゴリへ分類し，各カテゴリに設定した閲覧時

間を超えた場合，閲覧を制限するシステムを提案している．

これらのシステムはプロキシサーバ内に実装されているた

め，HTTPSサイトの閲覧を制限できない．

上田ら [6]は HTTPパケット内のペイロードからテキス

トを抽出し，そのテキストを分かち書きした結果に含まれ

るブラックワードの出現回数に基づき，インターネットの

利用状況をメールで通知するシステムを提案している．こ

のシステムは，保護者による子供のインターネット利用の

監視のみが目的のため閲覧は制限されない．パケット内の

ペイロードに含まれるテキストを使用するため，HTTPS

サイトに対して解析できない．

本研究で使用している，機械学習を用いた有害サイトの

判定を目的とした研究が複数存在する．

池田ら [12]はWebページ上のHTML要素と，Webペー

ジ上のテキストに対し形態素解析を行い生成した単語を基

に，それぞれ SVMを用いて，それらの結果を組み合わせ

ることで有害サイトを判定する手法を提案している．

菊池ら [13]，吉村ら [14]，中村ら [15]はWebページ上の

テキストに対し形態素解析を行い，単語の共起関係を基に

ベイジアンフィルタを用いて，有害サイトを判定する手法

を提案している．これらの研究では，動的コンテンツフィ

ルタリングシステムとしての実装はされておらず，有害サ

イトの判定に要する処理時間の評価結果も明示されていな

い．動的コンテンツフィルタリングシステムとして実装す

る場合，ユーザがストレスを感じることなくブラウジング

できる処理時間に抑える必要があるが，単語の共起関係を

用いる場合，単語の組合せ数が大きくなり，実用が困難と

なる可能性がある．

Likarishら [16]はブラウザ拡張機能上でベイジアンフィ

ルタを用いることで，フィッシングサイトを検出するシス

テムを提案している．本研究における検出対象である有害

サイトには，作成者の意図により有害と判定されるコンテ

ンツが含められる．一方，Likarishらが検出対象としてい

るフィッシングサイトは，正規の無害なものに見せかけた

コンテンツにより構成される．このように有害サイトと

フィッシングサイトは特徴が大きく異なるため，それらを

検出するための技術も異なるものになる．そして，本研究

では有害サイトを検出対象としており，有害サイトを正確

に判定するうえで，通常のブラウジングに影響が出ないよ

う，偽陽性率と偽陰性率を両方低下させる必要がある．一

方，フィッシングサイトを検出対象とする場合，1度でも

フィッシングサイトを正規サイトと誤って判定すること

のないよう，偽陰性率を特に低下させる必要があり，判定

に要求される条件が大きく異なる．また，判定手順につい

て，本研究ではブラックリスト/ホワイトリストに追加さ

れたWebページを除く，ほとんどのWebページに対しベ

イジアンフィルタによる判定が行われる．一方，Likarish
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らの研究では開発者が提供する大規模なホワイトリストに

より多くの主要サイトを除外した後，補助的にベイジアン

フィルタによる判定が行われる．なお，日本語で記述され

たWebページは対象としていない．

2.2 既存の拡張機能

有害サイトのフィルタリングを目的とした多くの拡張機

能が配布されている．しかし，Webページ上の HTML要

素やテキストを基に，ベイジアンフィルタのような判定手

法を用いてフィルタリングを行う拡張機能は配布されてい

ない．

Web of Trust [17]は，この拡張機能を使用する世界中の

ユーザがWebページを評価し，評価の低いWebページの

閲覧を制限する．この手法の問題点として，評価が行われ

ていないため閲覧が制限されない有害なWebページが多

く存在する点や，個人の評価基準が異なる点があげられる．

BlockSite [18]，LeechBlock [19]はユーザが作成した，有

害サイトの URLデータベースを使用して閲覧を制限する．

ユーザが URLデータベースを作成するため，有害サイト

全般に対して閲覧を制限できない．

Blocksi [2]，WebFilter Pro [3]はそれぞれ拡張機能の開発

元である BLOCKSI社，Cloudacl社が保持する URLデー

タベースを使用して閲覧を制限する．1章で述べた URL

を用いたブラックリスト方式であり，同様の問題点をかか

えている．

FoxFilter [20]，ProCon Latte Content Filter [21]はユー

ザが作成したブラックワードデータベースを使用し，Web

ページにブラックワードが含まれていた場合，閲覧を制限

する．問題点として，ブラックワードが 1カ所に含まれて

いるだけで閲覧を制限するため，過剰な閲覧制限を引き起

こす可能性が高いことがあげられる．

2.3 既存の市販ソフトウェア・フリーウェア

i-FILTER [11]（企業向け製品），i-フィルター [22]（個人

向け製品）は市販のフィルタリングソフトウェアであり，

デジタルアーツ株式会社が保持している URLデータベー

スと動的コンテンツフィルタリングを併用して閲覧を制限

する．HTTPSサイトに対するフィルタリングに対応して

いるが，閲覧するWebページのコンテンツが第三者に渡る

という問題が生じる．また，個人向け製品では，HTTPS

サイトに対する動的コンテンツフィルタリングは Internet

Explorer以外のブラウザに対応していない．

市販のフィルタリングソフトウェアである InterSafe Per-

sonal [1]，フリーウェアであるWindows Liveファミリー

セーフティ [23]はそれぞれアルプスシステムインテグレー

ション株式会社，マイクロソフト社が保持している URL

データベースを使用して閲覧を制限する．1 章で述べた

URLを用いたブラックリスト方式であり，同様の問題点

をかかえている．

3. 提案システムの概要

提案システムはブラウザ拡張機能を用いた動的コンテン

ツフィルタリングシステムであり，アクセスしたWebペー

ジが有害であるかどうかをベイジアンフィルタにより判定

し，閲覧を制限する．なお，提案システムにおける有害サ

イトの判定手法は，池田ら [12]による HTML要素とテキ

ストから生成されたトークンを使用する判定手法のアルゴ

リズムを，菊池ら [13]，吉村ら [14]，中村ら [15]により使用

されているベイジアンフィルタに変更したものであり，新

規性を有しない．本研究はユーザが提案システムをクライ

アントサイドで使用することをふまえた，4.5 節で説明す

る有害確率の閾値変更機能や，4.7 節で説明するオンライ

ン学習機能の実装に新規性を有し，ベイジアンフィルタに

よる判定手法を用いた Firefox拡張機能により実装された

動的コンテンツフィルタリングシステムが，大部分のWeb

ページに対し，短時間でフィルタリング可能であることを，

性能評価により示すことに有用性を有する．

本研究では Firefox拡張機能により提案システムを実装

し，日本語で記述されたWebページをフィルタリングの対

象とする．日本語のみを対象としている理由は，著者が日

本人であり，日本語で記述されたWebページの収集やコ

ンテンツ内容の目視が容易であることに加え，日本語で記

述された有害サイトは多言語で記述された有害サイトに比

べ大規模な収集が容易なためである．利用目的は一般的な

フィルタリングシステムと同様，一般家庭におけるペアレ

ンタルコントロールなどを想定しており，以降，提案シス

テムにより閲覧を制限する立場を管理者，閲覧を制限され

る立場を被管理者と呼ぶ．なお，Mozilla公式の Firefox拡

張機能の配布サイトである addons.mozilla.org上で，提案

システムを実験的アドオンとして一般公開している [24]．

図 1 に提案システムの概略図を示す．提案システムは，

以下の流れで動作する．

( 1 ) Webブラウザ上のページ遷移を検知し，アクセスされ

るWebページの HTMLソースを取得する．

( 2 ) HTMLソースからHTML要素を抽出し，HTMLトー

クンに分割する．

( 3 ) 有害サイトと無害サイトに含まれる HTMLトークン

の情報が記述された学習データと，分割されたHTML

トークンを使用して，ベイジアンフィルタによりHTML

要素を使用したWebページの有害確率を算出する．

( 4 ) いずれかのカテゴリについて有害確率が上限閾値を超

えていた場合閲覧を制限し，下限閾値以上かつ上限閾

値以下である場合，テキストによる判定に移行する．

( 5 ) HTMLソースの BODYタグの要素に含まれるテキス

トに対して分かち書きを行い，テキストトークンに分

割する．
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図 1 提案システムの概略図

Fig. 1 Overview of the proposed system.

( 6 ) 有害サイトと無害サイトに含まれるテキストトークン

の情報が記述された学習データと，分かち書きされた

テキストトークンを使用して，ベイジアンフィルタに

よりテキストを使用したWebページの有害確率を算

出する．

( 7 ) 有害確率が閾値を超えているかどうかを判定し，いず

れかのカテゴリについて閾値を超えていた場合閲覧を

制限する．

4. 実装

4.1 HTMLソースの取得

Add-on SDK の tabs モジュールを用いてブラウザの

タブの動作を監視し，ページの遷移を検知する．ペー

ジの遷移を検知すると，window/utils モジュールを使

用して，DOMContentLoaded イベントが実行されるタ

イミングで，ドキュメントの HTML ソースである doc-

ument.documentElement.outerHTML を取得する．この

HTMLソースがページとして判定に使用されるコンテン

ツとなる．

4.2 HTMLトークンの生成

池田ら [12]と同様の手法を使用しており，取得したHTML

ソースから，<と >で囲まれた HTML要素を抽出する．

抽出した HTML要素について空白や記号を区切り文字と

して分割し，HTMLトークンを生成する．図 2 に HTML

トークン生成の例を示す．分割後に登場するスラッシュは

HTMLトークンの境界を表す．

4.3 テキストトークンの生成

取得した HTMLソースから，BODYタグの要素を取得

する．BODYタグが省略されている場合，HTMLソース

から HEADタグの要素を除去したものを代わりに使用す

る．BODYタグの要素からコメント・スクリプト・スタ

図 2 HTML トークン生成の例

Fig. 2 Example of HTML token generation.

図 3 テキストトークン生成の例

Fig. 3 Example of text token generation.

イルシート・HTMLタグを除去することで，Webページ

上に表示されるテキストのみを抽出し，分かち書きを行

う．なお，半角カタカナについては，分かち書きの前に全

角カタカナに置換する．ベイジアンフィルタで使用するテ

キストトークンは，漢字・ひらがな・カタカナのいずれか

が含まれるものに限定する．加えて，ひらがな 2文字以下

のテキストトークンに関しては，助詞のように単独では意

味をなさない可能性が高いため除外する．分かち書きに

は Firefox拡張機能と同様に JavaScriptで実装されている

TinySegmenter [25]を用いた．図 3 にテキストトークン生

成の例を示す．分かち書き後に登場するスラッシュはテキ

ストトークンの境界を表す．

4.4 有害確率の算出

有害サイトの判定のため，生成された各トークンの集合

c© 2017 Information Processing Society of Japan 1178



情報処理学会論文誌 Vol.58 No.5 1175–1188 (May 2017)

と，学習データを基にして，Robinson方式のベイジアン

フィルタ [26]を用いることでWebページの有害確率を登

録されたカテゴリごとに算出する．Webページの有害確率

は，以下の Robinson方式のベイジアンフィルタのアルゴ

リズムに従い算出される．

( 1 ) トークン wが有害サイトに登場する確率 p(w)を算出

する．

p(w) =
b

nbad

g
ngood

+ b
nbad

(1)

bは全有害サイトにおけるトークンの登場回数の合計，

gは全無害サイトにおけるトークンの登場回数の合計，

nbad は有害サイトのページ数，ngood は無害サイトの

ページ数である．

( 2 ) トークン wの有害確率 f(w)を算出する．

f(w) =
s · x + n · p(w)

s + n
(2)

nは有害サイトと無害サイトのページ数の合計である．

xは学習データファイルに登場しないトークンがWeb

ページ上に登場する予測確率であり，sはその予測に与

える強さである．既存手法 [26]では，x = 0.5，s = 1

が妥当とされているため，本研究においても同様の値

を使用する．

( 3 ) Webページの有害性S，および非有害性Hを算出する．

S = 1 −
{

n∏
i=1

(1 − f(wi))

} 1
n

(3)

H = 1 −
{

n∏
i=1

f(wi)

} 1
n

(4)

nはWebページ上に登場するトークンの異なり数で

ある．異なり数とは，同一のトークンが何度登場して

もこれを 1トークンとし，全体で異なるトークンがい

くつあるかを数えた数である．

( 4 ) Webページの有害確率 P を算出する．

P =
1 + S−H

S+H

2
(5)

有害確率は 0から 1の範囲の値をとる．

4.5 閲覧の制限

算出された有害確率を基に，図 4 のフローチャートに

従って閲覧を制限するか判定する．まず，判定精度は低

いが高速な HTML要素による判定によって，有害確率が

極度に低い/高いWeb ページの閲覧許可/制限を決定し，

HTML要素による判定における有害確率が中程度のもの

については，比較的低速だが判定精度の高いテキストによ

る判定を行う．なお，HTMLトークンの異なり数が小さい

場合は判定精度が低下するため，HTML要素による判定

図 4 判定の流れ

Fig. 4 Judgment workflow.

図 5 閲覧制限画面

Fig. 5 Viewing restrinciton page.

図 6 ダミーのエラー画面

Fig. 6 Dummy error page.

が飛ばされ，テキストによる判定から行われる．トークン

の異なり数と有害確率の閾値は，5.2節の予備実験の結果

に基づき設定した．分かち書きの結果テキストトークンが

0個だった場合，有害確率を 0.55とし，無害サイトとして

判定する．なお，提案システムでは設定により有害確率の

閾値を 0.9倍，0.95倍，1.05倍，1.1倍（HTML要素によ

る判定における有害確率の上限閾値は逆の値をとる）に変

更可能であり，管理者の意向により判定の厳格さをコント

ロールできる．

いずれかのカテゴリで有害サイトとして判定された場合

は，対応を以下の 4つから選択する．1つ目は，Webペー

ジの BODYタグを持つ DOMノードを，図 5 のように，

閲覧が制限されたことを伝える内容，URLおよび「戻る」

ボタンを配置したDOMノードに置換し，閲覧を制限する．
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図 7 警告の表示

Fig. 7 Warning display.

2つ目は，図 6 のように，ダミーの Apacheの内部エラー

画面にDOMノードを置換し，閲覧を制限する．3つ目は，

管理者が指定した URLにリダイレクトする．4つ目は閲

覧を制限せず，notificationsモジュールを用いて，図 7 の

ように，有害サイトに接続されたことを伝える内容を画面

の右下に警告として表示する．

4.6 DOMノードの非表示化

Webページ全体ではなく，ユーザにとって好ましくない

Webページの一部を非表示にする拡張機能が複数存在す

る [27], [28]．提案システムにはこれを動的コンテンツフィ

ルタリングに適用した機能を備えている．この機能は，検

索エンジンにおける検索結果のフィルタリングに使用でき

る点や，一部のコンテンツのみ有害なWebページに対し

て過剰な閲覧制限を防止できる点が利点としてあげられ

る．動作の流れは以下のとおりである．ページの遷移を検

知した後，BODYタグの要素を取得する．その後，DOM

ノードの clientHeightと clientWidthの積が 89000 px以上

になるよう，特定のブロックレベル要素（div，p，address，

form，table，ul，li，ol，dl，h1，h2，header，footer，nav，

main，aside，article，section）ごとにDOMツリーを展開

し，各 DOMノードごとにWebページ全体と同様の手順

で有害確率の算出や判定を行い，有害と判定された場合は

DOMノードを非表示にする．面積の閾値は，大手検索サ

イトにおいて，検索結果を 1件ずつフィルタリングできる

ことを目安に設定した．なお，Googleの検索結果ページに

おいては，clientWidthが 0の DOMノードが，全検索結

果を含んだ子ノードを保持しているため，その DOMノー

ドに関しては例外的に DOMツリーを展開する．

4.7 学習データ

提案システムの使用にあたり，拡張機能の開発者は学習

データを作成する必要がある．拡張機能の開発者は有害サ

イトと無害サイトを一定数用意し，4.2節と 4.3節の手法

によりトークンの生成を行う学習用ツールを使用して学習

データを作成する．URLを用いたブラックリスト方式で

は制限対象となるすべての URLを収集する必要があるの

に対し，提案システムでは一定数の有害サイト，無害サイ

トを収集するだけでよい．学習データファイルは，HTML

トークンの情報が記述されたファイルと，テキストトーク

ンの情報が記述されたファイルに分かれており，それぞれ

学習データとして使用した全有害サイトにおけるトークン

の登場回数の合計と，全無害サイトにおけるトークンの登

場回数の合計が JSON形式で記述されている．なお，各学

習データファイルには，学習データとして使用した有害サ

イトのページ数，無害サイトのページ数，および有害サイ

トのカテゴリに関するメタデータが記述されている．

拡張機能にはデフォルトで使用される学習データファイ

ルが含まれているが，管理者による追加での学習が可能

である．ブラウザで閲覧しているWeb ページに対して，

ui/button/actionモジュールを用いたアクションボタンか

context-menuモジュールを用いたコンテンツメニューか

ら容易にオンライン学習ができるようになっているほか，

保存された HTMLファイルをバッチ学習する機能が存在

する．また，管理者によって任意のカテゴリを追加するこ

とが可能である．これらにより，各々に応じた学習データ

を使用してのフィルタリングを行うことが可能となる．な

お，基本的には追加学習により正しい判定に修正できる

が，例外的に有害サイト/無害サイトと判定したい場合は，

URLもしくはドメインをブラックリスト/ホワイトリスト

へ追加することにより，閲覧を制限/許可できる．

5. 評価実験

5.1 評価方法

評価で使用するデータセットとして，有害サイトの例に

は SafetyOnline3.1 [29]で 18歳未満利用制限とレイティン

グされている，アダルト，出会い，ギャンブルの 3カテゴ

リについてそれぞれ 3,000ページ，合計 9,000ページ，無害

サイト 10,000ページを用意した．これらの全Webページ

は日本語を中心として記述されている．有害サイトには，

アダルトサイト，出会い系サイトと出会い系サイトに関す

る情報を扱うWebページ，ギャンブルに関する情報を扱う

Webページを使用し，クローリングおよび検索サイトを通

じて，独自に収集した．なお，これらの全Webページは

Trend Micro Site Safety Center [30]において，アダルト/

成人向けカテゴリもしくはポルノカテゴリ，出会いカテゴ

リ，ギャンブルカテゴリにそれぞれ分類されている．無害

サイトには，gooカテゴリ検索 [31]に登録されているWeb

ページの中で取得できた約 29万ページに対しランダムサ

ンプリングを行い，10,000ページを使用した．

実験では 5-分割交差検証により評価を行った．データ

セットを 5等分し，有害サイト 3カテゴリについてそれぞ

れ 600ページ，合計 1,800ページと無害サイト 2,000ペー

ジをテストデータに，残りの有害サイト 7,200 ページと

無害サイト 8,000ページを学習データとして評価を行い，

これを順に 5 回繰り返し平均を算出した．本実験はブラ

ウザがMozilla Firefox 47.0，OSがMicrosoft Windows 7

Professional SP1（64 bit），RAM が 8 GB，CPU が Intel

Core i7-2600の環境で行われたが，ブラウザがFirefox ESR
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図 8 有害確率の閾値の変化による F 値の変化

Fig. 8 Change of F value due to the change in the harmful

probability threshold.

38.2.0，OSが CentOS 6.7（64 bit）の環境においても，提

案システムの正常な動作を確認した．

5.2 予備実験

判定における有害確率の閾値とトークンの異なり数の閾

値を決定するため，それらの変化より判定精度がどのよう

に変化するか実験する．また，学習データ数の変化により

判定精度がどのように変化するか示し，考察を行う．

5.2.1 有害確率の閾値

フィルタリングにおける有害確率の閾値の変化による，

判定精度の F値の変化を図 8 に示す．F値が最大となっ

たのは，テキストによる判定，HTML要素による判定のど

ちらも有害確率の閾値が 0.55の場合となった．これを基

に，以降の評価実験では，テキストによる判定，HTML要

素による判定の際，有害確率の閾値として 0.55を使用す

る．なお，この際の F値はテキストによる判定では 0.961，

HTML要素による判定では 0.875となり，テキストによる

判定の方が，高精度となった．続いて，フィルタリングに

おける有害確率の閾値の変化による，偽陽性率と偽陰性率

の変化を図 9 に示す．無害サイトを有害サイトと誤って判

定する偽陽性率，有害サイトを無害サイトと誤って判定す

る偽陰性率ともにテキストによる判定では，HTML要素に

よる判定に比べ，つねに小さくなった．提案システムで採

用しているテキストと HTML要素による判定を複合させ

た判定手法では，HTML要素による判定における誤判定を

極力減少させるため，HTML要素による判定において偽陽

性率と偽陰性率が約 1%ずつに収まるように，HTML要素

による判定における有害確率の下限閾値を 0.47，上限閾値

を 0.62とした．

5.2.2 トークンの異なり数

ベイジアンフィルタでの判定に使用するトークンの異な

り数の変化による，判定精度の F値の変化を図 10 に示す．

使用するトークンの異なり数は 10から 200まで 10ずつ増

図 9 有害確率の閾値の変化による偽陽性率・偽陰性率の変化

Fig. 9 Change of the false-positive rate and the false-negative

rate due to the change in the harmful probability

threshold.

図 10 トークンの異なり数の変化による F 値の変化

Fig. 10 Change of F value due to the change in the number

varies of tokens.

加させており，折れ線グラフ右の ALLは使用するトーク

ンの異なり数に制限を設けない場合である．判定精度はつ

ねにテキストによる判定が HTML要素による判定を上回

り，どちらもトークンの異なり数が増えるにつれて判定精

度が上昇している．テキストによる判定の場合，トークン

の異なり数が小さくても F値は 0.9を超え，高精度となっ

た．一方，HTML要素による判定の場合，トークンの異な

り数が小さいと F値が 0.8を下回った．F値の上昇幅が縮

小し始めるトークンの異なり数が 60以上であれば安定し

た判定精度が出せると判断し，HTML要素による判定に突

入するためのトークンの異なり数の閾値を 60とした．

5.2.3 学習データ数

フィルタリングにおける学習データ数の変化による，判

定精度の F 値の変化を図 11 に示す．有害サイト 7,200

ページ，無害サイト 8,000ページを 100%として，5%（有

害サイト 450ページ，無害サイト 500ページ）刻みで学習

データ数を増やしていき計測を行った．なお，有害サイト
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図 11 学習データ数の変化による F 値の変化

Fig. 11 Change of F value due to the change in the number of

training data.

と無害サイトの比率は一定であり，テストデータ数は有害

サイト 1,800ページ，無害サイト 2,000ページで一定であ

る．テキストによる判定の場合，学習データ数が小さくて

も F値は 0.9を超え，学習データ数が増加するにつれ，さ

らに判定精度が徐々に向上した．一方，HTML要素によ

る判定の場合，学習データ数が小さいと F値は約 0.7まで

低下する結果となった．ただ，学習データ数が増加するに

つれ，判定精度は大きく向上した．この結果から，拡張機

能の学習データファイル内に搭載されている 3カテゴリに

ついては，本稿におけるデータセットをすべて学習データ

として使用しているため十分な判定精度を見込めるが，管

理者によって新たに追加されたカテゴリについて判定する

場合，学習データ数が小さいと判定精度の低下が見込まれ

る．学習の自動化などにより，学習プロセスをより容易に

することが今後の課題である．

5.3 本実験

予備実験で決定した閾値を使用したテキストと HTML

要素による判定を複合させた判定手法，およびテキストに

よる判定手法，HTML要素による判定手法について，判定

精度や処理時間に関する比較を行う．また，DOMノード

非表示化について適切に非表示化が行われるかを確認し，

その結果について考察を行う．最後に，既存のフィルタリ

ングシステムとの比較を行い，提案システムがどのような

場合に優位性を持てるのかを示す．

5.3.1 判定精度と平均処理時間

フィルタリングにおける判定精度と平均処理時間の計測

結果を表 1 に示す．テキストと HTML要素による判定を

複合させた判定手法の場合，偽陽性率，偽陰性率は，それ

ぞれ約 4%，約 4.5%となった．テキストによる判定と比較

すると，偽陽性率 0.48%，偽陰性率 0.25%の低下が見られ

たものの，平均処理時間についてはおよそ半分に減少して

いる．テキストによる判定と HTMLによる判定を複合さ

表 1 各判定手法における判定精度と平均処理時間

Table 1 Accuracy and average execution time of each judge-

ment method.

テキスト HTML 複合

真陽性率 [%] 95.77 86.48 95.52

真陰性率 [%] 96.47 88.78 95.99

偽陽性率 [%] 3.53 11.22 4.01

偽陰性率 [%] 4.23 13.52 4.48

正解率 [%] 96.12 87.63 95.76

適合率 [%] 96.45 88.52 95.97

再現率 [%] 95.77 86.48 95.52

F 値 0.961 0.875 0.957

平均処理時間 [ms] 111.8 12.6 58.3

図 12 テキストによる判定における有害確率の累積比率

Fig. 12 The cumulative percentage of harmful probability in

the judgement by the text on the webpage.

図 13 HTML 要素による判定における有害確率の累積比率

Fig. 13 The cumulative percentage of harmful probability in

the judgement by the HTML elements on the webpage.

せることにより，判定精度と処理時間という両手法の優れ

た部分が活用されている．

カテゴリごとのテキストによる判定における有害確率の

累積比率を図 12 に，HTML要素による判定における有害

確率の累積比率を図 13 に示す．これらはグラフの傾きが

大きい箇所ほど，その有害確率と算出されたWebページ
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表 2 関連研究との判定精度の比較

Table 2 Comparison of accuracy with relevant studies.

判定アルゴリズム 共起 有害サイトの定義 偽陽性率 [%] 偽陰性率 [%] 適合率 [%] 再現率 [%] F 値

提案 BF (Robinson) 無
アダルト・出会い・

4.01 4.48 95.97 95.52 0.957
ギャンブル

[4] ベクトル空間モデル 無 アダルト 6 29 - - -

[12] SVM 無
不法・主張・アダルト・

- - 78.1 70.0 0.738
グロテスク・未承諾広告

[13]

BF (Robinson) 無

アダルト・出会い・風俗

0.00 2.93 - - -

BF (Robinson) 有 1.20 2.27 - - -

BF (Robinson-Fisher) 無 0.40 0.07 - - -

BF (Robinson-Fisher) 有 1.40 0.00 - - -

[14]
BF (Robinson) 無

不明
- - 95.1 82.6 0.884

BF (Robinson) 有 - - 90.3 86.4 0.883

[15]
BF (Robinson-Fisher) 無

出会い
- - - - 0.8503

BF (Robinson-Fisher) 有 - - - - 0.9575

が多いことを表す．判定精度の良いテキストによる判定の

方が，HTML要素による判定に比べ，無害サイトと有害サ

イトの各カテゴリのグラフの距離が離れていることが確認

できる．また，ギャンブルカテゴリは 3カテゴリの中で，

最も無害サイトに近いカテゴリであることが確認できる．

フィルタリングにおける判定精度について，本研究と関

連研究との間で比較した結果を表 2 に示す．数値の記載が

ない項目は論文中において公開されていないものであり，

判定アルゴリズムにおける BFはベイジアンフィルタの略

である．各研究における有害サイトの定義や公開されてい

る項目が様々であり，単純な数値の比較には注意を要す

るが，公開されている項目の範囲で比較を行うと，井ノ上

ら [4]，池田ら [12]，吉村ら [14]に対しては本研究の判定精

度が上回り，中村ら [15]に対しては両研究で同程度の判定

精度となり，菊池ら [13]に対しては本研究の判定精度が下

回る結果となった．菊池らに対して判定精度が下回った理

由として，図 12・図 13 の有害確率の累積比率において他

のカテゴリに比べ有害確率の低い傾向にあるギャンブルカ

テゴリを菊池らは有害サイトとして定義していないことが

あげられる．本研究において菊池らと同様の有害サイトの

定義を使用した場合，判定精度が向上すると考えられる．

5.3.2 処理時間の分布

HTMLソースの取得から閲覧制限の決定までを処理時

間とし，有害サイトと無害サイトの合計 19,000ページに対

し計測を行った．計測結果である処理時間の分布を図 14

に示す．テキストと HTML要素による判定を複合させた

手法の場合，全体の 71.7%のWebページに対して 50 ms以

内で処理が終了し，全体の 94.8%のWebページに対して

0.2 s以内で処理が終了した．この処理時間であれば，被管

理者はストレスをほとんど感じることなくフィルタリング

システムを通じてブラウジングを行えると考えられる．ま

た，1秒以内で処理が終了するものまで拡大すると，全体

図 14 各判定手法における処理時間の分布（t[ms]）

Fig. 14 Distribution of execution time of each judgement

method (t[ms]).

の 99.7%のWebページとなった．しかし，残りの 0.3%の

Webページに対しては，1秒を超える時間を処理に要する

結果となった．これは被管理者がフィルタリングシステム

を通じてブラウジングを行ううえで，ストレスを感じる処

理時間だと考えられる．なお，19,000ページ中 9,474ペー

ジが HTML要素による判定のみで閲覧制限を決定してお

り，テキストによる判定と比較すると，50 ms以内で処理

が終了する割合は 1.76倍となり，処理時間の短縮を確認で

きた．

5.3.3 DOMノード非表示化の実証

Webページの一部に有害と判定されるコンテンツが含

まれている場合，DOMノード非表示化を用いることで，

そのようなコンテンツの閲覧を制限できるかを実験した．

図 15 は検索サイトにおける「地方」の検索結果ページで

あり，ギャンブルカテゴリに属する複数のWebサイトが

検索結果に表示されている．これに対し DOMノード非表

示化を行った結果が図 16 であり，図中の赤枠で囲まれて

いたギャンブルカテゴリに属するコンテンツの閲覧が適

切に制限されることを確認した．また，図 17 はスポーツ
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図 15 検索結果ページに含まれるギャンブルカテゴリに属するDOM

ノード

Fig. 15 DOM nodes of the gambling category which are in-

cluded in the search results page.

図 16 検索結果ページにおけるギャンブルカテゴリに属する DOM

ノードの非表示化

Fig. 16 A result of hiding DOM nodes of the gambling cate-

gory which are included in the search results page.

図 17 無害サイト上に含まれるギャンブルカテゴリに属する DOM

ノード

Fig. 17 DOM nodes of the gambling category which are in-

cluded in the harmless website.

ニュースサイトであり，Webページ上にギャンブルカテゴ

リの要素を含んだコンテンツが表示されている．これに対

し DOMノード非表示化を行った結果が図 18 であり，図

中の赤枠で囲まれた公営競技に関するニュースとアクセス

ランキングの閲覧が制限されることを確認した．

図 18 無害サイトにおけるギャンブルカテゴリに属する DOMノー

ドの非表示化

Fig. 18 A result of hiding DOM nodes of the gambling cate-

gory which are included in the harmless website.

アクセスランキングの非表示化については，一部含まれ

ている無害なコンテンツを過剰に閲覧制限している点と，

順位部分のみ非表示化されたため外観がやや不自然になっ

ている点が課題としてあげられる．DOMノードに含まれ

るトークンの異なり数，DOMノードの面積に加え，Web

ページ内の有害確率の高いトークンの偏りなどに注目し，

DOMノード非表示化の手法を改善していきたい．

5.3.4 既存システムとの比較

既存システムの URLブラックリストに掲載されていな

い新規に作成された有害サイトや，被管理者によって試

行される可能性のある既存システムに対する回避手法を

用いて作成された有害サイトを提案システムにより閲覧

が制限されるかを実験した．新規有害サイトとして，デー

タセットとは別に 4 ページを独自に収集した．これらの

Webページは Trend Micro Site Safety Centerでは有害な

カテゴリに分類されておらず，目視により有害サイトと判

断した．また，通常アクセスした場合は閲覧の制限が可能

な有害な HTTPサイトと HTTPSサイトに対し，既存シ

ステムに対する回避手法としてあげられるWebアーカイ

ブ（Wayback Machine [32]を使用）経由によるアクセス，

検索キャッシュ（Googleキャッシュを使用）経由による

アクセス，Web翻訳（Google翻訳を使用）経由によるア

クセスにより有害サイトを作成した．これらの有害サイト

に対して提案システム，市販のフィルタリングソフトであ

る i-フィルター 6.0 [22]，InterSafe Personal Ver.2.3 [1]，ブ

ラウザ拡張機能を用いたフィルタリングシステムである

Blocksi [2]を用いて，閲覧の制限を行った結果を表 3 に示

す．表中の「◯」は閲覧制限の成功，「△」はカテゴリ指定

による閲覧制限の成功，「×」は閲覧制限の失敗を表す．

提案システムの場合，新規サイトに対して全ページの閲

覧が制限された．また，アーカイブ，キャッシュ経由の場

合，経由前のプロトコルにかかわらず閲覧が制限された．

しかし，Web翻訳経由に関しては閲覧が制限されなかっ

た．これは iframe内に翻訳後のコンテンツが表示されてい
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表 4 日本語と英語で記述された有害サイトの比較

Table 4 Comparison of harmful Web sites written in Japanese and English.

日本語有害サイト 英語有害サイト

アダルト 出会い ギャンブル 平均 アダルト 出会い ギャンブル 平均

HTML ソースのバイト数 [KB] 72.46 23.37 42.04 45.96 104.8 43.09 72.76 73.55

テキストトークンの異なり数 420 305 293 339 446 330 333 370

HTML トークンの異なり数 411 192 311 305 941 454 638 678

表 3 既存システムとの比較

Table 3 Comparison with existing systems.

経由前 経由後 提案 [22] [1] [2]

新規 1 HTTP - ◯ ◯ × ×

新規 2 HTTP - ◯ ◯ × ×

新規 3 HTTP - ◯ × × ×

新規 4 HTTP - ◯ × × ×

アーカイブ HTTP HTTPS ◯ △ × ×

アーカイブ HTTPS HTTPS ◯ △ × ×

キャッシュ HTTP HTTP ◯ ◯ △ ×

キャッシュ HTTPS HTTPS ◯ × × ×

Web 翻訳 HTTP HTTPS × △ × ×

Web 翻訳 HTTPS HTTPS × △ × ×

るため，HTMLソースの取得によって iframe内の有害な

コンテンツを取得できないことが原因であり，この問題に

対する考察を 6.2 節で述べる．i-フィルターの場合，新規

サイトに対してはコンテンツフィルタリングにより閲覧が

制限されたページとされないページが混在した．アーカイ

ブ，Web翻訳経由に関しては，それぞれアーカイブ，Web

翻訳全体の閲覧をカテゴリ指定により制限するように設

定できるが，無害サイトに対するアーカイブやWeb翻訳

の過剰な閲覧制限につながっている．なお，キャッシュ経

由に関しては，HTTPSサイトの場合，閲覧が制限されな

かった．InterSafe Personalの場合，URLを用いたブラッ

クリストによる判定のみのため，新規サイトに対してはい

ずれも閲覧が制限されなかった．キャッシュ経由に関して

は，HTTPサイトの場合であれば，キャッシュ全体の閲覧

をカテゴリ指定により制限するように設定できるが，無害

サイトに対するキャッシュの過剰な閲覧制限につながって

いる．また，経由後が HTTPSサイトの場合はいずれも閲

覧が制限されなかった．Blocksiの場合，URLを用いたブ

ラックリストによる判定のみであり，回避手法への対策も

講じられていないため，すべての有害サイトに対して閲覧

が制限されなかった．

5.4 英語で記述されたWebページへの適用可能性

提案システムにおける有害サイトの判定手法が英語で記

述されたWebページへ適用可能であるか調査するため，日

本語で記述された有害サイトと，英語で記述された有害サ

イトのコンテンツを比較する．比較に使用する英語有害サ

イトは，アダルト，出会い，ギャンブルの 3カテゴリにつ

いて，検索サイトを通じて，それぞれ 300ページを独自に

収集した．なお，これらの全Webページは日本語有害サ

イトと同様，Trend Micro Site Safety Centerにおいて各

当該カテゴリに分類されている．英語サイトにおけるテキ

ストトークンについては，Webページ上に表示されるテ

キストに対し，大文字を小文字にすべて置換した後，空白

や記号を区切り文字として分割し，テキストトークンを生

成する．なお，2字以下のテキストトークンは冠詞や前置

詞のように単独では意味をなさない可能性が高いため除外

する．

比較結果を表 4 に示す．日本語有害サイトと比較する

と，HTMLソースのバイト数と HTMLトークンの異なり

数については英語有害サイトが大きく上回り，テキスト

トークンについては同程度の異なり数が含まれる結果と

なった．5.2.2 項におけるトークンの異なり数に関する予

備実験の結果をふまえると，英語有害サイト上にはHTML

トークン，テキストトークンともに，判定に十分な異なり

数のトークンが含まれている．そのため，英語で記述され

たWebページに対しても，テキストトークンの生成手法

を変更することで，同様の判定手法を適用し，判定精度を

確保できる見込みがある．

6. 問題点と対策

6.1 ブラウザ拡張機能を用いた実装における問題

ブラウザ拡張機能としてフィルタリングシステムを実装

することで発生する問題が 2つ存在する．1つは，誰でも

容易に無効化，もしくはアンインストールできることであ

る．そこで，提案システムでは，スタイルシートを適用し

アドオンマネージャ上から提案システムの表示を消し，拡

張機能のインストールを気づかれないようにしている．ま

た，提案システムの各機能を使用するにあたりパスワード

認証を実装している．もう 1つは，ブラウザ依存となるこ

とである．現時点では，Firefox拡張機能の開発に使用さ

れる専用モジュールの代替により，Google Chromeで使用

される拡張機能として同様の拡張機能を開発することは可

能だと考えられる．その一方，Firefox拡張機能と Chrome

拡張機能は将来的に互換性を持つ予定である [33]．また，

2016年夏に利用可能となる予定のMicrosoft Edgeの拡張

機能は Firefox拡張機能を利用できる予定であり [34]，将
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来的には拡張機能のブラウザ依存は解消される見込みに

ある．

6.2 iframeを利用して表示されるコンテンツ

iframeを利用して表示されるブラウジングコンテキスト

の中には，有害なコンテンツが含まれる場合がある．しか

し，提案システムではトップレベルブラウジングコンテキ

ストのみを有害サイトの判定に使用しており，iframe内の

コンテンツを判定に使用していない．これは Firefox拡張

機能にクロスドメイン制約が存在し [35]，クロスドメイン

の場合，Firefox拡張機能から iframe内のコンテンツを取

得できないためである．

この問題の対策として，iframeの src属性で設定された

URLへ Firefox拡張機能からリクエストを再送することに

より，iframe内のコンテンツを取得する手法が考えられる．

この手法を導入することで，提案システムにおいて iframe

内のコンテンツも有害サイトの判定に使用することができ

る．ただし，この手法では問題を解決できない事例が 2つ

考えられる．1つ目は，毎回表示内容が変更される広告の

ように，同じ URLへのリクエストに対して，サーバがそ

れぞれ異なるレスポンスを返す場合．2つ目は，翻訳中の

ページを経由してから翻訳後のコンテンツへ動的に変更さ

れるWeb翻訳サイトのように，iframe内のコンテンツが

動的に変化する場合である．これらの場合，ブラウザ上に

表示されているコンテンツと，リクエストの再送によって

取得されるコンテンツに違いが生じ，誤判定につながる可

能性がある．上記の対策により取得可能な iframe内のコ

ンテンツを有害サイトの判定に使用するように実装するこ

と，および上記の対策により取得できないコンテンツの新

たな取得手法を考案することは今後の課題である．

6.3 攻撃の可能性

提案システムがかかえる別の問題として，クライアント

サイドで動作する機械学習を用いたWebページの分類器

に対する攻撃の可能性を Liangらは指摘している [36]．そ

の手法は学習データや分類アルゴリズムを分析し，有害確

率を低下させる素性をWebページに加えるというもので

あり，ソースコードの難読化により分類アルゴリズムを特

定されないようにすることを暫定的な対策としてあげて

いる．しかし，Firefox拡張機能はオープンソースソフト

ウェアであるうえ，addons.mozilla.org上に公開する場合

はソースコードを難読化できないため，学習データや分類

アルゴリズムを公開せざるをえず，この対策を適用できな

い．また，Liangらは別の対策として，素性をハッシュ化

することで特定されにくくすることをあげている．この対

策については，学習データのファイルサイズ増加にともな

う読み込み時間の増加や，ハッシュ化に要する処理時間が

小さければ導入を検討したい．

7. おわりに

本稿では，ブラウザ拡張機能を用いることで，Webブラ

ウザレベルですべての処理を行う動的コンテンツフィルタ

リングシステムを提案した．評価実験の結果，Webペー

ジ上のテキストを使用した判定と HTML要素を使用した

判定を組み合わせることにより，判定精度として偽陽性率

4.01%，偽陰性率 4.48%，処理時間として全体の 71.7%の

Webページに対して 50 ms以内，全体の 94.8%のWebペー

ジに対して 0.2 s以内，全体の 99.7%のWebページに対し

て 1 s以内でフィルタリングが行われることを確認した．

また，DOMノードの非表示化により，Webページ上の有

害なコンテンツのみを閲覧制限できることを示した．そし

て，既存システムでは閲覧を制限できない可能性のある，

新規有害サイトやアーカイブ，キャッシュ経由により作成

された有害サイトに対する閲覧制限において優位性を示し

た．今後は各章であげた課題を解消することで，より実用

的なフィルタリングシステムを目指していきたい．
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