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命令フィルタの導入による仮想デバイスエミュレーションの
脆弱性回避

石黒 健太1 小笠原 純也1 河野 健二1

概要：仮想化を実現するハイパーバイザはクラウドサービスの基盤技術として用いられている．ハイパー
バイザの脆弱性は致命的であるにもかかわらず，多くの脆弱性が報告されている．例えば，KVM の命令

エミュレーションに権限昇格の脆弱性が存在することが知られている．この脆弱性の要因のひとつは，メ

モリマップド I/O（MMIO）領域にアクセスする命令をすりかえることで，任意の命令のエミュレーショ

ンを行わせることができるためである．現在の CPU は互換性維持のために複雑な動作を行う命令があり，

すべての動作を正しくエミュレートすることは難しい．本論文では不正な命令エミュレーションによる脆

弱性を回避するために，MMIO 領域にアクセスする命令を限定する命令フィルタを導入する．MMIO 領

域にアクセスする命令は限定的であり，互換性維持のために複雑な動作をするような命令を用いることは

ない．本論文で提案する命令フィルタでは，MMIO 領域へのアクセスを行うことのない命令をフィルタア

ウトすることで，任意の命令をエミュレートさせることができないようにする．提案方式を KVM（Linux

Kernel 4.8）に実装し，権限昇格に必要な命令のすり替えを行う攻撃コードを実行したところ，すり替えら

れた命令のエミュレーションを拒否することを確認した．また，命令フィルタの導入によるオーバーヘッ

ドは最大で 2.5% であった．
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1. はじめに

仮想化はクラウドサービスを実現するための基盤技術の

一つであり，Google App Engine [1]や Amazon EC2 [2]

などに代表されるように広く活用されている．仮想環境上

ではハイパーバイザによって物理ハードウェアリソースの

抽象化を行うことで，単一の物理マシン上で複数の仮想マ

シンを並行に動かすことを可能にしている．ハイパーバイ

ザの脆弱性はその上で動く複数の仮想マシンに影響を与え

るため，一般的なソフトウェアの脆弱性と比べてより深刻

な被害につながる場合が多い．

ハイパーバイザの一つである KVM [3] では 300 K lines

of code（LOC）以上のコード量 [4]となっていると共にそ

の機能は複雑化している．そのため脆弱性の原因となるよ

うな不具合を事前にすべて排除することは現実的に不可能

になっている．実際に，ハイパーバイザには多くの脆弱性

があることが指摘されている．例えば，KVM では 104 個

の共通脆弱性識別子が付与されている．また，Xen [5] で

は 205 個の脆弱性が Xen Security Advisories [6]（XSA）
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にて報告されている．ハイパーバイザの中でもエミュレー

ションに関する部分には脆弱性が生まれやすく，XSA で

報告されている Xen に直接関係する 144 個の脆弱性の内

13.19 % がエミュレーションに関する脆弱性となっている

[7]．

本論文ではハイパーバイザに固有の脆弱性である “エ

ミュレートされる命令のすり替え”を回避する手法を提案

する．エミュレートされる命令のすり替えによる脆弱性と

は，仮想マシンがメモリマップト I/O（MMIO）領域にア

クセスする命令をすり替えることで，ハイパーバイザに任

意の命令をエミュレートさせることができるという脆弱性

である [8]．この脆弱性は，MMIO のエミュレーションと

いうハイパーバイザ固有の機能に潜む脆弱性であるため，

バッファオーバーフローや use-after-free などの典型的な

脆弱性と比べて十分に対策が知られていない．

エミュレートされる命令のすり替えによる脆弱性では，

MMIO 領域に対するアクセスには命令のデコードが必要で

あるという点を悪用している．本論文では，通常，MMIO

領域へのアクセスは mov 命令などのメモリ参照命令に限

られるという点に着目する．メモリ参照命令以外の不正な

命令をエミュレートすることを避けるため，MMIO 領域に
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アクセスする命令を限定する命令フィルタを導入すること

を提案する．この方式では，仮想マシンによる MMIO 領

域へのアクセスの際にエミュレートされる命令をハイパー

バイザが検証することで，MMIO 領域へのアクセスを行

うことのない命令をフィルタアウトする．

提案方式を KVM（Linux Kernel 4.8）に実装した．Win-

dows XP，7，10 及び Ubuntu 16.04 において MMIO 領

域にアクセスする命令を調査し，MMIO 領域にアクセスす

ることのない命令の選定を行った．そのような命令による

アクセスを検知すると，その命令を未定義命令とみなし，

エミュレーションを拒否する．なお，命令フィルタを導入

するにあたってハイパーバイザを大きく改変する必要はな

く，追加されたコード量は 159 LOC である．

この命令フィルタを導入した KVM上で sysenter命令を

エミュレートさせる攻撃コードを実行したところ，sysenter

命令のエミュレーションを拒否することを確認した．ま

た，命令フィルタの導入によるオーバーヘッドを測定した

ところ，最大 2.5 % 程度であった．

本論文の構成を以下に示す．第 2章では，ハイパーバイ

ザによる MMIO 仮想化の問題点を述べる．第 3章では，

本研究の脅威モデルを述べる．第 4章では，本研究の提案

手法であるハイパーバイザへの命令フィルタの導入につ

いて説明する．第 5章では，提案手法の実装の詳細を説明

する．第 6章では，提案手法の有用性をセキュリティ及び

オーバーヘッドの観点からそれぞれ検証した実験について

述べる．第 7章では，本研究の関連研究について紹介する．

第 8章では，まとめ及び今後の課題について述べる．

2. ハイパーバイザによる MMIO 仮想化の問
題点

エミュレートされる命令のすり替えによる脆弱性では，

ハイパーバイザが MMIO 領域を仮想化する際に，命令の

デコードを必要とすることを悪用している．MMIO領域に

アクセスした命令をすりかえることで，攻撃者は任意の命

令エミュレーションを実行することができる．エミュレー

ションに関するコードに多くの脆弱性が存在するため，こ

れは，セキュリティ上の脅威となる．ここではハイパーバ

イザの脆弱性とエミュレートされる命令のすり替えによる

脆弱性が発生する原因となる MMIO 仮想化の方法につい

て述べる．

2.1 ハイパーバイザのエミュレーションにおける脆弱性

ハイパーバイザではその上で複数の仮想マシンが動作す

るため，ハイパーバイザの脆弱性は一般的なソフトウェア

の脆弱性と比べて影響力が強い．例えば，ハイパーバイザ

が DoS 攻撃を受けると，その上で動作する全ての仮想マ

シンも同様に DoS 攻撃を受けた状態になる．また，ハイ

パーバイザ上で攻撃コードが実行されると，他の仮想マシ

図 1 ハイパーバイザの命令フェッチ及びデコードの流れ

ンのセンシティブなデータを盗み見る VM Escape という

攻撃も可能となる．

ハイパーバイザにおけるエミュレーションの脆弱性には

次のものが知られている．CVE-2015-3456 は VENOM [9]

とも呼ばれている．VENOM ではフロッピーディスクコン

トローラの仮想化を行うモジュールにバッファオーバーフ

ローの脆弱性があったため，そのモジュールと同等の権限

で任意のコードを実行することができる．CVE-2015-2151

[10] は Xen のセグメントを上書きする命令のエミュレー

ションに関する脆弱性である．この脆弱性は本来，セグメ

ントを上書きする際に，オペランドがレジスタである場

合，その上書きを無視するが，エミュレーションではそ

れを考慮していなかったことが原因である．その結果と

して，攻撃者の仮想マシンが他の仮想マシンの情報を覗

いたりハイパーバイザをクラッシュさせることができる．

さらに，KVM に関するエミュレーションの脆弱性とし

て，CVE-2017-2583 [11]，CVE-2016-9777 [12]，CVE-2016-

9756 [13]，CVE-2014-8481 [14]や CVE-2014-3647 [15] が

挙げられる．

2.2 ハイパーバイザによる MMIO 仮想化の方法

ハイパーバイザは仮想マシンの MMIO 領域へのアクセ

スをエミュレートする必要がある．これは，ハイパーバイ

ザ上で複数の仮想マシンがデバイスを共有するため，デ

バイスを仮想化する必要があるためである．cpuid 命令や

invlpg 命令などの命令をエミュレートする際には CPU の

仮想化支援機構によってエミュレートする命令を取得する

ことができる．しかし，MMIO 仮想化の場合，エミュレー

トする命令を仮想化支援機構によって取得することはでき

ない．これは，MMIO 領域へのアクセスは特定の命令に

よって行われるものではないことが原因である．MMIOで

は各デバイスレジスタがメモリ空間の一部にマップされて

いるため，OS が MMIO を用いるデバイスへのアクセスを

行う際には，通常のメモリアクセスの方法でアクセスする

ことができる．そのため，仮想マシンのインストラクショ

ンポインタから MMIO 領域へアクセスした命令をフェッ

チ，デコードする必要がある．図 1にその流れを示す．
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図 2 命令のすり替えによって sysenter 命令をデコードする流れ

2.3 ハイパーバイザの MMIO 仮想化による任意命令エ

ミュレーションの問題

ハイパーバイザが MMIO のエミュレートをするにあ

たって，図 2のように命令のデコードが完了する前に他の

仮想 CPU から MMIO 領域へアクセスした仮想 CPU の

インストラクションポインタが指し示す内容を書き換え

ることで，ハイパーバイザに任意の命令をデコードさせる

ことができる．エミュレーションされる頻度が高くなく，

かつ，動作が複雑な命令はエミュレーションに不具合があ

ることが多く，ハイパーバイザの脆弱性となりやすい．実

際，CVE-2015-0239 [16] では sysenter 命令のエミュレー

ションに脆弱性が存在する．これは sysenter 命令が CPU

が 16 bit モードであることを考慮していなかったことによ

る脆弱性で，仮想マシンへの DoS 攻撃や権限昇格を引き

起こす可能性がある．なお，sysenter 命令がハイパーバイ

ザによってエミュレートされる条件は限られており，物理

CPU が AMD であるにもかかわらず仮想 CPU が Intel に

設定されている場合のみである．さらに，他の命令エミュ

レーションの不備による脆弱性として，CVE-2017-2596

[17]，CVE-2017-2584 [18]や，CVE-2014-8480 [19]が挙げ

られる．

3. 脅威モデル

脅威モデルとして，攻撃者が仮想マシンを自由に操作す

ることができると想定している．そのため，攻撃者は仮

想マシン上で自由にアプリケーションを実行することや，

MMIO 領域へのアクセスを行うことができる．なお，攻撃

者が仮想マシンからハイパーバイザの脆弱性を攻撃するこ

とで権限昇格や DoS 攻撃を行うことを想定している．

4. 提案

本論文では仮想マシンの MMIO 領域へのアクセスに対

して命令フィルタを導入することにより，エミュレートさ

れる命令のすり替えによる脆弱性の回避手法を提案する．

本論文で提案する命令フィルタでは MMIO 領域にアクセ

スする命令の種類が限られていることに着目し，MMIO 仮

想化の際にハイパーバイザがエミュレートする命令を制限

する．

4.1 MMIO 領域にアクセスを行う命令

しかし，MMIO 領域にアクセスする命令はその領域の特

性上，デバイスの状態の変更あるいは確認を行うような命

令に限られる．そのため，ハイパーバイザが MMIO 仮想

化の際に，call 命令や jmp 命令のような命令をエミュレー

トしようとしたときには，エミュレートされる命令のすり

替えが行われている可能性が高い．そのため，命令フィル

タによってエミュレートする命令の制限を厳しくすること

で，より多くのエミュレーションの脆弱性によるハイパー

バイザへの攻撃を防ぐことができる．

実際，KVM 上で Windows XP，7，10 及び Ubuntu

16.04 を起動し，Ubuntu 16.04 上で UnixBench [20]，

ApacheBench [21]，sysbench [22] を実行し MMIO 領域

にアクセスする命令のログを取得した．そのログから，

MMIO 領域へアクセスする命令を値をコピーする命令，

値を比較する命令とその二つに該当しない or 命令の 3 種

類に分類した．値をコピーする命令に該当するのは mov,

movsb, movsd, stosd 命令の 4 種類である．また，値を比

較する命令は cmp, test 命令の 2 種類が該当する．それぞ

れの命令の例は次のようになった．

• 値をコピーする命令
– mov dword ptr [rsi], 0

– rep movsb byte ptr [rdi], byte ptr [rsi]

– rep stosd dword ptr [rdi], eax

• 値を比較する命令
– cmp dword ptr [rax], 0x54464269

– test byte ptr [rcx + 8], 0x20

• or 命令

– or dword ptr [rsi + 0x10], 0x100ff

したがって，本提案の命令フィルタでは MMIO 領域の仮

想化の際に，エミュレートする命令をこれら 3 種類の命令

に制限する．

4.2 命令フィルタによる命令デコード結果の活用

命令フィルタでは MMIO 領域へのアクセスを行わない

命令をフィルタアウトする．そのため，ハイパーバイザが

エミュレートする命令の情報が必要である．命令フィルタ

がハイパーバイザのエミュレートする命令の情報を取得す

る方法は 2 種類ある．

まず，一つ目の方法としてハイパーバイザがエミュレー

トするために行う命令デコードの結果を命令フィルタで用

いる方法が挙げられる．この方法では，最終的なデコード

結果を用いて命令の検証を行うため，検証する命令と実際

にエミュレートされる命令で食い違いが発生しないことが

利点として挙げられる．一方で，ハイパーバイザの命令デ

コード部にある脆弱性を回避することができないことが欠

点として挙げられる．

次に二つ目の方法として，命令フィルタ内で命令のデ
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コードを行う方法が挙げられる．この方法では，ハイパー

バイザのデコードに依存せずに命令のフィルタリングをす

るので，ハイパーバイザのデコード部にある脆弱性を回避

できることが利点として挙げられる．しかし，命令フィル

タでの命令検証後，ハイパーバイザの命令デコード前にエ

ミュレートする命令をすり替えられた場合にはデコード部

及びエミュレート部にある脆弱性を回避することができ

ない．

したがって，命令フィルタではハイパーバイザの命令デ

コードの結果を用いて命令の検証を行う．なお，命令フィ

ルタが命令の検証に用いる命令デコードの結果をオペコー

ドのデコード結果に限定することができる．これによっ

て，オペランドのデコードによる脆弱性を回避することが

できる．

5. 実装

本論文で提案する命令フィルタを Extended Page Table

（EPT） が有効な x86-64 用の KVM （Linux Kernel 4.8）

に実装した．ここでは KVM での MMIO 仮想化の実装方

法と命令フィルタによる命令の検証方法について説明する．

5.1 概要

KVM は MMIO を仮想化するために，仮想マシンが

MMIO 領域へアクセスした際に仮想マシンから KVM へ

処理を移す VMExit を発生させる．MMIO 領域へのアク

セスは通常のメモリへのアクセスと同じ方法でアクセス

できるため，KVM では MMIO 領域のページテーブルエ

ントリを読み書き不可，あるいは書き込み実行可にして

おくことで，EPT violation あるいは EPT misconfig によ

る VMExit を発生させて MMIO 領域へのアクセスを捕捉

する．

VMExit の発生後，KVM は VMExit に関する情報が

格納された Virtual Machine Control Structure から EPT

violation あるいは EPT misconfig が発生した原因となる

アドレスを取得し，そのアドレスが MMIO 領域であるこ

とを確認する．その後，MMIO 領域にアクセスした命令

をインストラクションポインタからフェッチしデコード

する．そのデコード結果を元に命令に対応するエミュレー

ションのハンドラを実行する．ハンドラの実行後，KVM

が再び仮想マシンに VMEntry を行い，仮想マシンへ処理

を移す．

5.2 命令フィルタによる命令の検証

命令フィルタでは MMIO 仮想化の際に MMIO 領域へ

のアクセスを行わない命令をフィルタアウトする．その

ため，EPT violation あるいは EPT misconfig によって

VMExit が発生し，仮想マシンの MMIO 領域へのアクセ

スがその原因と特定できた場合に，命令フィルタはハイ

表 1 命令の種類とエミュレーションのハンドラ
命令の種類 エミュレーションのハンドラ

値をコピーする命令 em mov

値を比較する命令 em cmp または em test

or 命令 em or

パーバイザがエミュレートする命令を検証する．

命令フィルタはハイパーバイザがエミュレートする命令

の情報が必要なため，ハイパーバイザの命令のデコード

結果を活用する．KVM での命令のデコード処理は主に接

頭辞，オペコード，オペランドに分けられる．そのうちの

オペコードのデコードのために，KVM ではテーブルに各

オペコードに対するエミュレーションのためのフラグと

ハンドラを保持している．例えば， オペコード 0x0f34 の

sysenter 命令はハンドラとして em sysenter が登録されて

いる．そして，オペコードをデコードすることで得られた

フラグとハンドラを用いて，オペランドのデコード及び

エミュレーションを行う．なお，4.1節でも述べたように

MMIO 領域にアクセスする命令は 3 種類に分類され，それ

らのエミュレーションのハンドラは表 1のように対応付け

られる．そこで，命令フィルタを KVM の命令デコード中

のオペコードのデコード後に実装し，オペコードのデコー

ド結果であるフラグとハンドラを用いて命令がそれら 3 種

類の命令に該当するかを判断する．そのため，命令フィル

タはハイパーバイザの接頭辞及びオペコードのデコードの

結果を用いて命令が MMIO 領域にアクセスするものか検

証する．MMIO 領域へアクセスする命令のハンドラは表

1から em mov，em cmp，em test，em or のいずれかで

あることが分かる．命令フィルタでは，これらのハンドラ

が設定されている命令を KVM がエミュレートする場合に

のみ命令のデコード及びエミュレーションを続行する．ま

た，命令フィルタでは，接頭辞及びオペコードのデコード

結果を用いるので，オペランドのデコード部の脆弱性は防

ぐことが可能である．

命令フィルタでは，エミュレーションを拒否する際に，そ

の拒否した命令を未定義命令として扱う．未定義命令とし

て扱うことで，KVM はすり替えられた命令のエミュレー

ションを行わずに仮想マシンへ処理を戻すことができる．

命令フィルタは，KVM で #UD 例外をエミュレートす

ることで，エミュレートしなかった命令を未定義命令とし

て扱っている．これにより，KVM から仮想マシンへ処理

が戻った際に，仮想マシンでは #UD 命令が発生した状態

になる．

6. 評価

命令フィルタのセキュリティ面及び性能面で実験を行っ

た．実験環境は表 2，3のようになっている．
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表 2 ソフトウェア環境
ソフトウェア名 バージョン

ホスト OS Ubuntu 16.04 x86 64

ホスト Linux Kernel 4.8.1

QEMU 2.6.2

ゲスト OS Ubuntu 16.10 x86 64

ゲスト Linux Kernel 4.8.0

ゲスト Apache 2.4.18

ゲスト gcc 6.2.0

表 3 ハードウェア環境
CPU Intel Xeon CPU X5650 2.67 GHz

RAM 4 GB

図 3 UnixBench 及び ApacheBench における命令フィルタの有無

による性能比

6.1 セキュリティ評価

命令フィルタを実装した KVM 上で MMIO 領域へアク

セスする命令を sysenter 命令にすり替えエミュレートさせ

る攻撃コードを実行したところ，未定義命令としてエミュ

レートし，sysenter 命令のエミュレートは行われなかった．

したがって，命令フィルタによってエミュレートされる命

令のすり替えによる脆弱性が回避されている．

4.2節でも述べたように命令フィルタはハイパーバイザ

のデコード結果を用いるため，デコード部にある脆弱性

を回避することはできない．しかし，命令フィルタが用い

るデコード結果を一部に限定することで，その部分以外

のデコード部の脆弱性を回避することができる．実際，デ

コード部にあった脆弱性のうち，CVE-2016-8630 [23] と

CVE-2014-8481 [14] は命令フィルタによるフィルタリン

グ後の部分にある脆弱性のため，エミュレートされる命

令のすり替えによってこの脆弱性を引き起こそうとした

場合，命令フィルタによって脆弱性が回避される．また，

CVE-2014-8480 [14] もデコード部にあった脆弱性である

が，命令フィルタがホワイトリスト形式で命令を検証して

いるため，エミュレートされる命令のすり替えによってこ

の脆弱性を引き起こそうとした場合，命令フィルタによっ

て脆弱性が回避される．

図 4 sysbench における命令フィルタの有無による性能比

6.2 オーバーヘッドの測定

命令フィルタの導入によるオーバーヘッドの測定のた

め，通常の KVM と命令フィルタを導入した KVM 上で

ベンチマークを実行した．評価に用いたベンチマークは

UnixBench [20]，Apache Bench [21]，sysbench [22] であ

る．その結果は図 3，4 のようになった．命令フィルタの

導入によるオーバーヘッドは最大で sysbench の random

readの際の 2.5 %となった．命令フィルタでフィルタリン

グを行う命令が MMIO 領域へアクセスした命令に限られ

ていることとフィルタリングの処理自体が複雑でないこと

から，このようなオーバーヘッドになったと推測される．

7. 関連研究

ハイパーバイザの脆弱性について調査している研究と

して Deconstructing Xen [7] や Virtual CPU Validation

[8] が挙げられる．Deconstructing Xen では Xen Security

Advisories を調査し，Xen の脆弱性の原因となる部分，脆

弱性の要因，脆弱性によって引き起こされる結果の観点か

ら分析している．Virutual CPU Validationでは物理 CPU

のテストケースを仮想 CPU に適用することで，ハイパー

バイザのテストを行い，その脆弱性を分析している．実際

にテストケースを適用することで 6 個の脆弱性を発見して

いる．そのうちの一つが sysenter 命令のエミュレーショ

ンの脆弱性である CVE-2015-0239 である．

ハイパーバイザの trusted computing base （TCB） を

減らす研究として Deconstructing Xen， NoHype [24] や

NOVA [4] が挙げられる．これらはモノリシックな設計と

なっているハイパーバイザを分割，あるいは削除すること

で TCBを削減し，ハイパーバイザの脆弱性を回避しようと

している．Deconstructing Xen では Xen の脆弱性がメモ

リ管理部分やコードエミュレーション部分に多いことに着

目し，Xenを各仮想マシン毎に割り当て，Security monitor

を追加することで，TCB の削減をしている．NoHype で

はハイパーバイザを取り除き，物理資源をそれぞれの仮想

マシンに専有するように割り当てることで，ハイパーバイ

ザの脆弱性を回避している．NOVA はハイパーバイザを

マイクロハイパーバイザとそれ以外に分けて，マイクロハ

5ⓒ 2017 Information Processing Society of Japan

Vol.2017-OS-140 No.19
2017/5/17



情報処理学会研究報告
IPSJ SIG Technical Report

イパーバイザのみを TCB とすることで TCB を削減して

いる．

ハイパーバイザのランタイムなセキュリティの保護と

しては HyperSafe [25] や HyperVerify [26] が挙げられる．

HyperSafe ではハイパーバイザの制御フローを制限するた

めにページテーブルへの書き込みを制限することと call 及

び ret 命令でのジャンプ先を制御することを行う．Hyper-

Verify では信頼できる仮想マシンを用意し，それがハイ

パーバイザの Non-control Data を監視することでランタ

イムにハイパーバイザを保護している．

8. まとめ

本論文では，ハイパーバイザ固有の脆弱性であるエミュ

レートされる命令のすり替えによる脆弱性を回避するため

にハイパーバイザに命令フィルタを導入することを提案し

た．ハイパーバイザの脆弱性は一般的なソフトウェアの脆

弱性と比べて致命的であるにもかかわらず，多くの脆弱性

が報告されている．また，ハイパーバイザのエミュレート

部分は脆弱性の原因となりやすい．これらのことから，エ

ミュレートされる命令のすり替えによる脆弱性を回避する

ことはハイパーバイザのセキュリティの向上につながる．

本論文では MMIO 仮想化の際にエミュレートされる命

令を命令フィルタによってフィルタリングした．これはハ

イパーバイザでは MMIO 仮想化の際に，仮想マシンのイ

ンストラクションポインタから命令をフェッチし，デコー

ドした後にエミュレーションを行うことから，エミュレー

トされる命令のすり替えによる脆弱性を引き起こすことが

可能なためである．ud2 命令のように MMIO 仮想化と同

様にエミュレーションを行うために仮想マシンのインスト

ラクションポインタから命令をフェッチしデコードする必

要がある命令も存在するので，それらに対しても命令フィ

ルタによって命令の検証を行うことが今後の課題として挙

げられる．
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