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リスクベースセキュリティによる記憶媒体の自己保全
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概要：近年，情報機器のデータをクラウド側に置き利用することが多くなってきているが，ネットワーク
が不安定な状態でもシームレスに動作させるため，デバイス側にもデータのコピーを残す HTML5のよう
な技術が利用されており，依然重要なデータをローカルに残した状態で運用がなされている．この状態で，
PCなどの情報機器がネットワークから切り離され，さらにハードディスクなどの記憶媒体が情報機器か
ら切り離された状態になると，その中に置かれたデータの情報漏えいリスクが高まることになる．そこで，
ふだんとは異なる状況であると判断される場合に追加のセキュリティアクションを起こすリスクベースセ
キュリティのコンセプトを導入し，通常利用の中で記憶媒体自身が接続される情報機器の状態を自律的に
検証，そしてリスクを検知した場合に追加のセキュリティアクションとして，自身のデータを自動で廃棄
可能なレベルに消去する自己保全機能を実現することで，情報漏えいのリスクを軽減できるようにした．
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Abstract: Recently, data in information devices increasingly stored in the Cloud service, however to over-
come the network instability, copy of the data is remained in local medium using HTML5 technology for
seamless use of the information device. In such situation, if an information device such as a PC is separated
from network or a medium such as a hard drive is pulled from an information device for some reason, then the
data in the medium would face the risk of data leakage. In this paper, to solve the issue of the information
leakage by pulling the medium off from the information devices, we introduce a concept of risk based security
that would take additional security action when recognized it is not normal behavior. Then we propose a
concrete solution that realizes the hard drive be disposable when detecting a risk by issuing wipe command
from the hard drive itself to protect the data as the additional security action, then minimal the risk of
information leakage.

Keywords: risk based security, user authentication, password, hard drive, solid state drive, wipe, PC

1. はじめに

近年のクラウドサービスの発展により，情報機器のデー

タをクラウド側に置き利用することが多くなっている．し

かし，ネットワーク速度や接続性など可用性の観点から，現

状のネットワーク環境では，ローカルにデータを保持して
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おくことで利便性が高まる場合が多々あり，情報機器側に

もデータのコピーを残しておくことで，ネットワークが不

安定な状態でもシームレスな動作を実現することができる

HTML5のような技術が策定・利用されている．たとえば，

ウェブページであれば，トップページをダウンロードした

際に，子ページも含めダウンロードおよびキャッシュがな

され，オフラインであってもウェブページの閲覧が可能に

なっている．このため，依然ローカル環境に置かれたデータ

をいかにセキュアに保つかが重要な課題として残っている．

PCなどの情報機器やそのデータの管理において，デバイ

スマネージメント機能を使ってネットワーク越しで監視す
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ることも可能になってきているが，ネットワークから切り

離された状態や，ハードディスク（Hard Disk Drive，Solid

State Driveの両方を指す）などの記憶媒体が何らかの理由

で情報機器から抜き取られた状態になると，その中に置か

れたデータの情報漏えいリスクが高まることになる．

そこで本論文では，PCなど情報機器がネットワークから

切り離され，さらに記憶媒体が情報機器から切り離された

ことによる情報漏えいを防止するため，ふだんとは異なる

状況であると判断した場合に追加のセキュリティアクショ

ンを起こすリスクベースセキュリティのコンセプト*1を導

入する．通常利用において記憶媒体が接続される情報機器

の状態を，記憶媒体自体が外部機能に頼ることなく自律的

に検証し，リスクを検知した場合に追加のセキュリティア

クションとして，自身のデータを自動で廃棄可能なレベル

に消去する機能を記憶媒体本体に組み込む．この自己保全

型の手法は，通常利用時に利用者が本機能の存在を意識す

ることがなく，操作性を損ねることもないという特徴を備

える．また，万一誤動作が生じて本機能による保全処理が

行われたとしても，前述のクラウド側のデータを書き戻す

ことで容易にイメージを復元できることから，提案方式の

ように安全サイドに倒した運用をとることは理に適ってい

る．提案手法がプラクティカルな手法であることを示すた

めに，実現コストを意識して業界標準のハードディスクを

対象とし，ソフトウェアのみで提案方式の機構を実装する

とともに，実動作検証した結果を提示する．なお，本論文

は文献 [15]を基に，提案方式の理論体系，手法，実装，評

価を深化させたものである．

2. 課題と提案手法

ここでは，本論文が対象とする課題をまとめ，解決に向

けた要件および提案手法について述べる．

2.1 課題

本論文では，PCなどの情報機器がネットワークから切

り離された状態であっても，さらに情報機器からハード

ディスクなどの記憶媒体が切り離された状態であっても，

その中に置かれたデータが解析されるなど情報漏えいの危

険性が残ったままになることを課題とする．

2.2 要件

この課題に対し，課題解決に向けた要件は以下のように

なると考える．

(A)保全実行の確実性を満たすこと

記憶媒体が危険な状態になった場合に，記憶媒体を廃棄

*1 リスクベースセキュリティの定義に関しては，著者の知る限り明
確に定義しているところはないが，リスクベース認証 [1], [14]の
上位概念として，リスクに基づいてセキュリティ施策を追加する
もの全般をここではリスクベースセキュリティと位置づける．

可能なレベルにする保全実行を行うことで，解析に対する

安全を確保できること．これを確実に実行するためには，

以下 3つの要件を満たすことが必要になると考えられる．

(A-1)危険を検知できること

記憶媒体の置かれた危険度を測定・判断し，通知できる

こと．

(A-2)劣悪環境下で保全実行できること

危険だと判断される場合に，現実的な手段を用いて情報

漏えいが発生することがないよう保全実行し，記憶媒体を

廃棄可能なレベルにできること．これには，たとえば，物

理的な破壊によりデータを読み取れない状態にすることが

考えられるが，PCなどの情報機器の盗難・紛失時にこれ

を期待するのは困難である．また，消去など情報漏えい対

策のための保全処理は，一般的に時間がかかりバッテリ残

量も必要になることから，十分短い時間で，十分少ない電

池残量で確実に実行することが必要になる．

(A-3)第三者の手にある状態で保全実行できること

第三者の手にわたり，ネットワーク環境から切り離され

た状態であっても，さらに，PCなどの情報機器本体から

記憶媒体が抜き取られた状態であっても保全実行ができる

こと．その際，ブートディスクとして接続されて利用され

ていた記憶媒体を，不正者が抜き取り，ブートディスクあ

るいはセカンドディスクとして接続して解析する場合にも

保全実行が機能すること．

このためには情報機器がネットワーク環境から切り離さ

れた状態になることを想定して，ネットワークをまたいだ

外部の危険検知機構による通知信号に頼ることなく，自律

的に危険検知・通知を機能させるとともに，記憶媒体が情

報機器から切り離された状態になることを想定して，危険

検知と保全実行の両方の機構を記憶媒体本体に組み込むこ

とで保全実行を確実にする必要がある．

また，記憶媒体の接続形態として，ブートディスクとし

て接続された場合と，セカンドディスクとして接続された

場合を想定し，両者で危険検知と保全実行を動作させる必

要がある．ここで，ブートディスクは，記憶媒体を PCな

どの情報機器に内蔵し，OS（Operating System）を起動

する接続形態を指している．また，セカンドディスクは，

記憶媒体を外部デバイスとして，起動中の情報機器に接続

する接続形態を指している．これには，情報機器に外付け

で記憶媒体などを接続するための e-SATA（external Serial

ATA）による接続や，USBインタフェースアダプタを介し

た接続がある．

(B)保全実行の可用性を満たすこと

以下のような利用状況において，要件 (A)を満たす機構

が動作すること．

(B-1) OSの種類を問わず動作すること

情報機器の OSの種類に依存せず，要件 (A)を満たす機

構が動作すること．これは，機構に OS依存性があると，
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OS間の差異を埋めるための手法の実現が別途必要になり，

保全機構をそのまま機能させることが困難になるためで

ある．

(B-2) PCの種類を問わず動作すること

PCの種類に依存せず，要件 (A)を満たす機構が動作す

ること．これは，機構に PC依存があると，PCの差異を

埋めるための手法の実現が別途必要になり，保全実行をそ

のまま機能させることが困難になるためである．

(B-3)ユーザに保全機能を無効化させないこと

たとえばパスワードを定期的に変えさせるなど人間の特

性を超えた作業を求めると，それをメモに残し貼っておく

など，より危険度の高い状態を誘発することが起こりうる．

すなわち，QoE（Quality of Experience）が損なわれると，

ユーザはその機能を使おうという気が起きなくなり，セ

キュリティ機能を利用していた場合でもそれを外したくな

る．人間の特性を考えたセキュリティの運用をしない限り

その効果が期待できないため，QoEの考慮が重要になる．

そこで，要件 (A)に対する解決策を導入しても，普段利用

の中で使用感に影響を与えることがなく，ユーザが保全機

能の使用を中止する気にならないようにする必要がある．

2.3 提案手法

ネットワークや情報機器から切り離された状態での保全

実行（前述の (A-3)）を実現するため，リスクベースセキュ

リティのコンセプトを導入した記憶媒体のための新しい保

全手法を検討する．

リスクベース認証 [1], [14]では，Webサービスなどを利

用する際の認証において，ふだんと異なる環境からのアク

セスであると判断した場合に，通常のユーザ ID・パスワー

ドの入力に加え，追加のセキュリティアクションとして，

さらなる認証をユーザに促すことで，ユーザと情報機器の

関係を確認・許容する．我々は，このコンセプトを拡張し，

記憶媒体向けに「記憶媒体自身がリスクを監視し，いつも

と異なる環境に置かれたことによる記憶媒体のリスクを検

知した場合に，追加のセキュリティアクションとして，自

身のデータを自動で廃棄可能なレベルにすることで情報漏

えいを防止する」手法の導入を提案する．

Gartner は 2014 年のレポート “Top 10 Technology

Trends of 2015”の中で，トレンドの 1つとして，“Risk-

Based Security and Self-Protection”をあげ [2]，アプリの

悪意のある振舞いを監視し，保護のために自動的に自身の

設定を変える “runtime application self-protection”が必要

だとしている．上記のリスクベースセキュリティに基づく

提案は，この方向性とも一致するものである．

以下では，それぞれの要件に対する機構を示す．

(A-1)危険検知

記憶媒体の置かれた危険度の測定・判断を実現するため

に，安全な接続環境を表すプロファイルを記憶媒体自体に

ホワイトリストとして記録できるようにして，その後の利

用時に，接続された環境に対するプロファイルを取得して

ホワイトリストと比較する（チェック機構）．そして，両者

が異なる場合に危険度が高いと判断する．

(A-2)劣悪環境下で保全実行

保全機能の実現には，以下 2つのタイプが考えられる．

アクティブ型：PCなど情報機器からの記憶媒体の抜き取

りがあった場合に，即座に記憶媒体がそれを情報漏洩リス

クとして検知してデータの消去を行うタイプ．このため

に，記憶媒体内に抜き取り検知回路，消去機能，バッテリ

などの追加ハードウェアを備え，タイムリーにリスクをと

らえることを可能とする．

パッシブ型：記憶媒体が情報機器に接続され，情報機器が

利用されるタイミングで情報漏洩リスクを計測・検知して，

データの消去を行うタイプ．このための機能の実装はソフ

トウェアのみで実現し，バッテリなどの追加ハードウェア

を備えることはなく，記憶媒体に外部供給される電力に

よって駆動させる．

しかし，これらによっても，少ない電池残量において，

短時間で廃棄可能なレベルを実現するには不十分であり，

記憶媒体を暗号化し，その鍵の更新だけで消去機能を実現

できることが好ましいと考えられる．

アクティブ型には瞬時実行が可能なメリットがあるが，

電源供給部など追加ハードウェアによるコスト増を招くこ

とが想定されるため，本論文では，より実用に向けた障壁

が低いと考えられるパッシブ型をベースに，鍵更新による

消去を組み合わせた手法の実現について検討を行う．

(A-3)第三者の手にある状態で保全実行

記憶媒体がネットワークおよび情報機器から切り離され

ることに対処するため，危険検知と保全実行を記憶媒体の

みで行えるようにする (A-3-a)．

また，記憶媒体の接続形態を問わず機能させるため，記

憶媒体にはブートディスクとして利用する場合と，セカン

ドディスクとして利用する場合のそれぞれに対応する機構

を作り，危険検知と保全実行を機能させる (A-3-b)．

(B-1) OSの種類を問わない

ブートディスクとして利用する場合は，情報機器起動時

のOS呼び出しに対してフックを設定し，OS起動の直前に

機構を実行することで，OS依存性を発生させないように

する．セカンドディスクとして利用する場合は，抜き取っ

た記憶媒体を不正者がいかなる種類の情報機器に接続した

としても，機構をバイパスすることができないようにする

ことによって，不正者が使用する情報機器に対する OS依

存性を実現する．また，(A-3-a)で述べたように記憶媒体

内の機構ですべてを実現することで，OSの改造は不要で

ある．

(B-2) PCの種類を問わない

PC のハードウェアの違いが吸収される BIOS（Basic
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Input Output System）起動後において，すべての PCが

備える情報のみを検証に利用することで，PC依存性を発

生させないようにする．また，(A-3-a)で述べたように記

憶媒体内の機構ですべてを実現することで，PCの改造は

不要である．

(B-3)保全機能を無効化させない

保全機能をユーザに無効化させないようにするため，ユー

ザの使用感に影響を与えないようにする．このため，ふだ

んの PC利用のフローの中で，記憶媒体自身が PCに対し

て後付けでチェック機能を働かせ，必要な場合のみセキュ

リティアクションを実行することで，PC利用方法への変

更をいっさい求めず，ユーザにその動作を意識させること

がないようにする．通常利用では記憶媒体の接続環境に変

化がないため，(A-1)で設定したプロファイルと一致し，記

憶媒体はふだんどおりに機能することになり，ユーザにも

何ら動作は見えない．しかし，記憶媒体が異なる環境で利

用される場合には，プロファイルとの不一致をチェック機

構が検知し，データ消去を起こす．この時点になってユー

ザは，本機能の存在に気づくことになる．

3. 実装

提案手法の実装構成として，調達や開発がしやすい標準

のハードウェアを使用し，その上にソフトウェアのみで実

装することで実現コストを最小に抑え，実用レベルの実装

を追求する．以下では，実装対象と提案手法の実装詳細に

ついて述べる．

3.1 実装対象

ハードディスクについては，国際業界標準化団体であ

る TCG（Trusted Computing Group）によって策定され

たハードディスク仕様を利用する．また提案機能を実装す

るためのベース OS として，BIOS（Basic Input Output

System）の新標準規格である EFI（Extensible Firmware

Interface）を利用する．以下では，これらTCGハードディ

スクと EFIの特徴についてまとめる．

3.1.1 TCGハードディスク

TCGハードディスクとは，TCGで策定されたストレー

ジセキュリティの仕様である TCG Storage Architecture

Core Specification [3]とOpal SSC（Opal Security Subsys-

tem Class）[4] に準拠したハードディスクを指している．

これに準拠したハードディスクが各社から製品出荷されて

いる．このハードディスクは以下のような特徴を備える．

• ディスク全体の暗号化機能（Full Disk Encryption）を

標準で備えている．

• データの消去は，暗号鍵の更新により行われる．この
ため消去処理は瞬時に完了する．これは従来のディス

ク全体に書き込みを行うような，数十分から数時間か

かる消去に比べて，効率的な情報漏洩対策として適用

図 1 提案手法の TCG ハードディスクへの実装

Fig. 1 Implementation to TCG hard drive.

できるメリットがある．

プリブート認証のための領域（PBA: Pre Boot Au-

thentication領域）を備えている．プリブート認証領

域は，WindowsなどのユーザOSやデータを格納する

ユーザ OS領域とは別に用意されたハードディスク領

域である（図 1）．このプリブート認証領域に，パス

ワード認証，生体認証，ICカード認証といった認証プ

ログラムを組み込むことで，プリブート認証が可能に

なる．

• プリブート認証領域とユーザ OS領域を切り替えるた

めのアクセス制御を行う，MBR shadowing（Master

Boot Record shadowing）機能を備えている．MBR

shadowing機能がイネーブルされていると，電源の投

入時には，プリブート認証領域のみが見え，ユーザ

OS領域は隠蔽された状態になる．アクセス制御の設

定を扱うアクセス制御レジスタには，8 名のユーザ

（User1～User8）のプロファイルを保持可能であり，こ

こに事前登録されているユーザのみがアクセス制御の

切替えを実行できる．すなわち，ユーザが正しいプロ

ファイルを提示することができた場合にのみ，アクセ

ス制御の切替えが実行され，ユーザ OS領域にアクセ

スできるようになる．

3.1.2 EFI

EFIは比較的新しい BIOSの標準規格である．Windows

が標準でサポートしていることから EFIは広く利用可能に

なっている．EFIは，本提案手法の実装にあたり，以下の

ような好ましい特徴を備えている．
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• EFIは，従来の BIOSに変わるファームウェアとして

すでに採用されており [5]，TCGハードディスクのプ

リブート認証機能に対してシームレスな実装が可能で

ある．

• Windowsなどのユーザ OSを CALLする前に EFIア

プリを動作させる仕組みがある．

• EFI 未サポートの Legacy OS を EFI Legacy OS

Loader によって呼び出す Legacy ブートをサポート

している．

• EFIでは，開発環境が無償でオープンソースとして提

供されている [6]．

3.2 提案手法の実装方針

前述の TCGハードディスクおよび EFIを用いて，危険

検知を行う認証機能および保全実行としてのデータ消去機

能をソフトウェアで実現する「認証/消去 App」の実装に

ついて述べる．

認証/消去 Appは，ブートディスク利用形態において動

作する EFI用 Appと，セカンドディスク利用形態におい

て動作するユーザ OS用 Appがあり，TCGハードディス

クのプリブート認証領域の中に，EFI環境とともに配置し

て使用する（図 1 (a)）．EFIは BIOSに相当するファーム

ウェアであるが，提案手法においては，PCの BIOSを EFI

に置き換えるのではなく，TCGハードディスクのプリブー

ト認証領域内のアプリ（プリブートアプリ）をサポートす

るための簡易OSとして EFI環境を活用していることに注

意されたい．本論文ではこの簡易OSを「EFI OS」と呼ぶ．

なお，プリブート認証領域は様々なプリブートアプリが

組み込まれうる共通領域であることを考慮すると，提案手

法はプリブート認証領域を圧迫することがないコンパクト

なアプリ実装が望まれる．また，ハードディスク内のユー

ザ OS領域には，Windowsなどの一般的なユーザOSがイ

ンストールされている．ユーザ OSが立ち上がった後に利

用される各種データが格納されるのも，ユーザ OS領域で

ある．

通常のブートディスク動作では，PCの BIOSがブート

ローダを起動し，ブートローダがハードディスク内のユー

ザ OSを起動する．一方で，提案手法のブートディスク動

作では，PCの BIOSがブートローダを起動し，ブートロー

ダがプリブート認証領域内の EFI OSを起動する（PC起

動時に見えているのはプリブート認証領域のみであるこ

とに注意）．その後，プリブート認証領域に置かれ EFI用

認証/消去 Appが自動的に呼び出され，ハードディスクの

接続されている PCがホワイトリストに登録されている情

報機器であるか否かが確認される．確認に問題がない場合

に，認証/消去 Appは，ハードディスクのアクセス制御を

行い，プリブート認証領域にアクセス可能な状態からユー

ザ OS領域にアクセス可能な状態に切り替えるとともに，

再度ブートローダを起動させることでユーザ OSを起動す

る．このとき，プリブート認証領域の EFI OSは PC起動

時の BIOSのような役割を果たしている．

セカンドディスクとして接続される場合もハードディス

ク内の構成および動作は変わらない（図 1 (b)）．セカンド

ディスクでの動作としては，抜き取ったハードディスクを

USB接続機能を持つハードディスクケースに入れて利用

することを想定しており，2つの利用形態が考えられる．

• セカンドディスク（外付け File System）：PCの OS

は USBストレージ機能をサポートしている場合が多

く，USB経由でハードディスクを接続することで OS

がサポートする File Systemを持った外付けストレー

ジとして動作させ，ハードディスクの中の情報にアク

セスすることができる．

• セカンドディスク（USBブート）：PCのBIOSがUSB

ブートをサポートしている場合には，セカンドディス

クを USBブートで動作させることができる．このと

きセカンドディスクはブートディスクと同じ動作にな

るため，ここでは説明を割愛する（以降，本論文では，

外付け File Systemとしてのハードディスクの利用形

態を「セカンドディスク」と呼ぶ）．

セカンドディスク（外付け File System）の場合において

も，PC接続時に最初に見えるのは，プリブート認証領域

のみである．そこにWindowsや Linux上で動作可能なア

プリとしてユーザOS用認証/消去Appが配備されており，

ユーザ OS用認証/消去 Appが自動起動される（最近は，

マルウェア対策のために，自動起動の際にユーザに実行の

可否を問い合わせるOSも多い）*2．認証に問題がない場合

のみハードディスクのアクセス制御切替えが行われる．こ

の認証を経ない限りハードディスクの中のユーザ OS領域

にアクセスすることはできない．

すなわち，ブートディスクで使用する EFI用認証/消去

Appとセカンドディスク（外付け File System）で使用す

るユーザ OS用認証/消去 Appのハードディスクへのアク

セス制御の仕方は同じ機構だが，EFI用認証/消去 Appは

BIOS（が呼び出すブートローダ）によって起動されるのに

対し，ユーザ OS用認証/消去 Appはユーザ OS（の Auto

Run機能）によって起動される点が異なる．

3.3 各要件の実装方針

以下では，提案手法において，各要件に対応する解決策

の実装について説明する．

(A-1)危険検知

要件である危険度の測定・判断は，記憶媒体が接続され

る PCなど情報機器の状態を確認することによって行う．

*2 ユーザ OS がセカンドディスクの Auto Run 機能をサポートし
ていない場合は，ユーザ自身がユーザ OS用認証/消去 Appを起
動する必要がある．
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具体的には，ハードディスク内の認証/消去 Appは，その

ハードディスクがふだん接続される PCの固有 IDを，当

該ハードディスクが許可する「信頼のできる PC」のプロ

ファイルとして設定する．本論文では，認証/消去 Appで

プロファイルの設定を行った登録済みの機器 IDを持つ PC

を “登録 PC”，登録していない機器 IDを持つ PCを “登録

外 PC”と呼ぶ．すなわち，記憶媒体に接続された情報機

器が登録外 PCである場合に，危険度が高いと判断されて

保全実行が機能することになる．

また，パスワード認証などのユーザ認証を利用して，危

険度の測定・判断を行うことも可能である．具体的には，

認証/消去Appは，ユーザの認証用情報（たとえばパスワー

ド）を，ハードディスクが許可する「信頼のできるユーザ」

のプロファイルとして設定する．本論文では，認証/消去

Appでプロファイルの設定を行った登録済みのユーザを

“登録ユーザ”，登録していないユーザを “登録外ユーザ”

と呼ぶ．すなわち，記憶媒体に接続された情報機器が登録

外ユーザに利用されている場合に，危険度が高いと判断さ

れて保全実行が機能することになる．

これらの危険度の測定は，ブートディスクとして利用す

る情報機器の起動時とセカンドディスクとして利用する記

憶媒体挿入時の 2カ所で情報機器の動作へのフックを設定

することで行い，必ず危険検知機構を通過するようにする．

(A-2)劣悪環境下で保全実行

保全実行は，暗号化ハードディスクの鍵消去，すなわち計

算量的安全に基づくデータの消去を採用し，瞬時に全デー

タを無効化することで実施の確実性を最大限に高める．

(A-3)第三者の手にある状態で保全実行

(A-3-a)記憶媒体のみで実行：(A-1)，(A-2)の機能を一体

化した認証/消去 Appは記憶媒体へのソフト実装のみによ

り行う．

(A-3-b)セカンドディスクで機能：ブートディスクとセカ

ンドディスクの 2つの接続形態に合わせた 2種類の認証/

消去Appを用意し，どちらの認証/消去Appも記憶媒体内

のプリブート認証領域に配置することによって対応する．

すなわち，ブートデバイス向けには，EFI OS上で実行さ

れる EFI用認証/消去 Appを用意し，記憶媒体がブートデ

バイスとして接続された場合に，この認証/消去 Appによ

り危険検知・保全実行を行う．セカンドディスク向けには，

ユーザ OS上で動作するユーザ OS用認証/消去 Appを開

発し，記憶媒体がセカンドディスクとして接続された場合

に，この認証/消去Appにより危険検知・保全実行を行う．

(B-1) OSの種類を問わない

記憶媒体がブートディスクとして利用される場合には，

OSの違いは，BIOS起動後，かつユーザ OSの起動前に機

構を動作させることで吸収する．従来の PCにおいては，

PC起動時に BIOSがブートローダ経由でユーザ OSを起

動するのに対し，提案手法では，PC起動時にはプリブー

ト認証領域のみが開かれており，BIOSによってユーザOS

の代わりに EFI OSが呼ばれることになる．これをフック

の起点として，EFI OS上で動作する認証/消去 Appを実

行させる．これにより危険検知が行われ，問題がないと判

断される場合に，アクセス制御を行ってユーザ OS領域に

切り替えるとともに，int13 callを行い，ユーザOSを起動

しフックを完了させることで，OSへの依存性を発生させ

ないようにする．

このアクセス制御への制御権を設定するため，TCGハー

ドディスクにおける User1 用のアクセス制御レジスタに

対し，機器 IDのハッシュ値をプロファイルとして登録す

る．また，User2用には，ユーザのパスワードのハッシュ

値をプロファイルとして登録する．これらが登録 PCある

いは登録ユーザを識別するためのホワイトリストとして

用いられる．登録 PC，登録ユーザが複数ある場合には，

User3～User8への登録を行い，アクセス権を付与すること

ができる．

記憶媒体がセカンドディスクとして接続された場合には，

3.2節で説明したように，BIOSが EFI用認証/消去Appを

起動するのではなく，ユーザOSがユーザOS用認証/消去

Appを起動する．このため，ユーザ OS用認証/消去 App

は OSごとに実装する必要がある．そこで，セカンドディ

スク向けには，「抜き取った記憶媒体を不正者がいかなる

種類の情報機器に接続したとしても，機構をバイパスする

ことができないようにする」という方法によって，不正者

が使用する情報機器に対する OS依存性を解消する．具体

的には，記憶媒体内のプリブート認証領域にユーザ OS用

認証/消去 Appを配置することで，認証にパスしない限り

ユーザ OS領域にはアクセスできないようにする．

(B-2) PCの種類を問わない

PCの違いは BIOSで吸収し，BIOS起動後に危険検知

などの機構を動作させる．その際，登録 PCの判別に利用

する機器 IDとしては，どの PCも保持している情報であ

り，PCの不揮発性記憶領域に保存されているBIOS UUID

（Universally Unique Identifier），またはこれに相当する情

報を利用することで，PCの種類を問わずつねに機能させ

る．登録ユーザの判別に利用するパスワードも，PCの種

類を問わず利用できる情報としての条件を満たしている．

なお，記憶媒体がセカンドディスクとして接続された場

合には，ハードディスクと PCを接続する USBが PCの

種類への非依存性を提供する．

(B-3)保全機能を無効化させない

(B-1)に示した実装により，ブートディスク形態では毎

回のチェックが PC起動時に自動的に行われるようにし，

危険検知などの機構をユーザにとって透過的に動作させ

る．また，提案手法の導入段階においても，インストーラ

を用意することで，ユーザ OSが利用可能な状態からワン

クリックで提案手法の設定を完了させるようにする．
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なお，記憶媒体がセカンドディスクとして接続された場

合にも，ユーザ OS用認証/消去 Appを起動して認証をパ

スすることなく，ユーザ OS領域への切替え（ユーザ OS

領域内のデータへのアクセス）を行う手段は存在しない．

4. 評価

以下では，提案手法の理論評価と動作評価を行った結果

を示す．理論評価では追加のセキュリティアクションとし

て使用する鍵消去の強度について検証する．動作評価では，

基本動作確認により要件 (A-1)，(A-2)，(A-3-a)を評価し，

様々な状況での動作確認により要件 (B-1)，(B-2)，(A-3-b)

を評価，ユーザビリティ評価により要件 (B-3)を評価する．

4.1 理論評価

理論評価では，暗号化機能付きハードディスクが備えて

いる鍵消去機能の利用が記憶媒体を廃棄レベルにする手段

として適切なのか検証を行う．また，ハードディスクが抜

き取られた場合の保護についても検証する．

4.1.1 鍵消去の強度

TCGハードディスクの鍵消去では，データの読み書き

の際に利用される暗号鍵を，異なる鍵に再生成（鍵 1 →
鍵 2）することで鍵の無効化が行われ，以前のデータを読

むことができなくなる．TCGハードディスクではこの基

本的な鍵更新に加えて，消去時に各社が独自の強化策を加

えており，鍵更新の強度以上に解読は困難になる．

Secure Sanitizationに関する論文 [7]によれば，暗号化

ハードディスク内での暗号鍵消去は十分な強度を持ち，廃

棄可能な手段に分類されている．このため暗号鍵の消去手

法は，廃棄手段と見なして使用しても問題がないと考えら

れる．一方で，鍵消去の後に従来の書き込みによる消去を

併用することを推奨しており，電源供給に問題がなく，時

間が許すのであれば，鍵消去の後，従来手法を実施するの

がよいのであろう．

また，NISTの文献Guidelines for Media Sanitization [8]

によれば，消去コマンドによるハードディスクの消去は最

先端の攻撃によってもデータのリカバリが不可能とされる

“Purge”にカテゴライズされており，メディアの廃棄にお

いて十分な強度が認められている．よって，この文献から

も消去を実用的な廃棄手段として使用しても問題がないと

判断される．

4.1.2 抜き取り時の保護

PCには，生体認証や ICカードなどの高機能な認証機

能が標準搭載されている場合がある．これらは，PCの起

動時，あるいは OSの起動時，または両タイミングで，認

証を行い不正者による利用を排除している．前者の PC起

動時におけるユーザ認証については，生体認証などによる

ユーザ認証の結果を，BIOSパスワードおよびハードディ

スクパスワードとリンクさせ，そのユーザ認証結果が正し

い場合に，BIOSパスワードの代替とし，PC側にあらかじ

め記憶しておいたハードディスクパスワードをハードディ

スクに設定する場合が多い．しかしこのようなユーザ認証

は，PC側に機構が組み込まれているため，ハードディス

クを PCから抜き取ると機能せず，結局のところ暗号化さ

れたハードディスクとパスワードによる保護のみとなって

しまう．一方で本提案手法では，登録外の PCに接続され

た場合にハードディスクの消去が行われるため，より高い

セキュリティが担保される．これはブートディスクおよび

セカンドディスクにおいて機能する．

なお，抜き取ったハードディスクは，セカンドディスク

として接続され解析されることが多いと推測される．た

だし，抜き取ったハードディスクを BIOSパスワードが設

定されていない PCに換装することによって，BIOSパス

ワードをバイパスすることが可能であり，不正者がそのよ

うな目的で，抜き取ったハードディスクを別の PCのブー

トディスクとして接続する場合もあると考えられる．

4.2 動作評価

ここでは，提案手法の動作評価の結果を示す．評価の際

の機器構成は図 1 と同様に，PCとハードディスクから構

成される．すべての PCは，不揮発性記憶領域を備え，こ

の不揮発性記憶領域には PC固有の機器 IDが含まれてい

る．プロファイルとして，表 1 の PC1の機器 IDをハー

ドディスク上の認証/消去 Appに登録 PCとして事前登録

した後，動作評価を行った．

なお，EFI OSと，開発した認証/消去 Appを合計した

イメージのサイズは 1.1Mbyte程度であり提案機能を小さ

くおさえること（3.2節で述べたコンパクトなアプリ実装）

ができている．

4.2.1 基本動作確認

ここでは，提案手法が実際の動作から，要件 (A-1)，(A-2)，

(B-3-a)を評価し，要件の充足検証を行う．

図 2 は，本提案手法のハードディスクから PCに対する

実際のやりとりを示したものである．これは以下の 5つの

動作からなる．

1© ロード：PC ブート時に，PC 起動をフックし，EFI

OSおよび EFI用認証/消去 Appがプリブート認証領

表 1 評価に使用した PC

Table 1 PCs used for evaluation.
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図 2 TCG ハードディスクから PC へのやりとり

Fig. 2 Access from TCG hard drive to PC.

域から PCのメモリに対してロードされる．

2© 計測：EFI用認証/消去 Appは，PCにアクセスし機

器 IDを読み取る．取得した機器 IDのハッシュをと

り，プロファイルと一致するかどうか確認することで，

登録 PCであるか判断する．

3© 切替え：登録 PCである場合に，ユーザ OS領域にア

クセスできるよう切り替え 4©へ．このとき，EFI用認

証/消去 App実行後，EFIの legacy OS loader, BIOS

の int13命令を利用して，PCを再起動することなく

ユーザ領域の OSを立ち上げることで，ふだんの OS

起動と同様の動作をしている．

4© ユーザ OSロード：ユーザ OS領域から，ユーザ OS

を PCにロードする．

5© 消去：登録外 PCの場合，危険と判断し，PC上にロー

ドされた EFI用認証/消去Appから暗号鍵消去コマン

ドを発行し，ユーザ OS領域上のデータをすべて消去

する．

このように提案手法では，記憶媒体に置かれたプログラ

ムを PC 側で実行することにより記憶媒体の危険度を測

定・判断するように動作する．そして，登録外の PCに接

続された場合には，情報漏えいの危険があると判断し，鍵

消去を実行する追加のセキュリティアクションを実施して

いる．すなわち，これは要件 (A-1)危険検知，(A-2)劣悪

環境下で保全実行，を満たす動作をしているといえる．ま

た，これらの機構は記憶媒体内にアプリとしてすべて実装

されており，要件 (A-3-a)記憶媒体のみで実行，も満たし

ているといえる．

4.2.2 様々な状況での動作確認

ここでは，要件 (B-1)，(B-2)，(A-3-b)の様々な状況で

の動作を評価する，

(B-1) OSの種類を問わない

どのような OSからでも提案手法が動作するのか確認す

るため，ユーザ領域のOSとして，3種類のOS（Windows

Vista，Windows XP，Fedora Linux）を利用し検証を実施

した．その結果，ユーザ OSを入れ替えても提案手法が機

能し，OSが起動することを確認した．

(B-2) PCの種類を問わない

どのような PCでも提案手法が動作するのか確認するた

めに，異なるメーカの PCを使って動作検証を実施した．

登録および登録外 PCとして，表 1 のような PCを用いた

（いずれの PCもユーザ OSは EFI非対応であることから，

本提案手法内の EFI OSから EFI非対応OSを呼び出す際

には EFI Legacy OS Loaderが機能する）．そして，登録

PCでは通常起動し，登録外 PCではデータの消去が起こ

ることを確認した．この実験結果から，ハードディスク自

身のみで，セキュリティ機構を実施可能であることを確認
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図 3 PC のブート動作

Fig. 3 Boot characteristics of PC.

できたといえる．

(A-3-b)セカンドディスクで機能

ハードディスクのブートディスク接続については，前項

で動作確認を実施済みであるため，ここでは，PCに対し

てハードディスクを USBアダプタ経由で接続したセカン

ドディスク利用の場合について，以下の動作を確認した．

• ユーザ OS用認証/消去 Appの起動によって，提案手

法の認証が行われ，登録 PCあるいは登録ユーザであ

れば，そのユーザOSの中身を見ることができること．

• 登録外 PC であれば消去が実行されデータが消える

こと．

これらより，記憶媒体の接続形式によらずハードディス

クがリスクを自分で判断し動作することが分かる．

4.2.3 ユーザビリティ評価

本手法の動作画面の確認と起動時間測定により，(B-3)

保全機能を無効化させない，に対する影響を評価する．

図 3 のように，従来の PC起動では，PCに電源が入る

と，BIOS起動表示画面が現れ，その後ユーザ領域の OS

が起動される．一方，提案手法では，PCに電源が入り，

BIOS起動画面が現れた後，プリブート認証領域にあるEFI

OSと認証/消去 Appが読み込まれリスクベースセキュリ

ティのフェーズが加わる．EFIを利用しているため，再び

BIOS起動画面が表示され，この間に登録 PCかどうか確

認が行われる．そして，それが確認されると，ユーザ領域

の OSが起動される．すなわち，このときユーザから見た

動作は，従来の起動と同じであり，本手法を適用しても

PCの再起動をともなうことなく OSが起動でき，ユーザ

の手間を煩わせるような追加手続きは発生しないことが分

かる．よって，要件 (B-3)も満たしているといえる．

表 2 追加起動時間

Table 2 Additional boot time.

一方で，登録外 PCが接続された場合には，ユーザ領域

全体が消去され，次回の PC起動時に，OSが消去された

状態になり “OS not found”が表示され，ユーザが保全処

理の実施に気づくことになる．

仮に BIOSパスワードが設定されている場合には，ユー

ザはいずれの場合においてもパスワード入力を行う．BIOS

パスワードはハードディスクパスワードに紐付けられて

いる場合が多く，この BIOSパスワードが正しい場合に，

ハードディスクパスワードも解除される．その後，従来で

は PCがユーザ OSを起動し，提案手法では，プリブート

認証領域にある EFI OSと認証/消去 Appが読み込まれる

ことになる．

また，表 1 の PCを使って，提案機能を使った場合に，

通常 PCの BIOS/OS起動時間に対してどれくらいのイン

パクトがあるのか確認を行った結果を表 2 に示す．増加

した起動時間は，EFI OSと EFI用認証/消去 Appの実行

によるものである．実行時間にはばらつきがあるが，基本

性能としては 2.2秒程度の追加時間をともなうものと考え

られる．いくつかの PCでは起動時間がより長くなってい

るが，これはそれぞれの BIOSにおいてハードディスク認

識/EFI処理の最適化がなされていないためであると考え

られ，今後 EFIが幅広く適用され適切な開発が行われた場
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合には，2秒程度に収まるものが増えると予想される．

一方，登録外 PCに接続された場合の消去時間に関して

は，その実行が瞬時で完了するため，差異となって表れる

追加の時間は確認されなかった．

5. 関連技術

表 3 にあげた関連技術について触れ，要件との比較を通

じて提案手法の妥当性を考察する．結論として，提案手法

の要件をすべて満たすものはなく，本論文が対象とする課

題を解決できる関連技術が存在しないことが分かる．

5.1 アクティブ型USBメモリ

2章において，リスクベースのセキュリティによるデバ

イス保全には，アクティブ型とパッシブ型があると述べた．

本論文ではパッシブ型による提案を行ったが，アクティブ

型の例としてあげられるのが Tamatebako [9]である．こ

れは，USBメモリ内にバッテリおよび専用回路を備え，接

続時のチェックに加え，指定した時間が経過した場合や，

パスワード入力ミスをした場合に，記録したデータをすべ

て自動的に消去する機能を備えている．アクティブ型は，

外部から電源が与えられなくても危険を検知できるため，

パッシブ型よりもリスク検知の機能が優れる．以下では，

それぞれの要件に対する概要をまとめる．

(A-1)：時間経過とパスワードミスが危険検知の対象であ

り，記憶媒体が接続される環境までは対象としていない．

(A-2)：消去機能を備えており，危険検知の際に機能する．

ただし PC内蔵ディスクのデータまで消去することはでき

ない．

(A-3-a)：(A-1)と (A-2)を記憶媒体内に備える構成となっ

ており，記憶媒体単体で機能する．しかし，セカンドディ

スクとしての利用を目的とするものであり，ブートディス

クとしての利用は想定していない．ブートディスクとして

利用するには，ユーザがメモリに OSをインストールし，

表 3 関連技術と要件充足

Table 3 Related technologies and sufficiency of requirements.

さらに (A-1)と (A-2)の機能を持つアプリを実装する必要

がある．

(A-3-b)：セカンドディスクとしての利用が第 1目的である．

(B-1)：USBストレージクラスであたるため，OSの種類を

問わない．

(B-2)：USBをインタフェースとしており，PCの種類を

問わない．

(B-3)：ユーザが USBメモリを差し込む手間が発生するた

め，仮に提案手法と相当の機能を準備したとしても，機能

のオフが容易に起こりうる．

5.2 パッシブ型USBメモリ

パッシブ型 USBメモリは，バッテリを必要とせず，パ

スワードロック機能を提供する USBメモリを指し，たと

えば I/Oデータ社の製品 [10]などが例としてあげられる．

以下では，それぞれの要件に対する概要をまとめる．

(A-1)：パスワードミスが危険検知の対象であり，記憶媒

体が接続される環境までは対象としていない．

(A-2)：消去機能は備えていない．

(A-3-a)：(A-1)の機能を備えるのみであり，記憶媒体単体

での保全実行は行わない．また，セカンドディスクとして

の利用を目的とするものであり，ブートディスクとしての

利用は想定していない．

(A-3-b)：セカンドディスクとしての利用が第 1目的である．

(B-1)：USBストレージクラスであるため，OSの種類を問

わない．

(B-2)：USBをインタフェースとしており，PCの種類を

問わない．

(B-3)：ユーザが USBメモリを差し込む手間が発生するた

め，仮に提案手法と相当の機能を準備したとしても，機能

のオフが容易に起こりうる．セカンドディスクとして利用

されるものであり，ブートディスクとして利用するため

に，OSをインストールしたとしても，USBブートではパ
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スワードをそのまま使うことができない．

5.3 指紋認証機能付きUSBメモリ

指紋認証機能付き USBメモリ [11]は，USBメモリ内の

データを暗号化して指紋で守る機能と，OSログオンを指

紋で守る機能を提供する．本論文のスコープである前者の

機能としては，パッシブ型 USBメモリと同じであり，認

証手段（パスワードであるか指紋であるか）が異なるのみ

である．

5.4 リモート消去 PC

リモート消去 PCは，PCに対して遠隔から消去信号を

送信することで，ハードディスクの消去を可能にする PC

を指す．リモート消去 PCでは，消去コマンドの発行機能

はネットワーク越しの管理機能あるいは PC 側に搭載さ

れるため，ハードディスクが PCから抜き取られた場合に

は，本論文が対象とする課題に直面することになる．以下

では，それぞれの要件に対する概要をまとめる．

(A-1)：危険検知の機能は備えておらず，盗難紛失時など

利用者が危険性を判断する．遠隔から消去コマンドを発行

する．

(A-2)：消去機能を備えており，遠隔から PCが消去コマン

ドを受け取った際に消去が実行される．

(A-3-a)：(A-2)の機能を備えるが，記憶媒体本体に消去発

行機能を備えていない．

(A-3-b)：PC本体の機能であるため，セカンドティスクに

よる接続の評価は対象外になる．

(B-1)：PC本体に搭載される機能であり，OSの種類は問

わない．

(B-2)：リモート信号を受信するための機構が PCハード

ウェアに必要になる．

(B-3)：ユーザが PC利用時に機能の存在を意識すること

がないため，機能をオフにするモチベーションは起こらな

いと考えられる．

5.5 物理セキュリティ保護機能付きUSBメモリ

Cryptek USB [12] は，金属でできたダイヤル錠の中に

USBメモリが入る穴が空いており，そこに USBメモリ本

体を挿入して，物理的な錠をかけることができる．USB

メモリ内のデータも暗号化により保護されている．すなわ

ち，錠と暗号の組合せによるデータ保護を提供する．錠に

よる保護については以下でそれぞれの要件に対する概要を

まとめる．暗号による保護については，パッシブ型 USB

メモリと同じである．

(A-1)：危険検知機能は備えていない．

(A-2)：消去機能は備えていない．

(A-3-a)：錠で守られている状態では USBメモリは利用で

きないため消去はできない．

(A-3-b)：セカンドティスクとしての利用を目的とするが，

それを使う以前の対策にあたる．

(B-1)：錠で守られている状態では USBメモリは利用でき

ないため，OSと関係しない．

(B-2)：錠で守られている状態では USBメモリは利用でき

ないため，PCと関係しない．

(B-3)：錠で守られている状態では USBメモリは利用でき

ないため，無効化と関係しない．

なお，物理的な錠による保護は，ハードディスクを抜き

取り不可能にするための手段であり，提案手法とは補完関

係にある．

5.6 データ無効化ハードディスク

データ無効化ハードディスク [13]は，接続された PCが

以前のものと異なる場合，ハードディスクを消去する機能

を備えており，基本機能は提案手法と同じであると考えら

れる．一方で，データ無効化ハードディスクは特定メーカ

のみが開発する製品であるため，ユーザはこのハードディ

スクが入った PCを購入するか，このハードディスクを購

入して購入済み PCのハードディスクと差し替える必要が

生じる．提案手法では，標準のハードディスクの上に機能

を実現しており，TCGハードディスクであれば提案手法

の機構を後から簡単にインストールすることも可能である

ため，可用性に関する大きなメリットがあると考えられる．

以下では，それぞれの要件に対する概要をまとめる．

(A-1)：接続された PCの違いにより危険検知できる．

(A-2)：消去機能を備えている．

(A-3-a)：記憶媒体本体に機能を搭載している．

(A-3-b)：公開資料からは判断できず．

(B-1)：公開資料からは判断できず．

(B-2)：ハードディスクインタフェース（Serial ATA）で接

続されるため PCハードウェア依存はない．

(B-3)：公開資料からは判断できず．

6. 終わりに

PCなどの情報機器がネットワークから切り離された状

態，さらに情報機器から記憶媒体が切り離された状態にお

ける情報漏えいの危険性に対し，本論文では，記憶媒体が

リスクを検知した場合に，追加のセキュリティアクション

を起こす自己保全手法を提案した．提案手法は，記憶媒体

内に機構を組み込むことで，PCに手を加えることなく，

PCの通常動作に対するフックを後付けにより機能する寄

生型のリスクベースのセキュリティ機能であるという特

徴を持つ．また実現コストを意識して，業界標準のハード

ディスクに対して，ソフトウェアのみにより情報漏えい対

策を実現する実装を示した．そして，提案手法を実際の環

境の中で動作検証し，機能することを示した．本手法は，

通常利用時に利用者が本機能の存在を意識することはなく，
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操作性を損ねることもない．一方で，その環境が変わると

自己消去を行うセキュリティ機構を実行するリスクベース

セキュリティのプラクティカルな一実現手法を確立できた

と考えている．
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攻修士課程修了．同年（株）富士通

研究所入社．IoTサービス・プラット

フォームの研究開発に従事．

西垣 正勝 （正会員）

1990年静岡大学工学部光電機械工学

科卒業．1995年同大学大学院博士課

程修了．日本学術振興会特別研究員

（PD）を経て，1996年静岡大学情報学

部助手．同講師，助教授の後，2010年

より同大学創造科学技術大学院教授．

博士（工学）．情報セキュリティ全般，特にヒューマニク

スセキュリティ，メディアセキュリティ，ネットワークセ

キュリティ等に関する研究に従事．2013～2014年情報処理

学会コンピュータセキュリティ研究会主査．2015年より電

子情報通信学会バイオメトリクス研究専門委員会委員長．
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