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実用化に向けたNTMobileフレームワークの実装と評価
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概要：
NTMobile (Network Traversal with Mobility)は，IPv4/IPv6混在環境において，移動透過性と通信接続

性を同時に実現できる有用な技術である．NTMobileは，様々な新機能が提案されたことや，複数の実装

モデルが提案されたこともあり，仕様の把握が困難であった．そこで実用化に向けて仕様が統一され，実

装モデルとしてカーネル実装型と，フレームワーク組込型が中心に検討されてきた．カーネル実装型は性

能が高いものの root権限が必要という課題があり，モバイル端末への適用が難しい．一方，フレームワー

ク組込型はモバイル端末や様々な OSへの移植が容易であり，実用化に適しているという特徴がある．本

稿ではフレームワーク組込型の実装を実現し評価したので報告する．フレームワークは C言語で記述され

ているが，Java及び Rubyから利用可能にするためのラッパーを設計及び実装し，異なるプログラミング

言語間で NTMobile通信を行えることを確認した．

Practical Realization of NTMobile Framework that makes Flat
Networks
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1. はじめに

スマートフォンを筆頭に，モバイルデバイスやウェアラ

ブルデバイスの普及に伴い，IPネットワークの通信量が飛

躍的に増加している [1]．IPネットワークは互いに互換性

のない IPv4と IPv6が利用されており，両者が混在してい

るのが現状である．また，インターネット利用者の 6割以

上がモバイルデバイスによる通信を行っており，特にイン

ターネット利用時間の多い若年層では，この割合が 8割に

達する．このような状況において，IPv4グローバルアドレ

スが枯渇しており，IPv6への移行が必須と言われている．

しかし，小規模サービスプロバイダにおいては，当面 IPv6

へ対応する予定がないとの報告がある．また，同報告では

スマートフォンにおける IPv6対応が遅れていると指摘さ

れており，IPv6の普及には時間を要することが予想され
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る [2]．このように，今後しばらくは IPv4ネットワークが

中心となり，IPv4/IPv6混在のネットワーク環境が続くこ

とが想定される．

IPネットワークにおける課題は，移動透過性と通信接続

性の 2つに分類できる．前者は，IPアドレスが端末識別子

と位置識別子を兼ねているため，ネットワークを切り替え

て IPアドレスが変化すると，構築済みの通信セッションが

切断されるという課題である．特に IPv4ネットワークで

は NATがパケットのアドレス変換を行うので，アドレス

の変化を隠蔽するのは容易ではない．後者は，IPv4ネット

ワークと IPv6ネットワークに互換性が無いため，IPv4ア

ドレスしか持たない通信端末は IPv6ネットワークに接続

できず，その逆も同様という課題である．また，IPv4ネッ

トワークにおいて，NATが通信経路上に存在すると，NAT

の外側から内側に向けての通信を開始できないという IPv4

特有の課題があり，NAT越え問題と呼ばれている．

移動透過性の課題に関しては，従来より様々な研究が

あるが [3–5]，多くの技術は IPv6 ネットワークを前提に

しており，IPv4ネットワークには適用できない．Mobile
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IPv4 [6]のように IPv4ネットワーク対応の技術もあるが，

NATが存在する環境では移動先が限定されたり，冗長経

路となるなどの課題が解決できていない．

通信接続性の課題については，IPv4 ネットワークに

おける NAT 越え問題を解決する技術が研究されている

が [7–10]，これらの技術は通信端末の移動を考慮しておら

ず，移動透過性は実現できない．

IPv4ネットワークと IPv6ネットワーク間での通信を可

能とする技術も研究が進んでいるものの，既存インフラ設

備に改造を要するため利用できるネットワークが限定さ

れることや，移動透過性を考慮していないなどの課題があ

る [11]．

移動透過性と通信接続性の課題を同時に解決する技術

として，DSMIPv6 (Dual Stack Mobile IP version 6) [12]

と，HIP (Host Identity Protocol) [13]が検討されている．

DSMIPv6はMobile IPv6をベースに，IPv4が混在する環

境に拡張した方式である．しかし，IPv4ネットワークにお

いてはMobile IPv4がそのまま使われており，NATが介在

する場合の当該技術の課題をそのまま引きずった形となっ

ている．HIPは IPアドレスから端末識別子の役割を分離

し，新たな端末識別子を導入することによって，通信接続

性と移動透過性を確保することができる．しかし，NAT越

え技術として ICE [7]を利用しているため，NATが存在す

るときのシグナリング時間が大きい．また，NATを跨る

移動が難しいという課題がある．さらに DSMIPv6，HIP

共通の課題として，両者ともカーネル空間における実装が

必要であり，スマートフォンなどへの適用が困難という課

題がある．

NTMobile (Network Traversal with Mobility) は，

IPv4/IPv6ネットワークにおいて，移動透過性と通信接続

性を同時に実現し，かつ既存技術の課題を解決できる有用

な方式である [14–17]．NTMobileでは，エンド端末がネッ

トワークに依存しない一意の仮想的な IPアドレスを保持

する．実際の通信は通信端末が接続するネットワークの実

IPアドレスでカプセル化され，最適経路で通信相手に転送

される．

NTMobileではアプリケーションが IPv4対応であって

も IPv6対応であってもかまわない．また，物理ネットワー

クも IPv4/IPv6ネットワークが混在し，かつ NATが存在

していてもかまわない．通信中の移動先も制約がないとい

う特徴がある．従って，アプリケーション開発者は実ネッ

トワークの制約を一切意識する必要がない．

NTMobileは，様々な機能が提案されその仕様の把握が

困難な時期があった．そこで，実用化に向けてこれらの仕

様が統一的な枠組みとして再定義された [18]．このとき，

アプリケーションレベルでの実装が可能となることを強く

意識した経緯がある．

本論文では，統一的な枠組みに基づいて NTMobileをア

プリケーションで実現するための基本技術としてフレーム

ワーク組込型 (以後，frameworkという．)の検討を行い，

実装及び評価を行った．frameworkは，通信ライブラリと

してアプリケーションから呼び出すことにより利用するこ

とができる．カーネルの改造が不要なことから，スマート

フォンなどでの利用が期待できる．また，frameworkは C

言語で記述されており，これを異なるプログラミング言語

において利用できるようにするため，Javaと Rubyのラッ

パーを開発した．

今回実現した framework は，移動透過性と通信接続性

を，アプリケーションレベルで実現した初の事例となる．

今後の展開として，Androidや iOSが提供する VPNサー

ビスを利用する実装が可能である．VPNサービス利用型

では，frameworkがライブラリとして組み込まれた形で提

供され，既存のアプリケーションをそのまま利用できる．

以降，第 2章において，IPv4/IPv6ネットワーク間で移

動透過性と通信接続性を実現する関連研究について述べ

る．第 3章で統合された NTMobileについて説明する．第

4章で framework動作と実装について説明し，第 5章で動

作検証と評価について述べる．最後に第 6章でまとめる．

2. 関連研究

本章では，IPv4/IPv6混在ネットワークにおいて，通信

接続性と移動透過性を同時に実現する既存技術について述

べる．

2.1 DSMIPv6

DSMIPv6は，Mobile IPv6 [19]を IPv4/IPv6混在環境

に適用したものである．DSMIPv6の構成を図 1に示す．

IPv4/IPv6デュアルスタックネットワークに設置する HA

(Home Agent) と移動端末 MN (Mobile Node) がトンネ

ルを構築する．MN はホームネットワーク上で利用され

る HoA (Home Address)と移動先のネットワークで取得

する CoA (Care of Address)の 2種類の IPアドレスを持

図 1 DSMIPv6 の構成
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つ．MNがどのようなネットワークに移動しても HoAは

変化せず，CoAのみが変化する．通信相手端末 CN (Cor-

respondent Node)とMN間の通信は HoAが用いられるた

め，CoAの変化を隠蔽できる．CNが送信する HoA宛て

のパケットは HAが受信し，トンネルを通してMNへ届け

られる．MNから CN宛てのパケットはトンネルを通して

HAに転送され，HAから CNに送信される．

DSMIPv6の基本はMobile IPv6であり，HAを経由し

て Mobile IPv4 の技術を利用できるようにしたものであ

る．そのため，Mobile IPv4の技術に関する課題はそのま

ま継承される．すなわち，移動端末にグローバル IPv4ア

ドレスを HoAとして割り当てる必要があり，IPv4グロー

バルアドレスが枯渇した現在の状況においては現実的では

ない．また，通信経路が必ず HAを経由した冗長経路とな

るなどの課題がある．

2.2 HIP

HIPは，IPアドレスが持つ端末識別子と位置識別子の

役割のうち，端末識別子を分離し，端末識別子として HI

(Host Identifir)を用いる．エンド端末における HIPのレ

イヤーモデルを図 2に示す．IP層と TCP/UDP層との間

に新たに HIP層を定義する．HIP層においては，IPアド

レスと HIのマッピングを管理し，上位層では HIを用い

て通信を行う．IPアドレスは位置識別子の役割のみを担

うので，移動によって IPアドレスが変化しても，HIは変

化しない．アプリケーションは HIを識別子に通信を行う

ため，IPアドレスが変化しても通信を継続することがで

きる．IPv4/IPv6に関係なく HI は同一であることから，

IPv4/IPv6間においても通信接続性と移動透過性を実現で

きる．

HIPではNAT越え技術として，ICEを利用するが，シグ

ナリングに要するオーバーヘッドが高い [20]．また，HIP

は IP層とトランスポート層との間に HIP層を設ける構造

上，カーネルの改造が必須である．HIPの利用には root権

限を要するため，スマートフォンへの適用は難しい．さら

に，ICEや IPsecを始めとする関連技術を多く導入する必

図 2 HIP のレイヤーモデル

要があることから，センサデバイス等の小型端末への適用

が難しいという課題がある．

3. NTMobile

本章では，統合的枠組みとして統一された NTMobileに

ついて述べる．

3.1 NTMobileの概要

図 3にNTMobileの構成を示す．NTMobileは下記に示

す機器で構成される．

• DC (Direction Coordinator)

NTM端末の仮想 IPアドレスや位置情報等を管理し，

UDPトンネルの構築指示を出す機器．インターネッ

ト上に分散配置することができる．通信相手の DCを

探索するために，DNSサーバとしての機能も持って

いる．

• AS (Account Server)

ユーザの登録と認証を行う機器．NTM端末の認証や，

DCと NTM端末間等における通信の暗号化に用いる

共通鍵の配布を行う．

• RS (Relay Server)

NTM端末間でエンドツーエンド通信ができない場合

や，一般端末 (GN:General Node)との通信の際にパ

ケットを中継する機器．インターネット上に分散配置

することができ，DCの判断により RSを選択できる．

• NS (Notification Server)

NAT越えを実現するために送受信するキープアライ

ブパケットを軽減するためのオプション機器．

• NTM端末

NTMobileの機能を有するエンド端末．

NTM端末を除く装置群は，公開鍵証明書を所持する．

NTMobileの制御メッセージの暗号化に用いる共通鍵は，

公開鍵証明書を用いて安全に共有される．

NTM端末は，あらかじめ ASにユーザ IDと認証情報

を登録しておく必要がある．基本機能としてメールアド

レス及びパスワードによる認証を提供するが，公開鍵や

OpenIDによる外部認証もサポートする.

NTM端末は，起動時にASにログインし，DCの FQDN

及び DCとの通信の暗号化に用いる共通鍵を取得する．次

に，DC に対して実 IP アドレスを登録し，DCから仮想

IPv4/IPv6アドレスの配布を受ける．接続ネットワークが

切り替わったときは，その都度実 IPアドレスをDCに報告

する．以降，定期的に DCとキープアライブを実行するこ

とにより，NTM端末と DC間で常にパケットの送受信を

行うことができる状態を維持する．ここで，NTM端末が

スマートフォンであれば APNS (Apple Push Notification

Service)やGCM (Google Cloud Messaging)のサービスを

利用することができ，DC とのキープアライブを省略で
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図 3 NTMobile の概要

きる.

通信を開始するときは，MN が実行する CN の名前解

決がトリガとなり，NTMobileのシグナリング処理が開始

される．MNは内部で DNS要求をフックし，MNを管理

する DC (DCmn)に経路指示要求を送信する．DCmnは，

DNSサーバ機能により CN を管理する DC (DCcn) を探

索し，CNが NTM端末か一般端末かを判別する．CNが

NTM端末の場合，DCcnから CNの実 IPアドレスと仮想

IPアドレスを取得する．DCmnは MNと CNの実 IPア

ドレスの内容から通信経路を決定し，MNと CNに対して

経路指示を行う．CNに対する経路指示は DCcn経由で行

う．MNと CNは指示に従ってMN-CN間でエンドツーエ

ンドの UDPトンネルを構築する．MNは DNS応答とし

て，CNの仮想 IPアドレスを返すので，MNと CNのア

プリケーションは仮想 IPアドレスを用いたセッションを

確立する．なお，MNと CNが直接通信できない場合は，

DCmnは RSへ中継指示を行い，MNと CNは RS経由の

UDPトンネルを構築する．このとき，MNとCNの位置に

応じて適切な RSが選択される．その後さらにMNと CN

間で経路最適化機能が働き，直接通信が可能であればエン

ドツーエンド通信に切り替わる．

3.2 NTM端末の実装モデル

NTM端末の実装モデルとしては，通信パケットのカプ

セル化処理を Linux カーネル空間で行うカーネル実装型

と，カプセル化処理をアプリケーション層で処理するフ

レームワーク組込型がある．カーネル実装型は，既存のア

プリケーションを一切変更する必要がないことと，スルー

プットが高いという利点がある．その反面，OSが限定さ

れることや，OSのバージョンアップに追随するのが容易

ではないという課題がある．また，root 権限が必要にな

るため，スマートフォンなどの一般ユーザが使うことは難

しい．フレームワーク組込型は，カーネル実装型ほどのス

ループットは期待できないが，カーネル実装型の欠点を克

服し，スマートフォンでの利用が可能である．

NTMobileはUDPカプセルを基本としており，アーキテ

クチャ的にカーネルを改造しない方法による実装が可能で

あるという特徴がある．フレームワーク組込型は，NTMo-

bileをアプリケーションライブラリとしてユーザに提供す

るものである．アプリケーションが C言語を用いて一般の

通信ライブラリを利用するのと同じ要領で frameworkを呼

び出すことにより利用する．このため，アプリケーション

は少なからず NTMobileを利用することを意識する必要が

ある．フレームワーク組込型の応用として，スマートフォ

ンが提供する VPN (Virtual Private Network)サービスを

利用する VpnService利用型への展開がある．VpnService

利用型が実現した場合，既存のアプリケーションをそのま

ま利用できるという利点がある．

4. frameworkの動作と実装

本章では，本論文で取り扱う frameworkの動作を詳しく

記述し，その実装方法について述べる．

4.1 frameworkの動作

framework のトンネル通信の実現方法を図 4 に示す．

frameworkは，仮想 IPプロトコルスタック *1 の機能を包

含しており，このプロトコルスタックの持つ仮想ネット

ワークインターフェースに仮想 IPアドレスが割り当てら

れる．framework自身は OS 標準のソケット API (以後，

*1 TCP/IP の実装で，UDP や ICMP の送受信も可能である．
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単にソケット API という．) を利用してパケットの送受

信を行う．アプリケーションは，frameworkの提供するソ

ケット API (以後，NTMソケット APIという．)を利用

してデータの送受信を行う．アプリケーションが送信した

データは，仮想 IPプロトコルスタックの処理により，仮

想 IPアドレスを用いて TCP/UDPヘッダ及び IPヘッダ

が付与される．このパケットは NTMobile通信であること

を示す NTMヘッダが付与され，暗号化，MAC (Message

Authentication Code)付与等の処理を経て，ソケット API

を用いて OS に渡される．この処理により，パケットは

UDP でカプセル化されてネットワーク上に送信される．

パケットの受信処理は上記と逆の手順により実現される．

frameworkの初期化処理はアプリケーション側から指示

する必要がある．初期化処理において，frameworkは AS

との認証，及び DCへの登録処理を行う．通信開始時は，

アプリケーション側からの名前解決をトリガとして，DCと

の間のシグナリング処理を経て，エンドツーエンドのトン

ネル経路を生成する．frameworkは端末の NIC (Network

Interface Card)に割り当てられている IPアドレスを監視

しており，この IPアドレスの変化を移動として認識し，ト

ンネル再構築処理を行う．仮想 IPプロトコルスタックは，

実 IPアドレスの変化に気づくことなく通信が継続される．

以上の処理により，アプリケーションは NTMソケット

APIを用いることにより仮想 IPアドレスによるパケット

の送受信が可能であり，実 IPアドレスに依存せずに通信

を行うことができる．

図 4 framework のトンネル通信の実現方法

4.2 frameworkの実装

frameworkのモジュール構成を図 5に示す．framework

は次のモジュールから構成される．

• NTMソケット API

BSDソケット APIに代わってアプリケーションに提

供するソケット APIで，framework独自の APIと名

前解決を担う APIを除き，仮想 IPスタックに処理を

渡す．名前解決を担う APIは，引数から FQDNを抽

出してトンネル構築を行い，当該 FQDNに対応する

仮想 IPアドレスを返す．仮想 IPアドレスは，引数に

応じて仮想 IPv4/IPv6アドレスの片方もしくは両方を

返す．

• BSD Socket API

frameworkがパケットの送受信を行うために用いる C

言語標準ソケットAPIで，制御メッセージやカプセル

化パケットはすべてこの APIで送受信される．なお，

ネゴシエーションモジュールがアドレス情報の管理を

行う際もこの APIが用いられる．

• ネゴシエーションモジュール
NTMobileの制御メッセージの処理や，アドレス情報

の監視を行う．NTMソケット APIの名前解決を担う

関数が呼び出された場合や，他端末から通信要求が

あった場合，このモジュールでトンネル構築処理が行

われ，トンネルテーブルが更新される．また，端末の

IPアドレスを毎秒確認し，IPv4アドレスまたは IPv6

アドレスに変化があった場合，DCに対してアドレス

情報の更新を行い，構築されているすべてのトンネル

を再構築する．

• パケット処理モジュール
パケットの MAC付与/検証及び暗号化/復号を行い，

パケットの種類に応じてネゴシエーションモジュール

と仮想 IPスタックとに処理を振り分ける．また，BSD

Socket APIを用いたパケットの送受信を行う．

• 仮想 IPプロトコルスタック

アプリケーションが送受信するデータのTCP/IP処理

を行う．TCP/IPスタックとして lwIP (A Lightweight

TCP/IP stack) を用いている．アプリケーションが送

信するデータは，lwIPによって仮想 IPヘッダが付与

され，アウトプットコールバック関数によってパケッ

ト処理モジュールに処理が移る．また，パケット処理

モジュールから受信したパケットは，lwIPのインプッ

ト関数に処理が渡される．

• トンネルテーブル
通信相手ごとに FQDN，仮想 IPv4/IPv6アドレス，実

IPv4/IPv6アドレス，共通鍵，PathID*2，NodeID*3，

RSの実 IPv4/IPv6アドレス等をメンバとするエント

リ持つ．複数のキーを持つハッシュテーブルで実装

され，ハッシュキーは FQDN，仮想 IPv4/IPv6アド

レス，PathID，NodeIDである．一定時間参照されな

かったエントリは，自動的に削除される．

4.3 ラッパーの機能と実装

frameworkを C言語以外から利用可能であることを示

すため，Javaラッパー及び Rubyラッパーを設計し実装

した．

*2 通信相手ごとに生成される一意の値で，カプセル化パケットに格
納される．

*3 NTMobileにおいて端末を識別する一意の値で，各種制御パケッ
トに格納される．
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図 5 framework のモジュール構成

Javaラッパーの実装モデルを図 6に示す．Javaアプリ

ケーションから framework を利用するため，JNA (Java

Native Access)を用い，C言語で記述された NTMソケッ

ト APIを呼び出すラッパークラスを定義した．開発者は，

ラッパークラスのメソッドを利用してデータの送受信を行

うことで，NTMobileの機能を利用することができる．ま

た，これらのメソッドを利用して Javaのソケットクラス

を継承するサブクラスを定義することも可能である．

Rubyラッパーの実装モデルを図 7に示す．Rubyアプ

リケーションから frameworkを利用するため，Ruby拡張

ライブラリを作成し，C 言語で記述された NTM ソケッ

ト APIを Rubyから利用できるようにした．また，Ruby

で TCP 通信を行う際に利用されるクラス *4 を継承し，

frameworkを利用した TCP通信を行うラッパークラスを

定義した．開発者は，TCPServerクラスまたはTCPSocket

クラスを用いる代わりに，NTMTCPServerクラスまたは

NTMTCPSocketクラスを用いることで，NTMobileの機

能を利用することができる．なお，それぞれのクラスのコ

ンストラクタ *5において，frameworkの初期化に必要な引

数が必要である．

図 6 Java ラッパー 図 7 Ruby ラッパー

*4 サーバアプリケーションは TCPServerクラスを，クライアント
アプリケーションは TCPSocket クラスを利用する．

*5 クラスのオブジェクトを生成するときに呼び出される初期化メ
ソッドのこと．Rubyにおいては initializeメソッドが該当する．

5. 評価

5.1 動作検証

実装した frameworkを評価するため，仮想マシンを用い

て仮想 IPアドレスによる UDP及び TCPの疎通試験 (通

信接続性試験)及び移動試験 (移動透過性試験)を行った．

また，実装したラッパーを用いて異なるプログラミング言

語で実装されたアプリケーション間で疎通試験 (ラッパー

試験)を行った．

5.1.1 通信接続性試験

NTMソケット APIを用いた試験プログラムを作成し，

NTM端末MNと NTM端末 CN間でパケットが送受信可

能であることを確認した．試験プログラムは，UDP及び

TCPの IPv4ソケットと IPv6ソケットを生成し，各ソケッ

トで送受信を行う．Windows10マシン内に，仮想マシン

により NTMobileのネットワークを構築した．仮想マシン

はすべて Ubuntu14.04LTSとした．

事前準備として，ASに DNSサーバを構築し，各機器

の Aレコード及び AAAAレコードを登録し，各機器のプ

ライマリ DNSサーバを ASに設定した．ASには予めMN

と CNの FQDN，メールアドレス，パスワードを登録し，

AS，DC，RSには公開鍵証明書を配布した．

試験は，MN及び CNを IPv4グローバルネットワーク，

IPv4プライベートネットワーク，IPv6ネットワークのい

ずれかに接続し，すべての組み合わせで疎通試験を行った．

IPv4グローバルネットワークに接続する場合は IPv6を無

効化してブリッジ接続し，IPv4プライベートネットワー

クに接続するときは NAT経由の接続とした．IPv6ネット

ワークに接続する場合は IPv4を無効化してブリッジ接続

した．

試験結果を表 1に示す．試験の結果，アプリケーション

は端末の属するネットワークに依存せず，IPv4パケット及

び IPv6パケットの送受信を行うことができた．また，構築

されたトンネルは常に最適経路であることが確認できた．

表 1 疎通試験結果

CN

IPv4 IPv4 NAT IPv6

IPv4 ◎ ◎ 〇

MN IPv4 NAT ◎ ◎ 〇

IPv6 〇 〇 ◎

◎:end-to-end　〇:via RS

5.1.2 移動透過性試験

frameworkによる移動透過性の試験のため，MNと CN

に実機を用いた移動試験を行った．試験ネットワーク及び

各機器の諸元を図 8及び表 2に示す．1台のホストマシン

上に仮想マシンとして AS，DCを構築し，MNと CNを
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それぞれ別の物理マシンに構築した．試験ネットワークは

1Gbpsの IPv4ネットワークで，AS，DCをブリッジ接続

した．また，試験ネットワークに 2台の NAT機器を接続

し，CNを試験ネットワークに，MNを NAT配下に接続

した．

試験は，MN-CN 間でトンネル通信を行っている途中

で，MNの移動を行った．移動は，一方の NATに有線接

続している MN の有線ケーブルを，もう一方の NAT に

差し替えることによって行った．移動試験を 10回繰り返

し，wireshark を用いてMNのパケットをキャプチャした．

MNはネットワークの変化を検出すると，DHCP (Dynamic

Host Configuration Protocol)による IPアドレスの取得を

行うことから，移動処理開始時刻を最初の DHCPパケッ

ト送信時刻とした．また，本試験における移動後のトンネ

ル構築は，MNが CNへトンネル要求パケットを送信し，

CNがMNへトンネル応答パケットを送信することで完了

することから，移動処理終了時刻をMNがトンネル応答パ

ケットを受信した時刻とした．ここで，移動処理開始時刻

から移動処理終了時刻までに要した時間を移動処理時間と

する．なお，frameworkは IPアドレスの変化を検知する

と DCに対して端末情報登録パケットを送信するため，移

動処理開始時刻から当該パケット送信時刻までに要した時

間を IPアドレスの更新に要する時間とし，当該パケット

送信時刻から移動処理終了時刻までに要した時間をトンネ

ル再構築に要する時間とする．

図 8 試験ネットワーク

表 2 諸元

AS/DC MN/CN

OS Ubuntu12.04 Ubuntu14.04

CPU VM 1core 2core4thread

3.40GHz 2.80GHz

Memory 2GB 8GB

試験結果を表 3に示す．試験の結果，IPアドレスの更

新に要する時間が支配的であることがわかる．この時間

には，NTM端末が IPアドレスを取得するまでの時間と，

アドレスの変化を OSが認識するまでの時間が含まれる．

NTMobileに関わるシグナリング処理の時間はこれらに比

べるとわずかである．今回の試験ネットワークは遅延のほ

とんどないローカルな環境で行ったものであり，トンネル

の再構築にはネットワーク遅延が加算される．しかし，イ

ンターネットの RTTを約 25msと仮定しても十分高速に

実現できると言える．

表 3 移動試験結果

区分 時間 (ms)

IPアドレスの更新に要する時間 5,789

トンネルの再構築に要する時間 83

5.1.3 ラッパー試験

実装した Javaラッパーと Rubyラッパー間で通信試験

を行った．5.1.1節の試験環境において，それぞれのラッ

パーを用いて開発した Javaプログラム及び Rubyプログ

ラムを用い，MNで Javaプログラムを，CNで Rubyプロ

グラムを実行して試験を行った．試験は Javaプログラム

と Rubyプログラム間で TCPパケットの送受信を行った．

試験の結果，Javaプログラムと Ruby プログラム間で

TCPコネクションが構築され，データの送受信を確認で

きた．この結果より，異なるプログラミング言語で実装さ

れたアプリケーション間で frameworkを用いた通信が可能

であることが立証できた．

5.2 frameworkの課題と対策

新しく開発するアプリケーションは，NTMソケットAPI

を利用することで NTMobileの機能を簡単に利用できる．

しかし，既存のアプリケーションを frameworkに対応させ

る場合，BSDソケット APIを NTMソケット APIに書き

換える必要がある．また，C言語の BSDソケット APIを

利用せず，例えば MFC (Microsoft Foundation Class)を

利用してソケット通信を実装している場合，これを NTM

ソケット APIに置き換える必要がある．MFCのソケット

APIを利用しない形にアプリケーションを改造する必要

があり，アプリケーションの規模によっては改造コストが

高くなる．frameworkのラッパーは，JNAの実装のほか，

JNI (Java Native Interface)及び Ruby拡張ライブラリの

プロトタイプ実装のみであり，その他のプログラミング言

語で frameworkを利用する場合，ラッパーの開発が必要で

あり，その上でアプリケーションのソケットの実装をラッ

パーに置き換える必要がある．

frameworkの利用を促進するには各プログラミング言語

で一般に利用されるソケットAPIまたはソケットクラスの

ラッパーの開発及び普及が急務である．また，VpnService

利用型への移植により，既存のアプリケーションをそのま

ま利用できる環境が実現できる．VpnService利用型の動

作は基本的に frameworkと同様であることから，早期の移

植が望まれる．
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6. まとめ

本論文では，統合的枠組みに基づく実装として，NTMo-

bileの frameworkを実現し，動作することを確認した．動

作検証により，アプリケーションは仮想 IPアドレスによっ

て通信を行い，端末の属するネットワークに依存せずに通

信を行うことを確認した．また，frameworkを複数のプロ

グラミング言語から利用できることを示し，適切なラッ

パーを用意することによりアプリケーション開発者が容易

に NTMobileを利用できることを示した．本研究により，

C言語を含み複数のプログラミング言語で frameworkを

用いたアプリケーションの開発環境を提供することが可能

となった．frameworkは，ほぼ制約のない形での移動透過

性と通信接続性をアプリケーション上で実現した初の事例

となる．frameworkは，VpnService利用型に流用可能であ

り，今後これらの実装が加速すると予想される．

今後は，Windowsや iOSをはじめとしたクロスプラッ

トフォーム化や，様々なプログラミング言語の主要な，そ

して汎用的なラッパーについて検討と実装を進めていく予

定である．
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