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APAT：BGPSECにおけるアグリゲート署名の導入
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概要：BGPSEC は BGP に電子署名を導入することで第三者による経路のハイジャックを防ぐ技術であ
る．一方で，電子署名の導入により，ルータのメモリが肥大化するという問題が指摘されている．本稿で
はこの問題に対し，アグリゲート署名と呼ばれる電子署名を圧縮する技術を BGPSECに導入することで
効率性を実現するプロトコル，Aggregated Path Authentication with Tracing（APAT）を提案する．ア
グリゲート署名は署名が圧縮されるため，1個の不正な署名を挿入することで全体の情報が不受理になる
という問題があるが，本稿ではこの問題を解決するトレーシング技術も新たに提案・導入している．また，
アグリゲート署名の実装を通じた性能評価も行う．ECDSAを導入した BGPSECと比べて，APATはた
かだか 0.5ミリ秒の計算時間の遅延によりメモリサイズを従来の 4割程度に削減することが可能である．
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Abstract: BGPSEC is a protocol which prevents route hijacking by introducing digital signatures to BGP,
but it is pointed out that there is a problem that memory size becomes bloated. In this paper, we propose a
new protocol called aggregated path authentication with tracing (APAT) which introduces aggregate signa-
tures where individually generated signatures can be combined into a single short signature. We mention that
aggregate signatures have some inherent problem that verification fails if invalid signatures are inserted to
aggregated signatures. That is, the original signatures are information-theoretically hidden and thus the ag-
gregate signatures are forced to be invalid in the standpoint of a verifier. We also note that APAT overcomes
this problem by a virtue of our proposed tracing method which can identify invalid signatures from aggregate
signatures. Moreover, we implement aggregated signatures and evaluate their performances. Then, we show
that APAT enables to reduce the memory size to one third with only five-millisecond overhead compared
with the conventional BGPSEC with ECDSA.
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1. はじめに

1.1 背景

インターネットサービスプロバイダ（ISP）や企業，研

究所などの組織は Autonomous System（AS）と呼ばれる

各組織が運用する自立したネットワークを保有しており，

個々の ASを識別する一意な AS番号が割り当てられてい

る．この AS番号を利用して，ネットワーク上で組織間の

本稿の内容は 2015 年 10 月のコンピュータセキュリティシンポ
ジウム 2015 で報告され，同プログラム委員長より情報処理学会
論文誌ジャーナルへの掲載が推薦された論文である．
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経路情報を交換することでインターネットは運営されて

いる．現在，唯一の AS間経路制御プロトコルは Boarder

Gateway Protocol（BGP）[30]であるが，BGPで交換さ

れている経路情報の正当性は保証されていない．このた

め，ある ASが不正な経路情報を他の ASに転送すること

で，あるネットワーク宛のパケットを自分のネットワーク

に吸い込み，情報を盗み取ったり，パケットを盗聴，改ざ

んしたりするMan In The Middle（MITM）攻撃が可能で

ある．具体的な事例としては，2008年のアジア地域の国営

通信事業者による YouTubeの経路情報の乗っ取り [24]や

Bitcoinの換金システムにおいて経路情報のハイジャック

が発生して 1,000万円近くの被害 [21]が発生している．ま

た，最近では DDoS攻撃対策として経路情報を意図的に書

き換えることで，必要なパケットのみを攻撃対象のネット

ワークへ受け渡すサービスが提供されている [2]．このよ

うな正当な経路広告は運用者の意思のもとに行われるもの

であり，現状の仕組みでは正当な経路広告と不正な経路広

告の区別は難しい*1．このような理由からも経路情報の正

当性の保証は重要である．

BGPで交換される経路情報の正当性を保証するために

は，経路情報中のORIGIN AS情報と AS PATH属性の両

方の正当性を保証する必要がある．経路情報中のORIGIN

AS情報の保証とは，経路の発信元である ORIGIN ASの

AS 番号とその AS が広告する IP アドレスの組合せに対

して，正しい組合せであることを保証するものである．

この ORIGIN AS 情報の保証については，Route Origin

Authorization（ROA）[19]と呼ばれる AS番号と IPアド

レスの組合せに電子署名を施したデータを利用することで

実現できる．国内では日本ネットワークインフォメーショ

ンセンターとインターネットマルチフィードによって，専

用の公開鍵基盤であるResource Public Key Infrastructure

（RPKI）[18]の登録情報の公開検索機能が提供されており，

ROAの仕組が活用され始めている．

これに対して AS PATH属性の保証とは，経路情報を交

換するBGPアップデートメッセージが通ってきた経路の情

報を保証するものである．その具体的な手法として，BGP

に電子署名を導入することで経路の情報を保証する BGP

Security Extension（BGPSEC）の標準化 [17]が Internet

Engineering Task Force（IETF）によって行われている．

しかしながら，現在使用されている Elliptic Curve Digital

Signature Algorithm（ECDSA）署名 [14]などの従来暗号

技術による負荷は膨大であり，実際はこの導入によりルー

タのメモリ量が不足するという新たな問題が発生しうる．

将来的には，暗号技術の導入によりルータのメモリ量は数

10Gバイトも必要となり [27]，世界中のネットワークルー

タを高額なメモリを持つものに置き換える必要が生じる．

*1 このような正当な動機による経路のハイジャックを “正当な経路
のハイジャック” と呼ぶ．

このような背景から，AS PATH属性の保証については実

現手法の検討が不十分であり，考察の余地が多くある．本

稿では低いコストで経路情報の正当性を保証可能な新たな

AS PATH属性保証機能を持ったプロトコルを提案する．

1.2 本稿の貢献

本稿では AS PATH属性の保証に注目し，署名サイズが

削減可能なアグリゲート署名 [4]を利用した方式を提案す

る．アグリゲート署名は独立に生成された電子署名を 1個

の署名に集約することで，任意の運用規模に対し署名サイ

ズがつねに定数となることを目的とした暗号技術である．

一見するとこの署名方式の導入により BGPSECがかかえ

ていた問題が解決されるように見えるが，本稿ではアグリ

ゲート署名の導入に際して新たな 2 つの問題が生じるこ

とを指摘する．まず，“巻き込み署名不受理”問題である．

アグリゲート署名の検証において結果が不受理になったと

き，すべての署名を不受理なものと扱わざるをえない．こ

れはアグリゲート署名では個々の署名を集約しているた

め，各々の署名のうちどの署名が無効であるか特定するこ

とができないことに起因する．第 2の問題はアグリゲート

署名の実装評価である．アグリゲート署名はペアリングと

呼ばれる楕円曲線上で定義される特殊な関数を用いるが，

ペアリングは ECDSAなど従来の電子署名技術と比べて処

理負荷が高い．現時点での経路数は 50万件以上といわれ

ており，莫大な数の経路情報の正当性を保証することが実

用に耐えうる効率性で実現できるか確かめる必要がある．

また，上記 2つの問題とは独立に，アグリゲート署名に適

した新たな BGPSECの仕様の模索も必要となる．

これら一連の問題を改善する提案方式を，Aggregated

Path Authentication with Tracing（APAT）と呼ぶ．APAT

の特徴はアグリゲート署名による署名の集約と，検証結果

が不受理の際に不受理な署名を発見するトレーシング機能

をあわせ持つことである．この手法では不受理な署名が生

じうる個数をあらかじめ指定する必要があるが，不受理な

署名の数が指定した数以下の場合は任意の署名を特定する

ことが可能である．これにより “巻き込み署名不受理”問

題を解決する．また，署名方式を実装し，ECDSA署名お

よびアグリゲート署名の実行速度の比較に加えて，メモリ

サイズの見積りを導出する．この結果，アグリゲート署名

を導入した BGPSECでは従来の ECDSA署名を使用して

いるものよりも，たかだか 0.5ミリ秒の計算時間の増加に

対しメモリサイズを従来の 4割程度まで削減することを示

す．詳細は 5 章で述べる．

2. BGP Security Extension（BGPSEC）

BGPSECでは，経路情報の正当性を保証するために必

要とされる経路情報中の ORIGIN AS 情報の保証と AS

PATH属性の保証を提供している．ORIGIN AS情報の保
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図 1 BGPSEC PATH 属性の構成図

Fig. 1 Framework of BGPSEC PATH attribute.

証に関しては，すでに提案されている RPKI を利用して

ROAを発行する手法を組み込んでいる．次に，AS PATH

属性の保証に関しては経路交換を行うための BGPアップ

デートメッセージに電子署名を付加することで，アップ

デートメッセージが交換されてきた AS PATH属性の正当

性を保証している．本研究では，BGPSECの AS PATH

属性を保証する方法について注目するため，この方法につ

いて詳しく説明する．

2.1 BGPSEC PATH属性のフレームワーク

BGPSEC PATH属性は BGPアップデートメッセージ

が交換された AS PATHに関する情報を安全に伝達するも

のである．AS PATHの情報はディジタル署名によって保

護されている．BGPSEC PATH属性のフレームワーク図

を図 1 に示す．

BGPSEC PATH 属性は大きく Secure Path と Signa-

ture Blocks から構成される．Secure Path は BGP アッ

プデートメッセージに必要な AS PATHの情報を格納する

属性であり，アップデートメッセージが通過したBGPルー

タの AS番号などの情報を含む Secure Path Segmentを格

納している．また，Signature Blockは署名に関する属性で

あり，署名アルゴリズムの識別子に加えて，Secure Pathの

中の AS番号に対応した署名データ（Signature Segment）

が格納されている．BGPSECのフレームワークの詳細に

ついては，文献 [17]を参照されたい．

2.2 BGPSECのAS PATH属性保証

BGPSECにおける AS PATH属性の保証は，経路情報

を含んだ BGPSECアップデートメッセージを交換する際

に各々の BGPルータが電子署名を付与することで実現さ

れている．前提条件として，RPKIにより AS番号と所持

している IPアドレスのプレフィックス，署名に使用する

表 1 ORIGIN AS が署名つけるデータ列

Table 1 Sequence of octets to be signed by ORIGIN AS.

Target AS Number (4 octets)

Origin AS Number (4 octets)

pCount (1 octets)

Flags (1 octets)

Algorithm Suite Id. (1 octets)

NLRI Length (1 octets)

NLRI Prefix (variable)

アルゴリズムスイートや公開鍵などが登録されているもの

とする．以下に具体的な署名生成方法を記述する．経路広

告を作成する ORIGIN ASとこの経路広告を交換する AS

とでは署名を付与するデータが異なるため注意が必要で

ある．

2.2.1 ORIGIN ASの署名生成

( 1 ) Algorithm Suite Identifierの値を利用して，使用する

ダイジェストアルゴリズムおよび署名アルゴリズムを

確認する．

( 2 ) 表 1 のデータ列にダイジェストアルゴリズムを適用

し，ダイジェスト値を得る．

( 3 ) ダイジェスト値に署名アルゴリズムを適用して，署名

データを得る．

( 4 ) 署名および署名長を適当なデータフィールドに格納

する．

表 1 のそれぞれのパラメータについて説明する．Target

AS Numberは次にアップデートメッセージを交換するAS

の AS番号を示す．Origin AS Numberは経路情報を作成

したASのAS番号，すなわち，この署名を生成しているAS

自身の AS 番号を示す．pCount は同じ AS が AS PATH

に複数回現れるかを表すパラメータである．Flagsは複数

の ASを同一と見なす Confed Segment Flagのみが存在す

る．Algorithm Suite Id.は署名生成において使用するダイ

ジェストアルゴリズムや署名アルゴリズムを特定するため

の識別子である．NLRI Lengthは経路交換するネットワー

クのネットワーク部の長さ，NLRI Prefixは経路交換する

ネットワークのネットワークアドレスに該当する値をそれ

ぞれ意味する．

2.2.2 交換を行うASの署名

ORIGIN ASの場合と同様に計算する．ただし，署名を

付与するデータ列は表 2 であることに注意されたい．表 2

のそれぞれのパラメータについて説明する．Target AS

Numberは次にアップデートメッセージを交換する ASの

AS番号を，Signer’s AS Numberは署名を生成してアップ

デートメッセージにこの署名を追加する ASの AS番号，

つまり，この署名を生成している AS自身の AS番号をそ

れぞれ意味する．pCountと Flagsは Origin ASの項で説

明したものと同様の機能を有する．最後に，Most Recent

Sig Field.は交換したアップデートメッセージに含まれて
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図 2 BGPSEC アップデートメッセージの交換

Fig. 2 Exchanging of a update message on BGPSEC.

表 2 交換を行う AS が署名つけるデータ列

Table 2 Sequence of octets to be signed by exchanging AS.

Target AS Number (4 octets)

Signer’s AS Number (4 octets)

pCount (1 octets)

Flags (1 octets)

Most Recent Sig Field. (variable)

いる最も最近追加された署名の値となる．

2.2.3 検証

BGPSECアップデートメッセージの検証概要について

説明する．

( 1 ) RPKIを通じてASとその鍵の関係性を保証するRPKI

ルータ証明書において，有効な証明書の中から有効な

AS，Subject Key Identifier（SKI），公開鍵を見つけ

出し，アップデートメッセージのそれぞれのセグメン

トのこれらの値に対応する属性と比較し一致するか確

認する．もし一致する場合はここで得られた公開鍵で

署名検証を行う．

( 2 ) 与えられたアルゴリズムスイートから得られるダイ

ジェスト関数を適切なデータ列（表 1，2）に適応し

て，ダイジェスト値を計算する．

( 3 ) 与えられたアルゴリズムスイートから得られる署名検

証アルゴリズムにダイジェスト値を適応して署名の検

証を行う．

( 4 ) ( 1 )–( 3 ) のステップをすべてのセグメントに対して

行う．

( 5 ) すべてのセグメントの検証結果が受理である場合は

‘valid’，いずれかのセグメントの検証結果が不受理で

ある場合は ‘invalid’を出力する．

2.3 BGPSECの未解決問題

図 2 は BGPSECのアップデートメッセージがどのよう

に交換されるかを表している．なお，SignASn{A, B, . . . }
は ASnが自身の秘密鍵を利用してデータ列 A, B, . . . に対

して署名することを表しており，AS1はORIGIN ASであ

る．BGPSECの主な問題は 1.1 節で述べたとおり，ルー

タのメモリサイズである．その原因は，アップデートメッ

セージが経由した BGPSECルータ数が多ければ多いほど

署名数（セグメント数）が増加することに起因する．より

厳密には，これは署名サイズが増加することを意味してお

り，パケットサイズが増加することを意味する．BGPSEC

ルータはその受信パケットに記載された BGPSEC PATH

属性をルーティングテーブルとしてメモリに保存する必要

があることから，結果としてメモリサイズが増加してしま

う．また，検証処理の計算時間も，BGPSECルータ数に

依存して長くなる．

3. BGPSECへのアグリゲート署名の導入

本稿では 2.3 節で述べた問題解決に対し，アグリゲート

署名の導入を検討する．アグリゲート署名の最大の利点は

複数の署名を，署名の数にかかわらず，固定サイズの小さ

な 1つの署名に集約できることである．これは署名による

データサイズを定数オーダとすることから，BGPSECの問

題を本質的に解決する可能性を秘めている．一方で，アグ

リゲート署名の導入は容易ではない．本章ではアグリゲー

ト署名の詳細およびその導入に関する問題点を述べる．こ

れらの問題点は 2.3 節における従来の問題点とは別の，本

稿で取り組む技術的な課題といえる．

3.1 アグリゲート署名

3.1.1 アグリゲート署名の選定

アグリゲート署名の特徴は複数の署名を 1 つの署名に

集約する処理にある．その構成には独立して生成された署

名を第三者が任意の時点で集約できる汎用的アグリゲー

ト署名 [4]と集約処理と署名処理を同時に行う順次的アグ

リゲート署名 [23]の 2 つがある．このうち，著者らは文

献 [31]において順次的アグリゲート署名は集約処理を後で

まとめて行う場合などは適用が難しいことを示している．

このため，本稿では以降，汎用的アグリゲート署名に着目

して議論を進める．

一方，汎用的アグリゲート署名は，その構成が多くは知
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られていない [1], [4], [10], [11]．このうち，文献 [1] の方

式は同じ時刻において生成された署名しか集約できない

という性質を持つ．これはネットワークが動的に変化する

状況を考えると，集約ができない可能性を含む．また，文

献 [10], [11]の方式は多重線形写像や暗号学的難読化と呼ば

れる最新の暗号理論から構成されている．その詳細は割愛

するが，これらの要素技術は実用的な実装が知られていな

い．このため，現実的に利用可能な方式は初の方式である

Bonehらの方式 [4]に限られる．次項で Bonehらのアグリ

ゲート署名 [4]のアルゴリズムを示す．

3.1.2 Bonehらのアグリゲート署名方式

Boneh らのアグリゲート署名は 6 つのアルゴリズ

ム：Setup（Algorithm 1），Key Generation（Algorithm 2），

Signing（Algorithm 3），Verification（Algorithm 4），Aggre-

gation（Algorithm 5），Aggregate Verification（Algorithm 6）

から構成される．最初の 4つのアルゴリズムは一般的なGap

Diffie-Hellman（GDH）署名方式 [5]であり，最後の 2つが

集約機能である．これらのアルゴリズムはAlgorithms 1–6

Algorithm 1 Setup
1: generate generators g1, g2

2: generate the base groups G1, G2 from their respective g1, g2

3: return g1, g2, G1, G2

Algorithm 2 Key Generation
Ensure: a secret key x ∈ Z∗

p, a public key v ∈ G2

1: x
R←− Z∗

p

2: v ← xg2

3: return x, v

Algorithm 3 Signing
Require: x, a message M ∈ {0, 1}∗
Ensure: signature σ ∈ G1

1: h← H(M)

2: σ ← xh

3: return σ

Algorithm 4 Verification
Require: v, a message M , a signature σ

1: h← H(M)

2: if e(σ, g2) = e(h, v) then

3: return accept

4: else

5: return reject

6: end if

Algorithm 5 Aggregation
Require: the aggregating subset of users U ⊆ U, assign to each

user an index i, ranging from 1 to k = |U |, each user ui ∈ U

provides a signature σi ∈ G1 on a message Mi ∈ {0, 1}∗.
Ensure: signature σ ∈ G1

1: σ ←∑k
i=1 σi

2: return σ

に記載している．

なお，アグリゲート署名はその数学的な構造としてペア

リングから構成されており，以下にその性質を説明する．

G1 と G2 はそれぞれ素数位数 pの（加法）巡回群であり，

乗法群 GT は |G1| = |G2| = |GT | = pを満足する．ランダ

ムオラクルのように振る舞うフルドメインハッシュ関数の

一種H : {0, 1}∗ → G1 をmap-to-pointsと呼ぶ．ペアリン

グ e : G1 ×G2 → GT は Bilinearityと呼ばれる性質を持つ．

これは任意の T ∈ G1，S ∈ G2 および a, b ∈ Zp において，

e(aS, bT ) = e(S, T )ab が成立することを意味する．他にも

非退化，準同型性などの性質があるが，これらは提案方式

の機能には影響しないため説明は省略する．また，このよ

うなペアリングは一般的に有限時間内に効率的に計算可能

であることを仮定する．

3.2 問題点

BGPSEC へアグリゲート署名を導入することで

BGPSEC がかかえているメモリ量やパケットサイズ増

加の問題は解決することができる．しかしながら，単に

BGPSECにアグリゲート署名を適応するだけでは，効率

性や信頼性などにおいて新たな問題が発生することが考え

られる．以下に予想される問題について言及する．

3.2.1 大きな計算コスト

Algorithm 3 の署名生成において，署名者はメッセージ

を群要素へエンコードするためにハッシュ関数の一種の

map-to-point関数の計算 1回と 1回のスカラー倍算を行う

必要がある．ECDSAでは 1回だけのスカラー倍算とよく

使用される SHA-256のようなハッシュ関数を計算するだ

けでよいため，アグリゲート署名の方が計算コストが大き

くなると考えられる．これに加えて，Algorithms 4，6 の

検証では演算コストが大きなペアリングを計算する必要が

ある．一方で，ECDSAと RSAに基づいた署名方式では

複雑なペアリングの計算は必要ない．この演算コストは選

択する楕円曲線に依存しているが，多くの場合は計算時間

は増加することが予測される．

3.2.2 巻き込み署名不受理

もしアグリゲート署名に 1つでも検証が不受理となる署

名が含まれていた場合，残りのすべての署名が受理される

Algorithm 6 Aggregate Verification
Require: an aggregate signature σ ∈ G1 for an aggregating

subset of users U , the original messages Mi ∈ {0, 1}∗, public

keys vi ∈ G2 for all users ui ∈ U .

Ensure: the messages Mi are all distinct, and reject otherwise.

1: for i = 1 to k = |U | do hi ← H(Mi) end for

2: if e(σ, g2) =
∏k

i=1 e(hi, vi) then

3: return accept

4: else

5: return reject

6: end if
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ものだとしてもアグリゲート署名全体が不受理であると判

定され，署名は拒否される．この問題はアグリゲート署名

の署名集約機能が仇となり発生する．個々の署名が集約さ

れた状態では，もとの各々の署名は情報理論的に隠れてし

まい，各々の署名の秘密鍵を利用しない限り，アグリゲー

ト署名からもとの署名を抽出することはできない．それゆ

えに，検証者においてはアグリゲート署名全体を不受理と

して扱わなければならない．nを署名者数としたとき，こ

のアグリゲート署名からオリジナルの個々の署名を復元す

ることの難しさは n-抽出問題 [6]として知られており，こ

の問題は CDH問題と同等の難しさである．このような不

受理な署名の存在により引き起こされる問題を巻き込み署

名不受理問題と呼ぶ．つまり，BGPSECの AS PATH属

性の保証において，AS PATH属性に 1つでも不受理な署

名を持つ ASが含まれていた場合はどのASが正当であり，

どの ASが不正であるか特定することができないことを意

味している．これは運用上，重要な問題となる．

3.2.3 仕様の欠如と評価

アグリゲート署名は最近作られた暗号方式であるため，

実装や応用などは依然として少ない現状である．また，ア

グリゲート署名のアルゴリズムは ECDSAなど従来の署名

方式のアルゴリズムとは異なり，署名集約アルゴリズムが

含まれている．このため，BGPSECの署名方式をアグリ

ゲート署名に変更するためには新たな BGPSECの仕様を

考える必要がある．これに加えて，署名アルゴリズムが大

きく変化するため，BGPSECがかかえているメモリサイ

ズ増加などの問題に関する評価を正確に行う必要がある．

4. Aggregated Path Authentication with

Tracing（APAT）

Aggregated Path Authentication with Tracing（APAT）

は，AS PATH属性の正当性を保証するために本稿で提案す

る新たな手法である．APATはアグリゲート署名を利用し

た経路情報に占める署名サイズの大幅な削減と不受理な署

名を特定するトレーシングという 2つの特徴を持つ．基本

的なプロトコルは BGPSEC [17]に準拠して構成されるた

め，BGPSECとの差分について詳しく言及する．本稿では

BGPSECの署名方式をアグリゲート署名にすることによっ

て，経路情報に占める署名サイズの削減を図る．BGPSEC

において，アップデートメッセージには経由したルータ数

の署名が追加される．このため，アップデートメッセージ

が 5個のルータを経由したときの署名数は 5つになるが，

アグリゲート署名を利用している場合は 1つの署名だけで

すみ，署名サイズについてもおおよそ 1/5になる．詳細な

評価は次章に述べる．本方式では，署名サイズと個数が経

由したルータ数に依存せず一定であることが大きな特長で

ある．トレーシングについて以下で詳しく言及する．

4.1 トレーシング

トレーシング手法はアグリゲート署名の検証において検

証結果が不受理である場合，アグリゲート署名の集約され

た署名に含まれている署名のうち，どの署名が不受理であ

るかを特定する手法である．検証結果が不受理となる署名

の特定手法の直観は，受理状態にある署名が無視可能な連

立方程式を構成することである．署名は受理状態にある限

り，ある種の等式（検証式）が成立する．このため，一般

に検証式の左辺は右辺で割り切れる．アグリゲート署名に

おいてもこれは同様であり，アグリゲート署名の中の受理

状態にある個々の署名はそれぞれ同様に割り切れる．一方

で，不受理な署名は割り切ることができない．この事実を

利用し検証式の辺々を割ることで，不受理な署名だけが残

る式が構成できる．あとは実際に残った署名がどの署名者

によるものであるかを確認するために，独立な連立方程式

を構成すればよい．

具体的にはアグリゲート署名の集約処理において各署名

に固有の乱数を作成し，本来の作成法で用意したアグリ

ゲート署名と個別の乱数を導入したアグリゲート署名を作

成する．連立方程式がそれぞれのアグリゲート署名，その

解が不受理な署名となる．一方，この手法では不受理な署

名の特定数があらかじめ制限されることとなる．その数は

連立方程式の数，すなわちアグリゲート署名の個数に依存

する．このため，より多くの不受理な署名を特定したい場

合は，アグリゲート署名の数が増加する．実際の運用では

発生しうる不受理な署名の発生頻度と運用負荷の見積りを

行う必要がある．

以下にトレーシング機能を追加したアグリゲート署名

のアルゴリズムを示す．この署名方式は 6 つのアルゴリ

ズムから成り立つ：Setup（Algorithm 7），Key Genera-

tion（Algorithm 2），Signing（Algorithm 3），Aggregation

（Algorithm 8），Verification（Algorithm 9），Tracing（Al-

gorithm 10）．ただし，Key Generation と Signing は 3 章

で説明したBonehらのアグリゲート署名と同じものである．

具体例

無効な署名を見つける場合の例を示す．提案手法では

Setup，Key Generation，Signing の処理は従来のアグリ

ゲート署名と同様であるが，Aggregation の処理が以下の

ようになる．まず乱数 Rを生成し，その後に n個のハッ

シュ値 δj = H2(pkj ‖ R)を計算する．その後に以下を計

算する．

Algorithm 7 Setup (Tracing Ver.)
Require: security parameters 1k, 1τ , hash functions

H1 : {0, 1}∗ → G1, H2 : {0, 1}∗ → Z∗
p

1: g1
R←− G1, g2

R←− G2 // generator

2: para← (g1, g2, H1, H2)

3: return para
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Algorithm 8 Aggregation (Tracing Ver.)
Require: para, i-tuples ({pkj , mj , σj}ij=1), a secret key skagg

of an aggregator

1: R
R←− {0, 1}k // generate a random number

2: σagg ← Signing(para, skagg, R)

3: for j = 1 to i do δj = H2(pkj ‖ R) end for

4: for k = 0 to τ do ρk =
∑i

j=1 δk
j σj end for

5: return σ = (σagg, R, ρ0, · · · , ρτ )

Algorithm 9 Verification (Tracing Ver.)
Require: para, {pkj , mj}ij=1, σ = (σagg, R, ρ0, · · · , ρτ )

Ensure: the messages mj are all distinct, and reject otherwise.

1: for j = 1 to k = i do hj ← H1(mj) end for

2: if e(ρ0, g2) =
∏i

j=1 e(hj , pkj) then

3: return accept

4: else

5: return reject

6: end if

Algorithm 10 Tracing (Tracing Ver.)
Require: para, {pkj , mj}ij=1, σ = (σagg, R, ρ0, · · · , ρτ )

Ensure: the pk is the kth polynomial of signatures.

1: if Verification(para, pkagg, R, σagg) = reject or

Verification(para, {pkj , mj}ij=1, ρ0) = accept then

2: return ∅
3: else

4: for k = 0 to τ do

5: αk = e(ρk,g2)∏i
j=1 e(hj ,δk

j ·pkj)
where hj = H1(mj)

6: end for

7: if δj ’s for all j ∈ [1, i] such that ατ =
∏τ

k=1(αk)(−1)k−1pk

holds for all k ∈ [1, τ ] then

8: return a set I ⊂ [1, i] of indexes corresponding to δj ’s

9: else

10: return ∅
11: end if

12: end if

ρ0 =
i∑

j=1

σj , ρ1 =
i∑

j=1

δjσj .

アグリゲート署名として (ρ0, ρ1, R) を出力する．Ag-

gregate Verification Algorithm に実質使う署名はこのう

ち ρ0 だけであり，もし ρ0 を用いて検証式 e(ρ0, g2) =∏i
j=1 e(hj , yj)が成り立つならば署名は受理される．検証

結果が不受理の場合，Tracing Algorithm で以下が成り立

つような乱数 δk を [δ1, δi]から探索する．

e(ρ1, g2)∏i
j=1 e(hj , δjyj)

?=

(
e(ρ0, g2)∏i

j=1 e(hj , pkj)

)δk

上式において，不受理状態にある署名だけが割り切れず

に，両辺それぞれに残る．右辺の要素 ρ1はそれぞれのユー

ザに対し個別の乱数を含むことから，左辺においてこの式

が成り立つような乱数 δkを探すことで不受理な署名を特定

できる．なお，この例で見つけられる不受理な署名は最大

1個であり，2つ以上の署名を発見したい場合は集約処理

が変わる．具体的には ρ2 =
∑i

j=1 δ2
j σj となるアグリゲー

ト署名を新たに出力する．このとき，トレーシングの処理

は以下の等式を満たす 2つの乱数 δk1，δk2を発見すること

となる．(
e(ρ2, g2)∏i

j=1 e(hj , δ2
j pkj)

)

?=

(
e(ρ1, g2)∏i

j=1e(hj , δjyj)

)δk1+δk2
(

e(ρ0, g2)∏i
j=1e(hj , yj)

)−δk1δk2

τ 個の無効な署名を特定する場合はAggregation Algorithm

で τ + 1個のアグリゲート署名を生成する．

ρ0 =
i∑

j=1

σj , ρ1 =
i∑

j=1

δjσj ,

ρ2 =
i∑

j=1

δ2
j σj , · · · , ρτ =

i∑
j=1

δτ
j σj .

そして，ρ0, · · · , ρτ の τ + 1個の変数からなる以下の等式

を満足する乱数 δ の組合せを発見すればよい．(
e(ρτ , g2)∏i

j=1 e(hj , δτ
j pkj)

)

?=

(
e(ρτ−1, g2)∏i

j=1e(hj , δ
τ−1
j yj)

)α1
(

e(ρτ−2, g2)∏i
j=1e(hj , δ

τ−2
j yj)

)−α2

· · ·
(

e(ρ1, g2)∏i
j=1e(hj , δjyj)

)−ατ−1
(

e(ρ0, g2)∏i
j=1e(hj , yj)

)−ατ

ただし，α1, α2, · · · , ατ はそれぞれ 1次の τ 変数基本対称

式，2次の τ 変数基本対称式，· · · τ 次の τ 変数基本対称式

である．4変数の場合のそれぞれ基本対称式の具体的な値

を以下に示す．

α1 = δk1 + δk2 + δk3 + δk4,

α2 = δk1δk2+δk1δk3+δk1δk4+δk2δk3+δk2δk4+δk3δk4,

α3 = δk1δk2δk3 + δk1δk2δk4 + δk1δk3δk4 + δk2δk3δk4,

α4 = δk1δk2δk3δk4.

4.2 具体的な構成方法

3.1.1 項で述べたとおり，以下の構成では Bonehらのア

グリゲート署名 [4]を利用する．この署名を利用すること

で，署名サイズの削減とルーティングテーブルのサイズの

削減が可能となる．厳密には，ORIGIN ASの署名生成で

は Algorithm 3 の処理のみを実施し，ダイジェスト値お

よび署名データを得る．また，2.2.2 項で述べた交換を行

う ASの場合では，Algorithm 3 を行い署名を生成した後，

Algorithm 8 を通じて署名集約を行う．この際に生成され

るアグリゲート署名の個数はあらかじめネットワーク運

用者により決められている個数に従うものとする．なお，
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図 3 APAT におけるアップデートメッセージの交換

Fig. 3 Exchanging of a update message on APAT.

表 3 平文 1 個あたりの計算時間の評価（単位：ms）

Table 3 Computational time per message (Unit: ms).

Sig Scheme 初期化 [ms] 署名 [ms] 集約 [ms] 検証 [ms] 終了 [ms] 全体 [ms]

GDH Sig. [5] 1.8531 1.0834 none 11.0470 0.0054 13.9890

ECDSA Sig. [14] 0.6571 0.6298 none 1.2044 0.0020 2.4933

APAT 2.6806 1.1369 0.6283 6.0223 0.0051 10.4734

すべての BGPルータでは Algorithm 7の 2 を通じて鍵情

報およびパラメータを登録しているものとする．検証処理

では Algorithm 9 を用いて署名検証を行う．これに加え，

本稿の上記に示したトレーシングを利用することで，無効

な署名を生成した署名者を検証時に見つけることが可能

となる．このトレーシング機能は ASの運用者が機能を有

効にするかしないか任意に設定するものとする．ここで示

した署名生成や検証以外の仕様に関しては BGPSEC [17]

に準拠するものとする．APAT において，アップデート

メッセージがどのように交換されるかを図 3 に示す．こ

こで，SignASn{A, B, . . . }は ASnが自身の秘密鍵を利用

してデータ列 A, B, . . . に対して署名することを表してお

り，AS1は ORIGIN AS，Aggは集約関数をそれぞれ意味

する．

また，BGPの運用方法によっては検証処理は基本的に

時間がかかるため，先に署名を作成してこの署名を付与し

たアップデートメッセージを交換した後の空き時間に署

名の検証を行う場合もある．このように運用した場合は，

アップデートメッセージを生成する段階では検証処理を

行わないため，より高速にアップデートメッセージを生成

することが可能となる．この場合は任意のタイミングで

Algorithm 3 を行い署名を生成し，署名集約の処理が必要

になった時点で Algorithm 8 を実行する．このような集

約タイミングの分割が行える点も APATの特徴の 1つで

ある．

5. 性能評価

本章ではAPATの性能について，計算時間およびデータ

サイズの 2つの観点から評価する．特にデータサイズの評

価では，まずアップデートメッセージのデータサイズを評

価し，その結果から APATによりメモリサイズがどの程度

削減できるか議論する．

5.1 実験環境

本稿では，ペアリングライブラリの TEPLA [16]を使用

して ECDSA署名と Bonehらのアグリゲート署名を実装

して速度測定を行った．なお，TEPLAでは 128ビットセ

キュリティを採用している．これは簡易的な評価である

が，従来の BGPSECで運用した場合と本稿で提案するア

グリゲート署名を利用した手法（APAT）との相対的な比

較となりうる．より詳細な評価として The BIRD Internet

Routing Daemonや ExaBGPなどシミュレーションツー

ルを使用した実装評価も考えられるが，これは今後の課題

とする．以下に測定環境および測定結果を記載する．

OS OS X 10.10.1

CPU Intel Core i7-3520M CPU（2.90 GHz）

メモリ 8 GB

ペアリングライブラリ TEPLA 1.0，GMP 6.0.0a

実装したプログラムは公開しているため，詳細は実装

コード*2を参照されたい．

5.2 計算時間の評価

表 3 に平文 1個あたりの計算時間をまとめている．平

文のサイズを百文字分（100バイト）に固定して 100個の

平文に対して署名の生成から検証処理までを行った際の平

文 1個あたりのそれぞれの計算時間をまとめている．GDH

Sig.，ECDSA Sig.，APATはそれぞれGap Diffie-Hellman

（GDH）署名 [5]，Elliptic Curve Digital Signature Algo-

*2 ECDSA, https://github.com/natsus/ecdsa
アグリゲート署名，https://github.com/natsus/agg sig
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表 4 それぞれの BGPSEC ルータで要する計算時間の評価（単位：ms）

Table 4 Computational time for each BGPSEC router (Unit: ms).

Sig Scheme R1 [ms] R2 [ms] R3 [ms] R4 [ms] R5 [ms]

GDH Sig. [5] 2.9420 13.9890 25.0360 36.0830 47.1300

ECDSA Sig. [14] 1.28895 2.4933 3.6977 4.9021 6.1064

APAT（通常処理） 4.5489 10.2993 16.0498 21.8003 27.5507

APAT（トレーシング） - 29.1368 35.1592 41.1816 47.2039

rithm（ECDSA）署名 [14]，提案方式のことであり，“初期

化”は計算するために必要な楕円曲線やペアリングなどの

初期化とメモリ確保など初期化処理に要する時間，“署名”

は署名計算処理に要した時間，“集約”はアグリゲート署名

の集約処理に要した時間，“検証”は検証処理に要した時

間，“終了”はメモリ解放など終了処理に要した時間，“全

体”は初期化，署名，集約，検証，終了処理を合算した合

計時間を表している．

次に 5 個の BGPSEC ルータを経由してアップデート

メッセージを交換する際のそれぞれのルータでの署名生成

や検証に要する時間を簡単に導出した結果を表 4 にまと

めている．R1, R2, . . . , R5 は BGPSECルータを表して

おり，アップデートメッセージが R1から R2に伝播して

最終的に R5に届く状況を想定している．つまり，R1は

ORIGIN ASであり一番最初に経路広告を生成するルータ

である．それぞれのルータにおける計算時間について述べ

る．すべての BGPSECルータは引数の初期化と終了処理

が必要である．R1はこれらの計算時間に加え，署名生成

の計算時間を加えたものになる．R2以降では署名生成の

計算時間に加え，署名検証の計算時間も必要となる．アッ

プデートメッセージが 1つのルータを経由するたびに署名

の数も増加するため，署名検証の計算時間は署名の数分だ

け増加する．また，アグリゲート署名ではこれに加えて集

約処理の時間も必要となる．これらの計算結果を表 4 に

おいて APAT（通常処理）として記載する．さらに，R2

以降では署名の検証が不受理だった場合を想定し，トレー

シングの計算時間も測定する．その理由はトレーシングは

検証が失敗した場合の例外処理に相当するため，これは上

述した計算時間の測定とは独立に行う．BGPSECでは電

子署名の検証に失敗した場合，“失敗”という事実を後続

の BGPSECルータに伝達すること，また，トレーシング

は次のアップデートメッセージの到着を待つ待機時間に計

算できることから，この計算時間の測定の分割は現実の状

況とかい離しないものと考えている．なお，アップデート

メッセージが経由するルータの数は平均 5，6個程度あり，

非常に多い場合でも 10個にも達しない．このため，今回

は 5個の場合で計算時間を評価した．なお，検証が不受理

となる署名の数は最大 1つだけとして測定を行う．その理

由は，検証が不受理となる署名の発生頻度は一般的にはき

わめて低いためである．また，R1で検証が不受理だった

場合，R1の署名が不受理となることが一意に定まるため，

トレーシングの時間を測定しない．このため，各 R2から

R5において，最大 1個の署名を見つける状況で，考えら

れるすべての計算を行った “最悪の状況”に要する計算時

間を測定する．トレーシングの計算時間については APAT

（トレーシング）として記載する．

表 3，表 4 によると，APAT は検証時間が ECDSAに

比べて劣るため，全体の計算時間としては ECDSAを用い

た構成と比較しておおむね 4倍程度の時間を必要とする．

この原因は負荷が重いペアリングの計算を要することであ

る．しかしながら，この遅延は以下の理由から問題になら

ないといえる．まず，BGPにおける経路情報伝達の間隔

は初期値として 30秒が設定されている [30]．このため，各

ルータにおいて計算が 30秒以内に完了すれば，現実的に

動作するといえる．文献 [28]によるとペアリングは，現在

のルータにおける標準的な仕様である 1 GHz程度の計算

能力を持つ ARMアーキテクチャにおいても，1回あたり

1ミリ秒程度で計算可能である．これはルータのアーキテ

クチャを想定した場合，表 3，表 4 の数値を約 3倍から 4

倍に見積もればよいことを意味しており，その結果として

APATは実用的に動作可能といえる．また，ORIGIN AS

（R1に相当）においては，初期化処理を事前に実施してお

くことで，ECDSAと比較して，最大で署名計算時間分の

遅延である 0.5ミリ秒程度まで速度を改善できる．このよ

うな実用的な計算時間のもとで，次節で説明するデータサ

イズの大幅な改善を得ることができる．

トレーシングの計算時間についても同様に，有用性が確

認できる．表 4 の値はワーストケースであるが，BGPSEC

ルータの台数が 1台増加するごとに，計算時間は 6ミリ秒

増加する傾向が得られた．これはルータのアーキテクチャ

に換算すると 1台あたりおおむね 20ミリ秒程度の増加にな

る．また，5台程度のルータにおいても 180ミリ秒程度で

動作する．また，前述のとおり，トレーシングは BGPSEC

ルータが待機中に実行できる．これにより，トレーシング

も現実的な計算時間で動作可能と見なせる．

5.3 データサイズの評価

5.3.1 アップデートメッセージの評価

BGPアップデートメッセージのサイズがAPATにより，

どの程度削減するかの見積り計算の結果を示す．以下の条
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件のもとで計算を行った．ただし，署名サイズは実装プロ

グラムの値を参考にしている．

( 1 ) Withdrawn Routesはなし

( 2 ) NLRIの値は 172.16.0.0/16

( 3 ) 署名 1個のサイズは ECDSAとアグリゲート署名どち

らも 64バイト（512ビット）

( 4 ) 提案手法のトレーシングは使用しない

( 5 ) Signature Blockは 1つだけ

( 6 ) ORIGIN ASを含めて 5つの ASを経由した状態

また，BGPSECのデータフレームは大きく，ヘッダと

アップデートメッセージ，この中の BGPSEC PATH属性

から構成されており，以下のような内訳になっている．

• BGP Message Header (20 byte)

• UPDATE Message

– Unfeasible Routes Length (2 byte)

– Withdrawn Routes (variable, 0 byte)

– Total Path Attribute Length (2 byte)

– BGPsec Path Attribute (variable)

– Network Layer Reachability Information, NLRI

(variable)

∗ Length (1 byte)

∗ Prefix (variable)

• BGPsec Path Attribute

– Secure Path (variable)

∗ Secure Path Length (2 byte)

∗ Secure Path Segments (variable by a path num-

ber)

· AS Number (4 byte)

· pCount (1 byte)

· Flags (1 byte)

– Signature Block (variable)

∗ Signature Block Length (2 byte)

∗ Algorithm Suite Identifier (1 byte)

∗ Sequence of Signature Segments (variable by a

path number)

· Subject Key Identifier (20 byte)

· Signature Length (2 byte)

· Signature (64 byte in our program)

上記のデータフレームの内訳と条件に沿い，アップデー

トメッセージのデータサイズを計算した結果が表 5 であ

る．前述したデータフレームのうち BGP ルータの数に

表 5 アップデートメッセージのデータサイズ

Table 5 Data size of update message.

(UNIT: byte) Sig size Total size general size

BGP none 54 4n + 33

BGPSEC 320 493 92n + 33

APAT 64 237 28n + 97

対し線形に増加するものは Secure Path Segmentsおよび

Signature Blockである．正確にはアグリゲート署名を用い

た場合，Signature Block内の Signatureは BGPSECルー

タに対し定数サイズとなり，ECDSAや GDH署名を用い

た場合は線形サイズとなる．それ以外の項目は署名方式に

限らず線形となる．このため，表 5 の数値が得られる．な

お，表 5 において Sig sizeはアップデートメッセージのう

ちR1からR5までの署名に関するデータサイズ，Total size

は R1から R5までのアップデートメッセージ自体のデー

タサイズ，および general sizeは任意の BGPSECルータ

数 nに対するデータサイズの評価式である．なお，比較用

の参考数値として従来の BGPにおけるアップデートメッ

セージのデータサイズも表 5 に記載する．BGPのアップ

デートメッセージの基本構造は BGPSECと同じであるが，

BGPSECの BGPsec Path属性に代わり，PATH属性が導

入される．この最少となる構成は経路の始点となるOrigin

（4 byte），AS PATH（variable by a path number），次の

ホップ先を表す Next Hop（4 byte）からなる．このうち，

Originと Next Hopに関する情報は固定長 8 byteであるこ

と，各 ASの情報は 4 byteで表現される．このため，ヘッ

ダなど固定長の部分 25 byteを加えると，表 5 のようにな

る．特に，従来の BGPにおいても，AS PATHを取り扱

うというその性質から，アップデートメッセージのデータ

サイズが線形になることに注意されたい．

Total sizeをみると，アグリゲート署名を利用したAPAT

のアップデートメッセージのサイズが従来の BGPSECの

半分程度になることが確認できる．また，general sizeに

おいても nの係数のうち Signatureの増加分を定数に削減

できており，10個程度の AS を想定した場合，データサ

イズは従来の 4 割程度まで削減可能である．これらの点

から，APATは有意義といえる．APATの利点は，従来の

ECDSA署名を利用した一般的な BGPSECでは経由する

ASが増加すればするほど署名の数が増加する点に比べ，

アップデートメッセージのサイズが一定となることであ

る．従来の BGPSECの問題は，アップデートメッセージ

のデータサイズのうち線形増加部分（nの係数に相当）が

BGPと比べて非常に大きいことに起因していた．APAT

では署名のデータサイズが一定になることで，BGP従来

のアップデートメッセージのものに大きく近づけることが

可能となった．これはメモリサイズの削減に関して，大き

く寄与すると考えている．その詳細は次項に記載する．

5.3.2 ルータのメモリサイズの評価

まず，ルータのメモリサイズに大きく影響するものは，

アップデートメッセージのデータサイズにおいて n の

項である．これは実際のルーティングテーブルの情報が

BGPsec Path属性に起因するためである．従来の BGPと

比較した場合，APATは nの係数が 7倍程度にとどまって

いる．これはたとえば，BGPとして現在の標準的なルータ
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のメモリサイズである 256Mバイトを最大限使った場合，

APATでは約 2Gバイトのメモリで運用できることを意味

する．同様の環境を従来の BGPSECで行う場合，約 6G

バイトのメモリを必要とすることから，その差は無視でき

ないものと考えている．2Gバイトのメモリも 2016年現在

ではきわめて高水準なルータモデル*3であるが，現実に存

在するルータを用いての運用が期待できることも事実であ

る．将来的に BGPSECでメモリが 30Gバイト必要となる

状況が発生した場合であっても，APATでは 9.1Gバイト

程度で運用が可能であり，有効性が期待できる．

最後に，本稿における未解決問題として，APATのさら

なる効率化方法について述べる．APATのデータサイズに

おける線形増加部分に関して，大部分を占めているものは

公開鍵鍵識別子である Subject Key Identifier（20 byte）で

ある．これは署名がどの ASが所有する鍵で生成されたか

を表すものであることから，取り除くことが難しい．すな

わち，従来の公開鍵型電子署名の枠組みを用いる場合，こ

れ以上の効率化は容易には望めない．これを改善する手法

として，著者らは IDベース署名 [26]の利用を提案する．

IDベース署名とは公開鍵として任意の文字列を扱える電

子署名であり，たとえば AS番号を公開鍵として使うこと

も可能である．この場合，Signature Blockの Subject Key

Identifierが不要になるため，理論上は nの係数を 8まで

削減することが可能となる．また，IDベース署名のアグリ

ゲート署名も知られている [7]．一方で，IDベース署名は

従来の公開鍵型電子署名と比べて仕様や管理基盤が備わっ

ていない．このため，IDベース署名導入の実現には，ID

ベース署名自体の基盤を整える必要がある．

6. 関連研究

経路のハイジャックは 1日あたり 5件弱（Vervierら [29]），

日本国内では 1カ月に 10件前後（中野 [34]）も発生して

いる．これに加えて，2015年には Jacquemartら [13]はブ

ラックスペースと呼ばれる IPアドレスが割り当てられて

いない IPv4アドレススペースを広告している BGPルー

タおよびこれを行っている人に注目して，その特定方法お

よび広告目的を調査している．これらの多くは IPブラッ

クリストの回避によるスパム送信や冒頭で述べたような正

当な経路のハイジャックによるものであった．このような

背景から経路のハイジャックへの対策は必須である．

BGPセキュリティは 2000年にKentらが経路情報に署名

を付け正当性を保証する Secure Border Gateway Protocol

（S-BGP）[15]の提案に端を発している．その後，BGPの

安全性要件の具体化や実現方法の考察，S-BGPの導入に

より生ずる問題についての考察を 2003年に Goodellら [9]

*3 Cisco 1000 シリーズ Connected Grid などが該当する．
http://www.cisco.com/web/JP/product/hs/routers/
cgr1000/prodlit/datasheet c78-696278.html

が，2004年に Huら [12]が行っている．顕在化した問題

の 1つに署名付与による BGPアップデートメッセージサ

イズの増加とメモリ容量不足があり，本稿ではこれらの問

題に焦点を当てて調査した．本稿と類似した研究として

2005年に Zhaoらはアグリゲート署名を利用してこの問題

を解決する手法 [33]を提案している．しかしながら，アグ

リゲート署名の導入による効率性の変化や前述した技術的

な問題点が評価されていないため，本稿の成果とは大きく

異なる．特に，メモリサイズに関する考察は非常に重要で

あるにもかかわらず言及されていないため，これもまた明

らかにする必要があった．したがって，本稿ではこれらの

問題についても調査した．

BGPで DoS攻撃をする手法についての考察を 2011年

に Schuchardら [25]が，安全な BGPの導入戦略に関する

考察を 2011年に Gillら [8]が行っている．さらには安全

な BGPを実際に部分的に導入したときの評価や問題点を

2013年に Lychevら [22]が議論している．本稿の主眼はプ

ロトコルの設計であるため同様の検討は行っていないが，

標準化など提案プロトコルの導入および普及を進める際

はこれらの調査も不可欠である．近年では，証明可能安全

性の観点からの議論を 2012年に Boldyrevaら [3]が行い，

署名が偽造不可能かつ各 ASの認証が適切に行われていれ

ば，BGPSECが安全であることを明らかにした．この結

果は提案方式における経路情報の偽造不可能性も保証して

いる．また，既存の BGPの安全性要件の調査を 2014年

に Liら [20]が改めて行っている．Liらによると，DoS攻

撃など直接的な経路のハイジャック以外の攻撃の防御は既

存の仕様では難しく，新たな対策が必要となる．このよう

な調査は当分野の研究開発を進めるうえで，将来的な課題

となるだろう．また，これまで提案されてきた RPKIを利

用した AS PAHT属性の保証を行う方法とは大きく異な

り，Message Authentication Code（MAC）を利用してAS

PAHT属性の保証を行う手法を 2014年に Zhangら [32]が

提案している．Zhangらの研究は形式検証を通じて経路の

安全性を保証する手法であり，同様の手法を用いた安全性

解析は文献 [3]の結果とも異なる安全性の根拠を与えうる．

特に形式手法は安全性の検証を自動化し第三者的な確認を

可能にすることから，同様の手法に関する議論は今後の研

究課題の 1つと考えている．

BGPセキュリティを取り巻く環境としては，BGPSEC

などを運用するうえで欠かすことができない公開鍵基盤で

ある Resource Public Key Infrastructure（RPKI）[18]の

環境が活用されはじめ，経路情報中の ORIGIN AS情報を

保証するときに使用される認証データであるRoute Origin

Authorization（ROA）[19]を発行する仕組みも活用されつ

つある．これらの技術を導入した評価実験も，提案プロト

コルの普及を進めるうえで欠かせない課題である．今後の

調査ではこれらの技術を導入した実験にも着手する．
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7. 結論

BGPの経路情報の正当性を保証するために，BGPSEC

の AS PATH属性の保証がかかえているメモリサイズ増加

の問題に注目し，電子署名を集約可能なアグリゲート署名

の導入について検討した．これによりアグリゲート署名を

導入することで巻き込み署名不受理問題が生じることを明

らかにし，また，その対策として不受理な署名を発見可能

なトレーシング手法を提案した．これら一連の機能を導入

した提案プロトコルが APATである．また，ECDSA署名

およびアグリゲート署名を実装し，計算時間とアップデー

トメッセージサイズの見積りを行い，APATの効率性を従

来の手法と比較評価した．この結果，APATは ECDSA署

名を使用した従来の BGPSECと比較して，BGPSECルー

タの数が 10台以上のときにメモリサイズを従来の 4割程

度まで削減できることを示した．今後のさらなる課題は，

The BIRD Internet Routing Daemonや ExaBGPなどシ

ミュレーションツールを使用してAPATを実装し，シミュ

レータ上で評価を行うことである．
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推薦文

AS間経路制御プロトコルの 1つであるBGPSECにおい

て，ルータのメモリサイズが増加するという問題を解決す

るために，アグリゲート署名を導入する手法を検討し，メ

モリサイズの削減，およびアグリゲート署名の導入により

生じる問題を解決するトレーシング手法を提案している．

実用性が高いと考えられ，具体的な実装と評価により有用

性を示しており，ソースコードも公開されていることから

信頼性も高く評価できる．

（コンピュータセキュリティシンポジウム 2015

プログラム委員長 山内利宏）
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